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要!群智感知车联网利用普通用户的手机或平板电脑等智能终端获得交通数据%解

决了车联网以低成本获取足够数据的问题%但却凸显了数据(质)的问题
;

为此%在分析群智

感知车联网的数据结构及数据异常特点的基础上%提出一种适用于群智感知车联网的异常

数据检测算法%并依此剔除异常数据%提高数据质量
;

算法利用核密度估计理论对车联网数

据的概率密度进行估计%进而构建信任函数计算被检数据的信任度%后根据统计学理论将信

任度小于
$

的数据判定为异常数据
;

最后对该算法的可行性及性能进行了仿真%结果表明该

算法的性能可满足实用需求%且对比传统的统计检测法在检测率和误检率上具有更好的

性能
;

关键词!车联网'群智感知'异常数据检测'核密度估计
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近年来#随着汽车数量的持续增长#许多城市

的道路承载容量已近饱和#道路拥堵问题日益严重
;

车联网技术在智能交通系统中的成功应用#使其被

认为是解决道路拥堵问题的最佳方法#吸引了大批

研究人员的兴趣(

%̀ !

)

#本文的研究也是基于该应用

场景
;

传统车联网的数据采集方式分为固定式采集

和浮动式采集两种#但它们都存在明显缺陷#前者

安装和维护成本偏高#后者存在浮动车数量少而可

能出现数据量不足的问题
;

为解决以上问题#有些学

者提出了群智感知车联网的思路#即利用普通用户

的手机或平板电脑等智能终端作为基本感知单元

获取所需的交通数据#例如#文献(

D

)通过读取智能

手机的加速度传感器信息#并经过坐标旋转获得车

辆的三轴加速度#结合从手机内置
RY8

获得的车速

信息#判断车辆运行的颠簸状况及刹车状况#进而

判断交通状况是否良好$文献(

!

)通过实测评估了

智能手机用于实时交通流预测的性能
;

以上研究均

验证了群智感知技术应用于车联网数据采集的可

行性
;

群智感知以极低的成本获得海量交通数据#很

好地解决了车联网数据1量2的问题#但是另一方

面#这些数据来源于大量未经训练或认证的普通用

户#恶化了数据1质2的问题#因此如何实现高效'高

可靠的异常数据检测在群智感知车联网中显得尤

为重要
;

车联网中#传统的异常数据检测算法主要有

物理检测法和统计检测法(

Ò "

)

#前者主要应用交通

流理论针对不同类型的交通数据设置相应阈值#若

数据超过阈值则判定为异常#该方法实现简单'检

测速度快#但它只适用于交通流理论涉及的数据类

型!如速度'流量'时间占有率"#不适用群智感知车

联网中新的数据类型!如三轴加速度"#而且该方法

在判定过程中使用大量的经验值作为阈值#导致算

法适用范围窄且性能偏低$后者应用统计学理论确

定一个置信上限#若数据误差超过该上限则判定为

异常#该方法在理论上具有较高的检测性能#但它

是在假设数据服从正态分布的前提下进行异常检

测的#而实际生活中由于驾驶行为和车辆性能的随

机性#车联网数据并不一定服从正态分布#导致该

方法在车联网应用中的实际检测性能远不如理论

性能
;

近几年也有学者提出其他一些车联网异常数

据检测方法#文献(

E

)利用支持向量机的回归估计

模型#通过计算实际值与预测值之间的残差来判别

异常数据$文献(

%$

)以
9

近邻算法为基础#根据数

据点与其相邻数据节点之间的距离判断异常数据$

文献(

%%

)采用小波分析方法分离交通流数据中的

高频与低频分量#进而求得原始信号与重构信号的

差值并结合最小二乘法找出异常数据
;

此外#文献

(

%#

)提出一种加入时间关联因子曲线拟合的交通

流异常挖掘方法#并运用分箱思想设定正常值动态

范围#从而剔除异常数据
;

这些方法都有各自的优

势#但它们均主要针对传统车联网数据进行检测#

不适用于群智感知这种具有特殊数据结构及异常

特点的应用场景
;

为解决以上问题#本文分析了群智

感知车联网的数据结构及数据异常特点#在此基础

上提出一种适用于该场景的基于核密度估计的异

常数据检测算法#并通过
V,5-,K

仿真验证其性能
;

/

!

群智感知车联网的数据结构及数据异常

的特点

!!

群智感知车联网中#由于群智用户的手机或平

板电脑等智能终端内的传感器有限#实际应用中往

往不能直接从其内置传感器获得我们所需的数据#

而是必须先对读取的传感器数据进行某种变换后

才能获得#即群智用户上传的数据!以下简称群智

数据"往往体现出如式!

%

"所示的结构%

&

,

4

1

+

-

%

,

#

-

#

,

#.#

-

X

,

#

4

, !

%

"

其中+

-

%

,

#

-

#

,

#.#

-

X

,

#

4

,代表第
,

次测量获得的

X

个传感器数据!以下简称测量值"#

4

代表通过对

第
,

次测量值进行变换后获得的系统需要的数据

!以下简称变换值"#且
4h%

#

#

#.#

_;

例如#在文献

(

D

)的应用场景下#+

-

%

,

#

-

#

,

#.#

-

X

,

#

4

,代表直接从手

机传感器读取的三轴加速度和速度#

4

代表通过三

轴加速度和速度判断所得的路面颠簸状况
;

实际应

用中#式!

%

"所示数据可能出现以下几种异常情况%

&

因智能终端传感器自身原因造成测量值出现误

差$

'

群智数据的提供者未经专业训练#在某些情

况下可能使变换值出现偏差#极端情况下可能因误

操作而导致变换值严重偏离正常水平$

(

群智数据

的提供者未经事先认证#可能出现用户发送假数据

甚至恶意数据的情况
;

以上
D

种情况中#第
&

种情况

是因设备原因产生的固有误差#考虑到大样本情况

下该误差可得到有效弥补#而且测量值由智能终端

直接测量所得#数据质量相对可靠#所以本文忽略

该误差#即假设式!

%

"所示的群智数据中的每一项

测量值都是准确的$第
'

#

(

种情况尽管缘由不同#

但它们造成的后果最终都体现为群智用户将测量

值+

-

%

,

#

-

#

,

#.#

-

X

,

#

4

,错变换为
47

上报给服务器#这

?!%
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是群智场景下特有的数据异常#也是本文的研究

对象
;

根据以上分析#本文将通过核密度估计获得群

智数据
&

,4

中各元素的概率密度的估计值#进而计

算测量值+

-

%

,

#

-

#

,

#.#

-

X

,

,变换为
4

的概率#并依此

构建信任函数#根据该函数值检测异常数据
;

0

!

基于核密度估计的异常数据检测算法

06/

!

算法原理

为了便于理解本文所提算法#现将算法中涉及

的各个符号及其定义统一说明#如表
%

所示
;

表
/

!

符号定义说明

5'#6/

!

T-%'%:-9$a.*=:9:%:-9

符号 定义

&

,4

群智数据#包含测量值与转换值#即
&

,

4h

+

-

%

,

#

-

#

,

#.#

-

X

,

$

4

,

-

S

,

第
,

次测量值的第
S

个分量

S

测量值分量的序号#

Sh%

#

#

#.#

X

4

变换值#

4h%

#

#

#.#

_

Q

4

变换值
4

对应的积累数据集

#4

!

-

S

" 群智数据中第
S

个测量值分量的概率密度

&

,<

第
,

次测量值转变为变换值
<

的概率密度

+

<4

群智用户将变换值
<

认定为变换值
4

的概率

&

!

&

,4

" 被检群智数据
&

,4

的信任度

*

置信概率

车联网数据库中的每个变换值分量
4

对应积累

数据集
:

4

#每个
:

4

中各个测量值分量下的所有元

素都服从相同的概率分布
#4

!

-

S

"

;

假设通过核密度

估计可足够精确地获得
#4

!

-

S

"#则在此基础上#可

将每个群智数据
&

,4

中的测量值
-

S

,

代入计算%

&

,<

1

F

X

S

1

%

#<

!

-

S

,

"$

<

1

%

#

#

#.#

_

!

#

"

式中
&

,<

的物理意义是测量值+

-

%

,

#

-

#

,

#.#

-

X

,

,变换

为
<

的概率密度
;

定义一个先验概率
+

,4

#表示对于

某个变换值
<

#一个未经训练的群智用户将之变换

为
4

的概率#则测量值+

-

%

,

#

-

#

,

#.#

-

X

,

,可变换为
4

上报的最大可能概率密度为%

+

!

&

,4

"

1

P,+

<

!

&

,<

+

<4

"$

<

1

%

#

#

#.#

_

!

D

"

实际应用中#

+

<4

一般可通过多次实验获得#对于无

法确定该值的应用场景#可以用
e*(+39G3*I3-5,

函

数近似#即%

+

<4

1

%

!

<

1

4

$

!

<

A

4

+

!

!

"

统计学理论告诉我们%

&

概率密度函数
#

!

-

"表征的是数据在
-

附近

的概率(

%D

)

$

'

具有不寻常低概率的数据对象可定义为异

常数据(

%!

)

;

因此#

+

!

&

,4

"相当于+

-

%

,

#

-

#

,

#.#

-

X

,

,变换为
4

的最大概率#则通过
+

!

&

,4

"可以进行异常数据检

测
;

基于以上分析可构建信任函数%

&

!

&

,4

"

1

-(

=

+

!

&

,4

"

*

!

O

"

式中
*

为置信概率#在实际应用中一般采用经验值

或通过样本训练获得
;

式!

O

"采用对数函数是为了使

数据具有线性可加性#且具有更紧凑的数量级分布
;

最后#根据式!

O

"可计算出所有群智数据的信任度#

若满足%

&

!

&

,4

"

0

$

!

?

"

则认为该数据正常#反之则认为其异常
;

以上算法的关键是
#4

!

-

S

"的获得#本文通过核

密度估计实现
;

060

!

核密度估计的实现及其在实用中的修正

从数据集中提取独立样本
W

%

#

W

#

#.#

W

"

#假

设该样本与数据集具有相同的概率密度函数
#

!

-

"#

则根据核密度估计理论(

%O

)

#该数据集的核密度估

计为%

Y

#"

!

-

"

1

%

"$

$

"

,

1

%

T

-

/

W

,

$

! "

!

&

"

式中
"

为样本容量#

$

为窗宽#

T

!*"为核函数
;

理

论和大量的实验已证明#在样本容量足够大的情况

下!群智感知数据显然符合这一前提"#核函数的选

取对核密度估计效果的影响不大#只需满足对称和

单峰特性即可(

%O

)

#所以本文选择
S

T

,+39H+1G(2

核

!简称依潘核"#即%

T

!

F

"

1

D

!

%

/

F

#

"

!

#

M

F

M

*

%

!

"

"

在核密度估计的实现中#核函数
T

!*"的支撑

集是全体实数
;

因此#当数据样本的真实密度函数的

支撑集!函数
#

!

-

"的支撑集指+

-

@

#

!

-

"

A

$

,"有

边界时#核密度估计会在其边界处出现偏差#具体

体现为边界外的概率密度值仍大于
$

#这种现象称

为核密度估计的边界效应
;

例如#车联网数据中的车

速是一个非负值#因此在车速为负值时其实际概率

密度值应为
$

#但是由于边界效应的存在#根据式

!

&

"算得的核密度估计结果在负半轴上却非零#这

种情况会影响式!

#

"的计算结果#造成车速负值情

况下
&

,<

却非零#可能引起后续异常数据检测的误

判
;

为解决该问题#本文采用1边界核2的方法(

%?

)对

式!

&

"进行修正#边界核的表达式为%

&!%
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)

!

F

"

1

(

2

#

!

-

"

/

2

%

!

-

"

F

)

T

!

F

"

2

$

!

-

"

2

#

!

-

"

/

2

#

%

!

-

"

!

E

"

式中%

2

,

!

-

"

1

%

-

/

2

$

-

/

3

$

E

,

T

!

E

"

IE

其中
,

为
$

#

%

#

#

$

2

为上边界$

3

为下边界$

T

!

E

"为

核函数$

$

为窗宽
;

将
)

!

F

"替换式!

&

"中的核函数#

可得边界核的核密度估计为%

Y

#"

!

-

"

1

%

"$

$

"

,

1

%

)

-

/

W

,

$

! "

!

%$

"

核密度估计的边界效应及修正结果将在本文

第
D

部分的仿真中给出
;

063

!

算法流程

综合以上分析#本文所提出的基于核密度估计

的异常数据检测算法流程如下
;

&

划分子数据集%将数据集
:

中的所有数据记

录按照变换值
4

!

4h%

#

#

#.#

_

"划分成
_

个子数据

集
:

4

#并从中分别提取独立样本用于后续核密度

估计$

'

核密度估计%利用步骤
&

提取的数据样本#

根据式!

%$

"计算出各子数据集
:

4

中各测量值分量

的概率密度函数
#4

!

-

%

"#

#4

!

-

#

"#.#

#4

!

-

X

"$

(

计算被检数据的最大可能概率密度%针对每

一个被检数据
&

,4

h

+

-

%

,

#

-

#

,

#.#

-

X

,

$

4

,#根据式!

D

"

计算
&

,4

中的测量值+

-

%

,

#

-

#

,

#.#

-

X

,

,变换为
4

上报

的最大可能概率密度
+

!

&

,4

"$

7

计算信任度%根据式!

O

"计算每一个被检数

据的信任度
&

!

&

,4

"$

8

异常数据检测%若被检数据
&

,4

的信任度大

于
$

#则判定其为正常数据#否则判定为异常数据
;

3

!

仿真与分析

36/

!

数据来源

文献(

D

)给出了通过手机获取汽车三轴加速度

和速度并进而判断路面颠簸程度的算法#这是群智

感知车联网的一个典型应用#本文将其作为仿真的

应用背景
;

为此#我们设计了一个基于
<+I*(1I

平台

的应用软件#该软件可实时读取手机内置的三轴加

速度传感器数据以及
RY8

模块给出的车辆速度数

据#并根据文献(

D

)的算法判断当前车辆行驶路面

的颠簸程度
;

该应用软件的运行界面如图
%

所示#数

据记录示例如表
#

所示
;

!!!

!

,

"主界面
!!!!!

!

K

"路面颠簸实时检测结果

图
%

!

应用软件运行界面

[1

=

;%

!

<

TT

-19,51(+)43*1+53*.,93

利用上述应用软件#我们在福州的多条道路上

进行了一个多月的实验#获取了超过
O$$

万条数据

记录#将其作为后续仿真的数据源
;

360

!

核密度估计结果

表
#

中#数据集每条记录的内容为%

&

,4

1

+

-

,

#

.,

#

E

,

#

A

,

$

4

,

其中
-

,

#

.,

#

E

,

和
A

,

分别代表第
,

次测量所得的三轴

加速度和速度#

4

代表该次测量变换所得的路面颠

簸程度#且
4

4

+

%

#

#

#

D

#

!

,!应用软件中将颠簸程度

按不颠簸'轻度'中度和重度颠簸分为
!

级#且分别

对应数值
%

#

!

"

;

表
0

!

数据记录示例

5'#60

!

[P'>

<

;*$-=.'%'

时间 车速&!

GP

*

H

%̀

"

-

轴加速度&!

P

*

4

#̀

"

.

轴加速度&!

P

*

4

#̀

"

E

轴加速度&!

P

*

4

#̀

"

颠簸程度

#$%?̀ $Ò $?%!

%

$O

%

$% ??;? $̀;O?E!"E"! $;?O#&&D &;$##&D#D !

. . . . . .

#$%?̀ $Ò %!%E

%

%$

%

#% !!;% $;O#?D?#D? %̀;!$&&?ED &;&O!O%% !

. . . . . .

#$%?̀ $Ò ##$"

%

%&

%

#& ?!;$" $̀;&O##??E! D;%$O!%!? O;E?%?!% D

. . . . . .

#$%?̀ $?̀ $?%!

%

O#

%

O% DE;? %;!ED"&!D$ %;?%E?!?!"% D;&&&OE?O #

. . . . . .

#$%?̀ $?̀ %D$E

%

#?

%

$% #E;& $;&!&ED$?$ $̀;!$%"OD"? $;"E!??%! %

. . . . . .

"!%



第
"

期 徐艺文等%面向群智感知车联网的异常数据检测算法

!!

图
#

给出了
4h#

!即轻度颠簸"情况下车辆速

度和三轴加速度的核密度估计结果
;

从图
#

可看出

车速明显不服从正态分布#与传统的统计检测法的

假设前提不符
;

车辆发生颠簸时会造成
E

轴加速度

在正负值之间变化#因此图
#

!

9

"的曲线显示出双峰

结构#也不服从正态分布
;

图
#

!

I

"中虚线所示为直接使用依潘核!如式

!

"

""进行核密度估计的结果#可以看出在速度为负

值时其概率密度却不为
$

#并且区间(

$

#

$

)!

$

为窗

宽"内的概率密度值明显小于真实值#即出现了边

界效应
;

图
#

!

I

"中实线给出了利用边界核进行修正

后的效果#可以看出在速度为负值时的概率密度值

被修正为
$

#而且该曲线与点划线给出的实际概率

密度曲线基本相符
;

图
#

!

车辆速度和三轴加速度的核密度估计结果

[1

=

;#

!

U34)-54(.G3*+3-I3+415

6

3451P,51(+.(*23H19-323-(915

6

,+I5H*33@,J14,993-3*,51(+

363

!

与传统统计检测法的性能对比

传统的异常数据检测算法中#物理检测法只能

检测交通流理论涉及的数据类型#不适于本文群智

感知的应用场景#而传统的统计检测法中#狄克逊

准则'格拉布斯准则和肖维勒准则只适用于小样本

情况下的异常检测#只有拉依达准则适用于大样本

情况#因此我们选择拉依达准则与本文所提算法进

行性能对比
;

在对比实验中#本文所提算法的具体流

程可参见
#;D

节#而拉依达准则的处理流程简述

如下%

&

将所有数据记录按照颠簸程度
4

的不同划

分为
!

个子数据集
:

4

!

4h%

#

#

#

D

#

!

"$

'

对每个子数据集中的
!

个测量值分量!速度

和三轴加速度"分别抽样#得到各个颠簸程度下#不

同测量值分量的数据样本#并通过这些数据样本分

别计算它们的均值与标准差$

(

根据拉依达准则判决依据(

%D

)

#若被检数据

的任一分量与其对应均值的差超过
D

倍标准差#则

判定该数据为异常数据
;

为模拟实际应用中的恶意数据#在数据集的随

机位置人为加入了若干明显异常的数据#然后根据

算法检测结果计算检测率
+

I

和误检率
+

.

#以此来

对比两种算法在性能上的优劣
;+

I

和
+

.

的表达式如

式!

%%

"所示
;

+

I

1

_

*

&

?

*

+

.

1

_

.

&

?

I

+

!

%%

"

式中%

_

*

代表被判为异常的数据中真正异常的数据

个数#

?

*

代表实际异常数据的个数#

_

.

代表被误判

为异常数据的个数#

?

I

代表被判为异常的数据总数
;

图
D

给出了两种算法在不同异常数据规模情况

E!%
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下的检测率和误检率#为使仿真结果更加直观#图

中横坐标
1

是异常数据比率的对数值#具体公式为%

1

h%$-

=

?

*

?

+

!

IN

" !

%#

"

式中
?

+

代表参与异常检测的数据总数
;

考虑到实际

应用中异常数据一般较少#所以仿真中
1

的取值范

围为
D̀$

#

%̀$IN

!即
$;%d

#

%$d

"

;

图
D

!

与拉依达准则的性能对比

[1

=

;D

!

Y3*.(*P,+939(P

T

,*14(+]15H5H3Y,)5,9*153*1(+

!!

从图
D

可看出%

&

本文所提算法的检测率远高

于拉依达准则#这是因为拉依达准则基于数据服从

正态分布的假设进行数据检测#而图
#

!

I

"表明车速

和
E

轴加速度明显不服从正态分布!尤其
E

轴加速

度的分布呈双峰结构#与正态分布的单峰结构差别

很大"#造成拉依达准则实际检测性能差$

'

本文所

提算法的误检率远低于拉依达准则#其原因与
&

相

同$

(

随着异常数据的增加#拉依达准则的检测率

急剧下降#而本文所提算法的检测率却仅下降少

许#这是因为在拉依达准则中#估计的样本方差大

于实际样本方差#随着异常数据的增加#方差偏差

加大#则一些与真实值偏差较小的异常值会被认定

为正常值#从而导致检测率下降#而异常数据的增

加对核密度估计几乎没有影响
;

综上#对比检测率和

误检率#本文所提算法具备更佳的性能#且其性能

可满足实际应用需求
;

D

!

结
!

论

针对群智感知车联网系统带来的数据质量恶

化问题#本文提出了一种基于核密度估计的异常数

据检测算法#其区别于传统方法的优点主要在于%

&

本文所提算法利用核密度估计直接从数据

样本中估计出车联网数据的概率密度#而不依赖对

数据分布的任何假设#避免了传统统计检测法因预

设分布与实际分布不一致而导致的检测性能下降
;

'

算法针对群智感知场景下的特殊数据结构

而提出#适用性强
;

(

仿真结果表明#本文所提算法具有较优的检

测性能
;

值得一提的是#在实际应用中#对筛查出的异

常数据进行数据挖掘可能获得正常数据所不能提

供的新信息#因此在某些情况下不宜直接丢弃异常

数据
;

此时可根据式!

O

"将数据按信任度排序#并针

对不同信任度等级的数据进行区别化的数据挖掘#

从而获得一些隐藏信息
;
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