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摘 要：为了解决传统手段在实时高速网络流量环境下 SQL注入行为检测准确度和效率
之间无法达到较好平衡的问题，提出一种基于深度学习模型的 SQL注入行为实时在线检测的
方法，构建了以卷积神经网络为基础并引入快速傅里叶变换层的复合检测网络模型 SQLNN，
并以此模型为基础提出 SQL注入行为在线检测与自适应训练框架.该框架对于 SQL注入语句
的检测正确率达到了 99.98%，每秒可完成对一万条左右含有 SQL语句的数据包的检测，满足
了 SQL注入攻击的实时在线检测对检测准确度和效率的要求.
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Abstract：In order to solve the problem that traditional methods cannot achieve a good balance between the ac原
curacy and efficiency of SQL injection behavior detection in the real-time high-speed network traffic environment，
this paper proposes a method for real-time detection method of SQL injection behavior based on deep learning con原
struction model, and constructs a detection network model called SQLNN based on Convolutional Neural Networks
(CNN) and introduces a fast Fourier transform layer. Based on this model, an online detection and adaptive training
framework for SQL injection behavior is proposed. For our detection framework, the detection accuracy of the SQL in原
jection statements reaches 99.98%, and it can detect about 10 000 packets containing SQL statements per second.
Therefore, it can satisfy the requirements of real-time online detection of SQL injection attacks for detection accuracy
and efficiency.
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随着互联网技术的快速发展，各种网络攻击手

段层出不穷，SQL注入攻击作为网络安全领域中最
常见的攻击方式已有十多年的历史，根据开放Web
应用安全项目组织（Open Web Application Security
Project，OWASP）正式发布的十大Web应用安全风
险报告，SQL注入已经成为对Web业务系统威胁最
严重的行为之一. 攻击者常常利用网络应用漏洞，渗
透并进一步获取后台服务器控制权，然后执行篡改

页面、窃取数据等恶意操作. SQL注入方式主要是通
过构建恶意的 SQL语法组合作为参数输入 Web应
用程序，应用程序执行 SQL语句时会同步执行恶意
操作，进而发生 SQL注入攻击.如果应用程序代码执
行过程中将含有攻击者输入的恶意字符串进行存储

或传递，也会导致 SQL注入的发生. SQL注入有多种
方式，按照构造参数类型划分主要有 Get注入、POST
注入、Cookie注入、宽字节注入、基于时间注入、布尔
型注入、报错型注入、联合查询注入、多语句查询注

入等. 虽然注入类型比较多，但是所有的注入类型
SQL语句均需遵循相关语法并且含有特定的关键词
或字符，这就为 SQL注入行为检测提供了基础条件.
大数据时代，网络信息呈现井喷式增长，在通信

主干网和端到端的实时线路上网络数据均呈现高

速、大流量的特点，对数据的实时处理提出更高要求.
对于实时在线网络安全检测设备来说，必须确保能

够及时发现安全威胁，尽可能检测出所有可疑行为，

保证后端设备安全，在此前提下可以适当容忍误检

情况的发生.这首先决定了安全检测设备需采取有效
的手段进行流量降速，目前业界常规做法是基于特

定字符（串）或流量特征对海量数据进行高速筛选；

其次是安全设备中的检测模型不宜太复杂，同时又

要保证检测的有效性，在保证对可疑行为高检测率

的前提下尽量减少误检情况的发生.目前通用的实
时在线安全检测设备大部分是以正则匹配的关键字

符串过滤为基础，该类模型通常部署于基于深度包

检测技术（Deep Packet Inspection，DPI）的硬件平台
上，可以做到基于批量加载规则的实时大流量数据

在线检测，但是该类设备误检率较高.
近几年人工智能技术蓬勃发展，在图像处理、语

言文本识别等方面以深度学习为基础的相关处理技

术有着卓有成效的应用. 网络实时流量中的 SQL语
句具有网络数据和脚本语言双重特性，可以借鉴图

像和文本处理中的思路.本文提出一种基于深度学习
构建模型对 SQL注入行为进行实时检测的方法，构
建了以卷积神经网络为基础，引入快速傅里叶变换

层的复合检测网络模型 SQLNN，并以此模型为基础
提出基于 SQLNN模型的 SQL注入行为检测模型实
时在线检测及迭代训练框架.
本文第一部分梳理了国内外 SQL注入攻击行为

检测技术相关研究以及其他网络脚本或网络数据检

测技术的相关研究；第二部分设计了 SQL注入行为
检测模型实时在线检测及迭代训练框架，满足模型

实时在线检测的相关需求，同时使模型能够在不影

响实时在线运行的前提下实现迭代更新，有效应对

网络链路变化或者各类 SQL脚本协议更新后带来的
数据类型和特征的变化；第三部分介绍了相关训练

测试数据集的来源、特点和数据预处理过程；第四部

分详细介绍 SQLNN模型设计有关内容；第五部分对
SQLNN模型与其他模型的实验对比测试的内容和
方法进行阐述，并对实验结果进行梳理总结.

1 相关研究

针对 SQL注入攻击检测和防范，国内外均有大
量研究.王丹等[1]介绍了 SQL注入式安全漏洞分类，
总结了漏洞成因，阐述了相关检测关键技术.从研究
对象来看，主要是从前后端的相关应用程序源码和

包含 SQL注入语句的网络数据两个方面开展相关研
究.对于实时在线检测来说，更多的是基于数据开展
研究，因此本文只关注基于数据层面的研究.
1.1 传统检测方法
在传统检测方法上，主要有基于关键字符串构

建相应的特征表达式或者模型，基于 SQL语义语法
规则构建模型两种方法对 SQL注入行为进行检测.

基于关键字符串方面，Halfond等[2]通过静态分
析方法找出程序中可能的注入点，然后针对这些可

能的注入点建立合法状态模型，使用静态分析方法

建立合法 SQL语句的模型，动态分析检测在线执行
SQL语句是否与建立的静态模型一致，但是这种方
法只适用于相关的特征应用，类似于建立黑白名单

机制，实时在线检测能力受限.张卓 [3]、方爽 [4]均是通
过正则表达式对网络数据内容进行验证，过滤 SQL
注入攻击的关键字符串，通过分析 SQL注入行为
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语句构造特征，利用正则表达式来分辨 SQL注入语
句和合法语句，该方法实现相对容易，但误检率高，

可转化为实时在线检测模型的前置处理模块有效降

低网络流量.
基于 SQL语义语法规则方面，孙义等[5]设计了一

种根据模式匹配及序列对比 SQL注入检测的新思
路，使用 Needleman-Wunsch 算法（用于 RNA 和
DNA序列分析）检测和预防 SQL注入攻击，通过分
析运行过程中含注入命令和正常的命令模式字符串

是否能够完全匹配达到检测目的，该方法有效降低

检测模型的时空复杂度，但只适用于具体应用中的

SQL注入数据检测.石聪聪等[6]使用语法树特征匹配
的方法检测 SQL注入，将执行Web应用程序功能的
所有 SQL语句通过语法分析生成 SQL语法解析树，
然后选择出能够识别 SQL注入行为的特征，构建知
识库，通过验证实际执行的 SQL语句和知识库能否
模式匹配成功，进而判断这条 SQL是否存在注入行
为.王杰 [7] 提出基于抽象语法树的 SQL注入防御方
法，使用 EBNF范式来描述词法语法规则，通过对生
成语法树的规则进行重写并去掉对检测无用节点，

构造抽象语法树，基于抽象语法树的 hash值比对来
判断输入语句是否存在 SQL注入行为. 上述两个研
究在相关应用中的 SQL注入检测中效果较好，但基
于语法树特征的检测方式需要研究者花费大量时间

构建特征模型，且模型只针对特定应用类型的 SQL
语句，在更新模型时花费时间较多，模型效果好坏取

决于研究者对相关知识的理解和模型的设计能力.
1.2 机器学习方法
在基于机器学习的 SQL注入行为检测方面，国

内外也有相关研究，在特征选择上主要针对原始数

据特征或数据流信息. Joshi等[8]使用贝叶斯算法建造
了一个区分恶意和非恶意分类查询的分类器，用于

训练的数据集包含恶意和非恶意的查询，对正常的

SQL语句和恶意的 SQL语句进行建模识别.张登峰[9]

对原始数据从访问者、被访问者、Url字段 3个方面
进行特征构建和特征化描述，采取贝叶斯模型和决

策树模型相结合的集成学习方式，提升了机器学习

模型对 SQL注入行为检测的准确性，实现对大量正
常数据快速识别的效果. 上述两种方式均是基于原
始数据进行特征提取，检测准确率相对传统方法有

所提高，但是对于实时在线检测来说仍然不够. Kim

等[10]通过 SVM算法对基于数据库日志中内部查询树
提取的特征向量进行建模，对已经发生的 SQL注入
行为进行检测，不针对实时在线检测.赵宇飞等[11]提
出一种名为 LFF（Length-Frequency-Feature）的 SQL
注入行为检测方法，针对每条 HTTP请求检测其请
求长度和连接频率，然后采用特征串匹配算法，对请

求语句进行匹配，经投票决策，确定 HTTP请求中是
否有 SQL注入.张志超等[12-13]在研究中均采用多层神
经网络对 SQL注入进行检测，通过选择能够识别
SQL注入行为的特征合成特征向量，使用多层神经
网络对特征进行训练识别.上述方法虽然检测准确
率较高，但是由于其特征是基于对象通联关系或数

据载荷的，在不同网络环境和应用中这两类特征会

有变化，因此模型只适用于特定网络环境和某些特

定应用中.
1.3 深度学习方法
相对于机器学习，深度学习神经网络更有深度，

随着训练数据集规模的增大，能够从数据中直接学

习到高等级的特征，且不需要人工总结提取.目前在
网络脚本和网络数据识别处理上已有初步应用，尽

管在公开的文献中还没有基于深度学习的 SQL注入
行为的实时在线检测方法的研究，但是在 Github上
已经有众多研究源代码公开. 在网络脚本检测方面，
方忠庆[14]提出一种 CNN+LSTM模型对跨站脚本攻击
（XSS）进行检测；傅建明等[15]基于卷积神经网络的检
测模型对 Webshell进行检测；付垒朋等 [16]基于多类
特征提取和 PNN（概率神经网络）模型算法，实现对
JavaScript恶意脚本的检测；潘司晨等 [17]和陈康等[18]

均是利用卷积神经网络对恶意 URL进行识别检测，
两个研究差别在于数据的特征提取处理方法上.在网
络数据识别处理方面，深度学习技术也得到广泛应

用，国内外研究[19-23]均是利用流量数据类图像性质，
将原始数据输入，由深度神经网络完成数据表征学

习从而实现相关类型数据的检测.上述研究利用深度
学习技术构建检测识别模型，均取得很高的准确率.
目前在 Github开源项目中已经出现基于深度学习的
SQL注入行为识别检测方面的相关应用和代码，经
过代码阅读研究，已有的开源研究均是基于构建词

向量的方式产生训练数据，需要构建和训练词向量

模型和检测模型两种模型，处理流程较为繁琐.
针对网络脚本和网络数据识别处理还有一种新
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兴的方法是使用模糊神经网络，它是神经网络和模

糊逻辑结合形成的混合智能系统，通过将模糊系统

的类人推理方式与神经网络的学习和连接结构相融

合来协同这两种技术.当前已出现许多研究[24-28]将该
种神经网络应用于分类、模型识别等 SQL注入检测
相关的问题中，如利模糊神经网络创建专家系统来

检测 SQL注入等，但当前该方法尚未成熟.

2 基于深度学习的 SQL注入行为在线检测
与自适应训练框架

在网络数据脚本识别检测应用上，采用深度学

习技术可以在检测与训练集同特征类型数据脚本时

取得很高的准确率，但是由于采用深度学习训练生

成的检测模型相比于传统检测模型结构复杂，计算

量大，如果直接加载于高速实时网络链路中使用，必

然会导致数据拥塞，效率低下.同时由于网络技术的
不断发展，各类网络数据脚本协议也在不断完善修

订当中，再加上不同的网络线路中数据类型和数据

载荷也不相同，因此个别线路采集的数据也不具有

完全代表性，导致训练数据集不可能覆盖相关脚本

数据的所有特征类型，可能会造成模型在某些应用

场景表现的不够理想，这就需要模型在不同的应用

场景时可以迭代训练，以更好地适应不同场景.为了
有效解决模型在高速线路中检测效率和模型的迭代

训练问题，提高模型在线检测的灵活性和检测数据

类型的可扩展性，本文提出一种 SQL注入行为在线
检测与自适应训练框架，如图 1所示，从流程上可以
分为在线检测流程和自适应训练流程.
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模拟在线数据流 含关键词数据流
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基
于
深
度
学
习
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注
入
行
为

检
测
模
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结果输出

待检测数据

图 1 SQL注入行为在线检测与自适应训练框架
Fig.1 The online detection and adaptive training

framework of SQL injection behavior

2.1 在线检测流程
高速深度包检测类设备可以输入任何端到端实

时网络环境数据流或者核心网高速分接链路，该类

设备基于硬件实现相关功能，通常基于 FPGA开发
板和专用网络数据处理芯片两种方法，已经有较多

成熟方案，并且得到广泛应用，性能较好，可实时处

理 10 Gbps甚至 100 Gbps以上的网络流量，实时加
载检测规则几千条甚至上万条以上，因此在框架中，

关键词过滤与分流模块即该类设备加载的相关规则

能够应对高速流量环境并确保所有可疑数据进入

SQL 注入行为检测模块，可大幅降低所需后续
SQLNN模型检测的数据量.
在线检测流程对实时线路数据进行检测，线路

数据首先经过告诉深度包检测类设备的关键词，过

滤与分流模块进行数据筛选与流量降速，筛选出

的含有 SQL关键词的数据流进入数据预处理模块
进行处理后，形成待检测数据进入 SQL注入行为
检测模型———SQLNN进行检测，将检测判别结果
及数据包特征信息（IP五元组信息等）输出，整个流
程如图 2所示.

关键词过滤
与流量降速

在线数据流 输出结果数据预处理 SQLNN 模型检测

图 2 在线检测流程
Fig.2 Online inspection process

2.2 自适应训练流程
SQL注入行为检测模型 SQLNN对预处理后的

实时数据进行检测，所有模型判定为 SQL注入行为
数据进入人工判别生成模块，通过人工判别正反例

并标注，经过处理后的人工筛选数据经过数据预处

理模块后生成训练样本导入到样本库供训练使用，

自适应训练流程如图 3所示.
模型线上检测可疑数据 人工判别与标注 数据预处理 导入样本库 模型训练

图 3 自适应训练流程
Fig.3 Adaptive training process

自适应训练过程是独立的，不会影响模型在实

时线路上的检测运行，模型在线运行时所检测出的

可疑数据可以不断丰富样本库，因此不管链路特征

如何变化，即使相关数据特征协议发生变化时，只要

可疑数据仍具有 SQL基本特性即相关关键词不变，
经过一段时间的自适应训练后，样本库中的数据在

当前检测线路中能够具有较好的代表性，多次迭代

训练出的模型可实现较好的检测效果.当然实现上
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述目标也要求 SQLNN模型必须对相关关键字符串
具有高度敏感性，在遇到非训练集脚本特征数据时，

有一定的过拟合性，以减少可疑数据漏检率，为人工

判别标注提供完善的数据.

3 数据预处理

3.1 数据来源
本文中的原始启动训练数据集主要来自于 Gih原

tub上基于关键词“SQL detection”搜索得到开源项目
的数据样本以及对常用注入攻击工具———明小子

4.3、SQLmap1.3.5执行注入操作时进行实时抓包分
析提取得到的数据样本，同时还有非 SQL注入脚本
的其他网络数据样本，分别将上述两类样本称为

SQL样本和 normal样本，从原始数据样本可以看出
SQL样本有高频特征词以及相对应的上下文语义环
境.对 SQL样本进行高频特征词统计，总计有脚本
95 602条，统计中关键词不区分大小写，统计结果见
表 1.

表 1 SQL样本关键词统计
Tab.1 SQL sample keyword statistics

关键词类型 脚本/条 关键词类型 脚本/条
select 85 984 group 4 132
union 69 780 sleep 2 205

all 49 519 set 1 212
and 32 802 drop 1 068
from 22 166 cast 823
or 19 739 binary 337

where 19 093 passwd 301
version 10 833 creat 209

like 9 801 declare 116
when 8 108 exec 61

password 4 732 into 41
table 4 330 length 12
char 4 214 alter 3

在检测模型实际线上运行时，为了有效地降低

流速，减轻模型计算负载，会提取含有关键字的数

据包导入模型中进行识别检测 . 为了提高后续模
型训练过程中正负样本之间的对比性，本文删除不

含关键词的 normal脚本得到 normal原始样本，总计

有 57 624条.
为了测试模型的泛化检测能力———即测试模型

对于非训练集中数据特征的可疑 SQL脚本的识别能
力，本文另行在网上搜集其他类型的 SQL脚本和含
有 SQL关键词并具有类似语法结构的网络脚本来构
建泛化测试集，训练集和泛化测试集中 SQL脚本和
normal脚本示例如表 2所示.

表 2 脚本示例
Tab.2 Script example

脚本类型 脚本示例

训练 SQL
脚本

articleuservote.php?id =1&ajax_re quest =
1488931310945% 27% 20LIMIT% 201% 2C1% 20U原
NION%20ALL%20SELECT%20NULL%2C%20NULL%
23
ucavatar.php?uid =-2462% 22% 20UNION% 20ALL%
20SELECT%209358%2C%209358%2C%209358%2C%
209358% 2C% 209358% 2C% 209358% 2C% 209358%
2C% 209358% 2C% 209358% 2C% 209358% 2C%
209358-%20

训练 normal
脚本

dm% 3D8.qzone.qq.com.hot% 26url% 3D/feeds% 26tt%
3D-%26hottag%
_cbFunction% 3Dfn_3zedV2u7% 26tokenid% 3Duw8GE原
VUMliYCAWolzAEbFnxaB6Xqkav9% 26a cookie%
3Duw8GEVUMliYCAWolzAEbFnxa%26n%3Dcallback

泛化测试

SQL脚本

GRANT ALL PRIVILEGES ON‘test_%’. *
TO‘user_test’@‘localhost’；
INSERT INTO
‘items’（‘name’，‘art’，‘count_sold’，‘count_boxes’）

values（‘夭劐亻剀匮 Ico Omega’，4678，95，525）；

泛化测试

normal脚本

selected works from this collection
select 字段 1，字段 2，字段 3，count（姓名）from 表
where 字段 3=0（统计为 0的总数）group by 字段 1，字
段 2，字段 3，姓名

3.2 特征提取处理
基于已有研究总结，常见的网络脚本特征提取

方法主要分为 4类：第 1类是基于承载网络脚本的
数据流相关特征进行提取分析，例如数据对象的通

联时间、通联次数等；第 2 类是利用网络数据的类
图像数据特性，直接利用原始数据按字节输入处

理[18-23]；第 3类是利用网络脚本类自然语言的特性，
基于脚本分词并转换词向量，方法主要有 one-hot编
码（或类似方法）[17]、Word2Vec[14]等；第 4类是混合利
用前两类方法提取混合特征进行处理. 综合来看，第
一类方法需对网络实时数据进行一段积累才能进行
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特征提取分析，在端到端的复杂网络环境下数据实

体来源较多，数据链路容易发生变化，对特征提取时

间窗口的设置提出较高要求，同时也考验研究者对

于原始数据和相关数据脚本的解读能力.第 3类方
法基于数据（词向量）特征进行分析检测，虽然在相

关研究[14]中可达到极高的准确率，但是在分词和词向
量转换时数据会成倍地膨胀，在流量较大的网络中

会对模型的计算能力和实时检测能力提出挑战，同

时该类方法在更新迭代时需要重新进行分词，构建

模型训练词向量环节较多，更新任务量大.本文特征
提取方式主要是基于原始数据的字符编码作为输入

特征，同时针对脚本中的相关特性在特征转换前需

对脚本进行 URL编码转换、数字去重替换、脚本去
重、长度统一化等操作，同时在模型构建时增加的

FFT层可对数据特征深度转换处理，在实验测试中
能够看出本文的特征提取方式和词向量特征提取方

式下模型测试结果的差异.
本文对 SQL样本和 normal样本进行特征研究，

对每条样本以 400字节长度进行提取或填充，转换
生成 20伊20灰度图，并利用最近邻算法对灰度图进
行放大获得一系列样本数据灰度图.
通过分析灰度图，两类样本在直观视觉特征上

存在一定差异，但是由于原始样本中有的脚本利用

URL编码有的没有利用，脚本中有数字表达形式等
情况，这些增加了样本中无用特征数量，因此为了强

化原始样本的特征，需要针对原始样本进一步处理，

主要包括 URL编码转换、数字去重替换、脚本去重、
长度统一化，流程如图 4所示.
原始样本 URL 编码转换 数字去重替换 脚本去重 长度统一化 训练样本

图 4 原始样本处理流程
Fig.4 Original sample processing flow

3.2.1 URL编码转换
在网络传输中，有些符号在 URL脚本中是不能

直接传递的，需要进行编码，编码的格式为：%加字
符 ASCII值十六进制形式，例如空格的编码值是“%
20”，由于此类编码的存在，导致在原始样本中相同
含义的脚本有不同的特征表达方式，这种冗余的特

征会增加后续模型训练成本.在原始样本中混合有大
量的此类编码方式，例如“% 22%29%29% 29%
20UNION% 20ALL% 20SELECT% 206781% 2C6781%
2C6781 % 2C6781 % 2C6781 % 2C6781 % 2C6781 %
2C6781%23”，因此需要对该类编码格式进行解码，

减少样本特征数量.
3.2.2 数字去重替换

样本中存在大量的十进制或十六进制数字，在

永真式注入构造如“1=1”可以替换成任意数字，同样
可以达到注入效果，因此为了更好地提取样本特征，

必须相关数字字段用特定的字符编码替换.如“union
select1，2，3，4，5，6，7，8，9，table_name，11，12，13
from information_schema.tables”“（0伊7 179 647 371，
0伊 6141534f415555665645，0伊 717a687371），NULL，
NULL，NULL，NULL，NULL”，该脚本片段中十进制数
字部分用“DD”替换，十六进制部分用“FF”替换.上述
脚本片段经转换后变成“union select DD，DD，DD，
DD，DD，DD，DD，DD，DD，table_name，DD，DD，DD
from in formation_schema.tables”“（DD 伊FF，DD 伊FF，
DD伊 FF），NULL，NULL，NULL，NULL，NULL”形式.
3.2.3 脚本去重
经过上述两个步骤处理后，原始样本中会存在

脚本重复，需要进行脚本去重，去重后 SQL样本有脚
本 76 666条，normal样本有脚本 38 471条.
3.2.4 长度统一化

深度学习模型原始输入特征必须长度固定，因

此需要对样本中的脚本长度进行统一，本文对 SQL
样本中的脚本长度分布进行统计，结果如图 5所示.

大于 40
大于 40小于等于 80
大于 80小于等于 160
大于 160小于等于 240
大于 240小于等于 320
大于 320小于等于 400
大于 400

图 5 SQL脚本长度统计
Fig.5 SQL script length statistics

基于统计结果，分别选取 80、240、400长度作为
样本长度统一化基准，分别生成相应长度样本以便

后续实验对比测试，在统一化过程中，会对长度不够

的样本执行补“0”操作，对过长的样本执行截取操
作，以滑动窗口的形式将脚本数据分别置于不同位

置，同时要删除不含关键词的脚本.例如“union select
DD，DD”含 18个字符（空格算 1个字符），进行长度
为 14的统一操作后得到脚本序列：“union select D”
“nion select DD”“ion select DD，”“on select DD，D”“n
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select DD，DD”由于脚本中均包含关键字 select因此
不需要执行无关键词脚本删除操作. 进行长度为 22
的统一操作后得到脚本序列：“union select DD，
DD0000”“0union select DD，DD000”“00union select
DD，DD00”“000union select DD，DD0”“0000union
select DD，DD”.
长度统一化后，将训练集中的 SQL样本与 nor原

mal样本打标签，SQL脚本标注为“0”，normal脚本标
注为“1”.然后分别将两类样本按照 10 颐 1分成训练
样本集合和测试样本集合，其中训练样本集合中的

脚本转换成 tensorflow 能够高效读取的 tfrecord 格
式，训练集中的两类样本主要作为模型训练和测试

使用.对泛化测试集执行相同上述预处理操作但不需
要转换 tfrecord格式，供后续泛化测试使用.

4 SQLNN模型设计

4.1 快速傅里叶变换层
原始训练脚本数据首先要经过初始变换，将原

始字符数据流由数值 0~255之间整数变成 0~1之间
的浮点数类型. 为了更好的表征相邻字符之间的关
系，本文引入了图像处理领域经常用到的快速傅里

叶变换（FFT）将原始类似于时域上的数值数组转换
为频域上的数值.快速傅里叶变换（FFT）是离散傅里
叶变换（Discrete Fourier Transformation，DFT）的快速
算法，基本方法是把原始的 N长度序列，分解成短序
列 x（n），然后利用 DFT公式，求出相应的 DFT并进
行适当组合 X（K），达到减少计算和简化结构的目的
[29].计算机进行 DFT时，输入值是时域的信号值，输

入值的数量决定了转换计算规模.变换后输出的频
域值数量相同. 该方法已经在 tensorflow 中得到封
装，可以直接调取使用，在整体模型中 FFT层实现了
对数据特征进一步提取的作用.
4.2 模型整体设计

SQLNN模型是一种双层 CNN模型，输入分别经
过输入层和 FFT层转换后的一维数组，按照二分类
方法对 SQL注入样本和 normal样本进行训练.本文
中模型使用 tensorflow-1.4，python3.5搭建及代码实
现，模型结构如图 6所示，各部分概况及数据维度变
化情况见表 3，由于输入数据长度在对比测试中分为
80、240、400，表中以 length代替.

输入数据 Input
FFT 2-Conv1 2-Maxpool1

1-Conv1 1-Maxpool1

2-Conv2

1-Conv2 1-Maxpool2

2-Maxpool2
FC2

FC3

FC1
SF

图 6 SQLNN模型架构
Fig.6 SQLNN model structure

本文中模型的起始输入是经过字符编码直接转

换后形成数组，维度为[1，length].模型两层结构在经
过一系列卷积池化操作后，各自经过全连接层后执

行数据拼接操作，将 2个[1，1 024]维度数组拼接成
[1，2 048]维度数组，拼接后的数组输入到全局全连
接层中 .在 Softmax 层中，假设输入是 [x1，x2]，通过
softmax层后输出变为[y1，y2]且 y1 + y2 = 1. 本文设置
阈值为 0.5，当 y1 跃 0.5时，则判定原始样本为 SQL注

名称 功能 尺寸大小 步长 输入数据维度 输出数据维度

Input 模型的起始输入 [1，length，1] — [length] [1，length，1]
FFT FFT转换 [1，length，1] — [1，length，1] [1，length，1]

1-Conv1
2-Conv1 卷积层，Relu [1，5，1，32] [1，1，1，1] [1，length，1] [1，length，32]

1-Maxpool1
2-Maxpool1 池化层 2伊2 — [1，length，32] [1，length/2，32]

1-Conv2
2-Conv2 卷积层，Relu [1，5，1，64] [1，1，1，1] [1，length/2，32] [1，length/2，64]

1-Maxpool2
2-Maxpool2 池化层 2伊2 — [1，length/2，64] [1，length/4，64]

FC1
FC2 全连接层 [length伊16，1 024] — [1，length/4，64] [1，1 024]
FC3 全连接层 [2 048，2] — [1，2 048] [1，2]
SF Softmax分类 2 — [1，2] [1，2]

表 3 SQLNN模型各阶段数据处理概况
Tab.3 Overview of data processing at each stage of the SQLNN model
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入样本，否则视为正常.
在训练中，每次迭代的 batch大小为 128，模型

卷积层采用 Relu激活函数，利用 Adam算法对参数
进行反向传播优化，在每层结构中的全连接层（FC1、
FC2）采用 Dropout策略，参数为 0.5，使每轮训练中
一半神经网络单元失效，防止产生过拟合，由于模型

结构较浅，在其他层网络单元采取全学习策略.
在 1.3节的介绍中，有很多研究将深度学习方法

应用于网络脚本和网络数据识别处理中，用来检测

各种类型的攻击.与 1.3节中的模型相比，本文所提
方法的创新性主要有以下几点：

1）根据 SQL脚本以及攻击脚本的特征对数据进
行预处理，加入了 URL转换和数字去重替换等预处
理过程.

2）对数据处理过程中加入快速傅里叶变换
层，利用该层可以进一步提取数据的特征，而其他深

度学习方法则是直接利用词向量等方法处理脚本中

的文本，然后以词向量为基础对模型进行训练.
3）引入了自适应训练模块，将模型检测出的可

疑数据经过人工识别后加入到样本库中，对模型进

行迭代训练，适应网络中数据的变化.

5 实验对比测试

5.1 SQLNN模型效果检测
一个有效的数据检测模型应该在已知范围的检

测数据范围内具有极高的准确率，在未知的泛化数

据集上尽量有较高的准确率，如果达不到要求即不

能很好地识别出正反例数据，也应该将所有可疑的

数据识别出来即保证有较高的召回率. 总体上看，在
评价标准上应该遵循准确率和召回率均衡，召回率

优先.
本文采用准确率 A、召回率 R、F1值对相关模型

进行测试评估，准确率和查全率模型的识别效果，F1
是根据准确率 A 和召回率 R 计算得到的综合评价
指标[30]，三者值越高越好，相关参数值见表 4.

首先确定模型在不同输入数据长度下的表现，

确定最适合的长度，对输入数据 80、240、400长度分
别使用测试集和泛化测试集进行检测，得到测试集

下的准确率 A，泛化测试集下的准确率 A、召回率 R.
结果如图 7所示.
为了减少测试过程中的随机误差，图 7所示结

果均为多次测试后所获得的平均值，其方差如表 5

所示.
表 4 相关参数值

Tab.4 Related parameter value

名称 含义

TP 数据集中被模型预测为 SQL注入样本，
实际是 SQL注入样本的脚本数量

FP 数据集中被模型预测为 SQL注入样本，
实际是正常样本的脚本数量

FN 数据集中被模型预测为正常样本，

实际是 SQL注入样本的脚本数量
TN 数据集中被模型预测为正常样本，

实际是正常样本的脚本数量

准确率 A TP + TNTP + FP + FN + TN
召回率 R TPTP + FN

F1 2AR
A + R

泛化测试集 R值
测试集 A 值

泛化测试集 A 值

400

240 0.464 9

0.462 2

0.509 7
0.792 8

0.973 9

0.999 8

0.994 5

0.997 8
0.978 1

80

图 7 SQL脚本长度测试结果
Fig.7 SQL script length test results

表 5 不同长度下结果方差
Tab.5 Variance of results at different lengths

脚本长度

（字符）

测试集

准确率/10-6
泛化测试集

准确率/10-6
泛化测试集

召回率/10-6

80 8.1 217.4 95.3
240 0.008 168.3 2.9
400 3.7 180.9 5.4

通过观察上述结果，在测试集下，长度为 240时
准确率最高，达到 99.98%.对于泛化测试集，在 3种
长度下准确率都不高，但是在长度 240下召回率很
高，达到 99.45%，因此选择 240作为脚本输入长度.
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对以上结果进行分析，通过观察 SQL脚本长度
的统计结果可以发现，绝大部分的脚本长度都在

80~240字符的范围内，当长度固定为 80时，大部分
脚本都会因为截取操作而导致很多信息丢失；而当

脚本长度固定为 400时，很多脚本又会因为长度不
够，添加了过多的冗余信息.因此，将长度固定为 240
时能够适应大多数脚本，既有效保留了脚本中的有

用信息，同时也不会有过多的冗余信息.
为了对比本文使用的数据特征提取处理以及模

型构建的有效性，基于 Github开源项目搭建基于
Word2Vec 模型提取词向量特征的方式对 CNN、
LSTM、GRU、MLP、SVM模型进行对比训练测试，通
过针对不同模型层数和模型参数大量的调优实验，

获得相应类型模型的最佳测试结果. 其中 CNN模型
也使用了与 SQLNN相同的两个卷积层；LSTM模型
尝试了单向和双向两种结构，双向 LSTM的效果更
好，当模型的隐藏单元数为 512时取得的效果最好；
GRU模型的结构与 LSTM模型相同，只是将 LSTM
单元改为了 GRU单元. 另外，本文也尝试了将 FFT
层应用于上述各类模型，但加了 FFT层并没有改善
模型的检测效果，只有在 CNN中使得模型效果得到
了改进，构成了本文中提出的 SQLNN模型.

对比 SQLNN模型与上述模型在测试集下的准
确率，泛化测试集下的准确率 A、召回率 R，计算 F1
值.结果如图 8所示.

泛化测试集 R值
测试集 A 值

泛化测试集 F1
泛化测试集 A 值

SVM

MLP

GRU

LSTM

CNN

SQLNN 0.464 9
0.633 6

0.999 8
0.994 5

0.999 80.761 90.640.695 7
0.998 50.842 10.640.727 3
0.999 80.833 3

0.697 70.6

0.697 70.6 0.833 4
0.852 1

0.708 30.680.739 10.989 6

图 8 模型对比测试结果
Fig.8 Model comparison test results

对于上述结果，同样是在多次测试后选取了平

均值，其方差如表 6所示.
表 6 不同模型下结果方差

Tab.6 Variance of results under different models 10-6

模型
测试集

准确率

泛化测试集

准确率

泛化测试集

召回率

泛化测试集

F1值

SVM 17.4 38.2 35.2 47.6
MLP 2.6 24.1 26.1 49.1
GRU 0.01 143.7 15.7 69.8
LSTM 0.2 95.6 58.6 96.4
CNN 0.1 113.7 13.6 31.3

SQLNN 0.008 168.3 2.9 56.9

在测试集下，模型 SQLNN和基于词向量特征提
取的模型 CNN、LSTM、GRU准确率高，超过 99.5%.
在泛化测试集下，本文所提出的 SQLNN模型相对于
其他模型准确率较低，F1值相对较低，但 SQLNN模
型的召回率很高，达到 99.45%.

SQLNN模型优于其他模型的主要原因有以下 2
个方面：

1）在对攻击行为进行检测时，应尽可能不漏掉
攻击脚本，SQLNN模型可以确保在运行时不漏掉可
疑 SQL注入行为，保证应用运行的安全性.

2）SQLNN 模型虽然在泛化测试集下的正确率
不高.在泛化数据集上 SQLNN相比其他模型误检率
较高，但是其可以确保检测系统在运行时不漏掉可

疑 SQL注入行为，其他模型会存在比较明显的漏检
情况.此外，在系统运行过程中，SQLNN模型检测出
的可疑 SQL注入脚本会由人工进行进一步判别，并
将结果加入到样本库中，作为新数据对模型进一步

训练从而适应新数据，不断提升 SQLNN模型对于新
数据的检测效果.随机抽取部分泛化数据对模型进行
二次训练后，模型对泛化数据的检测效果明显提升，

达到了 97.58%.虽然其他模型经过二次训练后效果
也会有提升，但是它们因为召回率低而不能有效检

测出可疑 SQL注入脚本，因此 SQLNN模型能够更好
的适用于 SQL注入行为实时在线检测.
此外，在实时线路中，当前最常用的方法有两

种，第一种是关键词匹配过滤，该方法的缺点是正确

率比较低.第二种方法则是利用正则函数加流量分
析，该方法虽然正确率比关键词匹配过滤方法高很

多，但是只能针对特定的注入攻击类型检测，不具有
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广泛代表检测能力.本文所提的 SQLNN模型检测正
确率较高，对于各种注入攻击类型的脚本都可以检

测，因此优于其他方法.
5.2 实时性效果检测
以 10 Gbps的大流量线路为例，峰值情况下每

秒大约有 2 000 000 个数据包.对于线路上的数据
包，并不全包含有 SQL语句，因此首先需要筛选出含
有 SQL语句的数据包.
对于数据包的筛选，包含如下两步：

第一步是通过网络协议进行筛选，对于包含

SQL语句的脚本，所使用的协议均为 TCP协议.本文
利用两条 10 Gbps线速环境的线路进行实验，利用
网络协议进行筛选后，两条线路每秒钟所包含的

TCP数据包数量约为 10 000条.
第二步则是利用关键词对第一步的筛选结果进

行进一步的筛选，筛选出包含有 SQL关键词的数据，
作为需要 SQLNN模型检测的数据.
经过上述两步，两条线路中所包含的关键词命

中包分别为 100条左右与 30条左右. 利用高速深度
包检测类设备完成上述操作所需的时间为秒级.完成
数据筛选后，对于实时线路中被检测的数据仅包含

URL转换和长度统一化两个操作，且需要处理的数
据的数量级在 102级，因此对数据的筛选和处理所需
的时间为秒级，利用 SQLNN模型对 102级数据进行
检测所需的时间可以忽略不计，因此本文提出的检

测框架完全可以达到实时检测的效果，在效率上满

足检测要求.

6 结 论

本文提出一种基于深度学习的 SQL注入行为在
线实时检测方法，构建了检测模型 SQLNN，该模型
引入 FFT层丰富输入数据表达特征，在测试集上可
以达到与基于 Word2Vec词向量转换特征表达方法
相当的高准确率，在泛化测试集上召回率有明显优

势，可以有效减少在面临新 SQL注入形式时漏检情
况发生.同时本文以 SQLNN模型为基础提出 SQL注
入行为在线检测与自适应训练框架，满足 SQL注入
攻击实时在线检测对检测准确度和效率的要求，并

可实现模型的迭代演进，该框架对其他网络脚本类

数据检测模型的训练及在线运行也有一定的参考价

值.未来将进一步优化模型结构，使模型能够在泛化
测试集上有更好的表现，并逐步扩展到其他网络脚

本类攻击行为检测，同时基于检测结果加入后续数

据流量特征分析以进一步分析可疑行为.
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