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要!针对云服务选择过程中!用户难以选择可信"可用"可靠的云服务问题!本文提

出一种基于信任度变化趋势!并结合
D(8

服务质量的云服务选择模型
;

首先!信任度的计算

分为两部分!一部分根据贝叶斯原理计算信任度值!另一部分是将历史信任度值进行最小二

乘的拟合!得到能更准确地反映信任度值的变化趋势值!根据信任度变化趋势值对信任度值

进行修正!确定其综合信任度值
;

然后!根据云服务的
D(8

量化模型!计算得到客观的
D(8

值!在此基础上!引入了信息熵的概念来确定可信参数加权的问题!从而得到最优的服务选

择
;

仿真实验表明!该模型能够体现云服务主体信任度的变化!增强云服务选择的预判能力!

有效地提高服务选择的成功率
;

关键词!云服务#信任度变化趋势值#贝叶斯原理#最小二乘方法#服务质量#信息熵
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军等%基于信任度变化趋势的云服务选择模型

!!

云计算以按使用量付费的计算资源共享池的方

式提供可用的'便捷的'按需的云服务
;

它包括
"

个

层次的服务%基础设施即服务!

M,,8

"'平台即服务

!

F,,8

"以及软件即服务!

8,,8

"#其中
M,,8

为消费者

提供完善的计算机基础设施服务#如硬件服务器租

用#

F,,8

是将软件研发平台作为一种服务提供给消

费者#

8,,8

是通过网络向消费者提供软件的模式
;

由于云服务资源具有异构性'不确定性'动态性等特

点#在进行云服务选择的过程中往往会导致多方面

的问题#一方面是由于云环境下服务提供商数量众

多#会出现不同的服务提供商!

8F

#

43*21934

R

*(21I?

3*

"提供相同或相似而服务质量!

D(8

#

Z

),-15

6

(.

43*2193

"却各异的云服务的情况#但是由于用户个体

专业水平的差异#很难根据服务提供商
8F

提供的

D(8

属性来选择满足自己要请求的云服务
;

另一方

面#由于部分服务提供商可能提供虚假的'不可信的

服务信息参与到服务选择的过程中#导致了有的服

务使用者需要多次的服务请求才能得到真实可靠的

服务#服务选择的效率不高
;

根据
D(8

度量的综合

评估选择云服务提供商#是云服务选择的一般做法
;

目前的研究#一般只是简单的将信任度作为一个

D(8

聚合的一个属性值来计算#这样往往导致了信

任度的动态性得不到很好的体现#并且单一的信任

度属性值虽然能够反映一定时期内信任度的积累#

但是并不能体现完整的信任度状态#尤其是信任度

的变化趋势
;

针对云服务选择的研究#国内外许多学者做了

很多工作#比如多目标的遗传算法'粒子群算法

F8<

(

#

)

'人工神经网络算法(

%

)

#这些方法的应用一般

是针对一个相对静止的场景#而在云计算环境中网

络服务的产生和消失往往是动态的#所以需要解决

云计算环境中服务的真实性判断'选择服务算法时

对服务质量的了解程度(

"

)以及云服务的信任度等一

系列问题
;

针对这些问题#同时为了保证服务选择算法的

成功#基于对服务主体信任度的研究就显得尤其重

要#马友等(

!

)提出了一种新的
D(8

度量的
O8<_

算法#

O8<_

算法根据用户的主观偏好权重和客观

权重两部分综合得到#用户主观权重的计算是基于

自适应的
8_NJ

算法#同时根据
<_NJ

算法计算

得到客观权重
;8,*X

[

335

(

C

)提出了一种根据云服务使

用者的过往经历和第三方的服务推荐信任评估机

制$

NG8G

等(

&

)提出了一种能够有效地对恶意的

G

P

3+5

策略的行为进行新人评估的动态信任计算模

型
8E

#它主要通过分析和评估相关的所有要素#从

而作出正确决策$

/̀<0 G(

等(

>

)从服务提供商的

利益最大化的角度出发#从价格分配以及请求迫切

性出发#提出了一种动态虚拟资源租赁方法$曹洁

等(

A

)根据社会学中人际关系#并且结合用户满意度

评价'推荐评价以及第三方监管反馈#提出了新的可

信度量模型$张琳等(

@

)根据行为以及信息服务的动

态性#结合相关等级因子'属性因子'间隔因子'惩罚

因子等
!

种因子#提出了一种新的动态信任监控模

型$

GX,Y,

[6

(

#$

)提出了一种基于信誉的分布式信任

管理框架#该框架可以通过过往经验'信任等级一级

诚实度来决定云计算实体的信任值
;

综合上述研究#

本文提出了一种基于信任度变化趋势的云服务选择

模型#通过直接信任度和推荐信任度综合计算信任

度值#同时为了更全面地反映出信任度的完整信息#

该模型中引入了信任度变化趋势值!

EE:5*)45

5*3+I2,-)3

"的概念#通过信任度变化趋势值对综合

信任度值进行预判的修正#在此基础上#引入了信息

熵的概念来解决可信参数的加权的问题#从而将综

合信任度值和
D(8

值进行加权计算得到最优的云

服务选择
;

.

!

云服务主体的信任度及变化趋势描述

本文从
%

个方面来综合评估云计算服务主体的

信任度%

#

"云服务使用者!

8H

"根据自己以往与云服

务提供者!

8F

"的服务交易情况#对云服务提供者进

行直接信任度
!

I"评估$

%

"其他对同一
8F

有相同交

易经历的云服务使用者向
8H

推荐该服务资源的推

荐信任度
!

#"

;

.;.

!

定义与说明

本文所述系统的服务反馈结果可用
R

(4151234

'

+3

P

,51234

二值表示
;

因此服务提供者的信任度值可

定义为其提供好服务的概率
$

#也就是利用评价信

息尽量精确地反映提供好服务的概率
$;

云计算的

过程包括
"

个主要的实体%

定义
.

!

83*2193F*(21I3*

%表示为
R

*(

%

#表示第

%

个服务提供商#该节点可以向使用者提供用户的

云服务请求所需要的资源
;

定义
/

!

83*2193H)45(Q3*

%表示为
)43*

&

#

&

表

示第
&

个服务请求用户#该节点可以向服务中介发

出服务请求的信息#并且能够向服务中介提供服务

历史以及服务结果
;

作为对
R

*(

%

的评价#用户
)43*

&

对
R

*(

%

的 评 价 定 义 为 二 元 组
#

R

(451234

&

%

#

>%#
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年

+3

P

,51234

&

%

$

;

定义
0

!

83*2193K*(]3*

%表示为
X*(]3*

#负责

处理请求响应及管理#并且负责对
)43*

&

反馈信息

的处理#向
)43*

&

提供
R

*(

%

节点的评价信息
;

.;/

!

直接信任度与推荐信任度

直接信任度值是通过两交易实体以往的历史交

易信任度反馈信息来计算获得#在计算信任值的过

程中#引入基于贝叶斯理论(

##

)来计算节点的信任

值#描述的过程如下%

设
R

*(

%

提供好的服务概率为
$

%

#节点
)43*

&

与

R

*(

%

经过若干次交易之后#得到了评价的二元组
#

R

(451234

&

%

#

+3

P

,51234

&

%

$

#得出
$

%

的概率密度函数

为%

'

!

(

)!

#

"

"

*

#

!

!+

"

"

#

!

!

"

"

!

"

"

(

!,

#

!

#

,

(

"

"

,

#

#

!

$

%

(

%

#

#

!

&

$

#

"

&

$-

!

#

"

式中%

!aR

(451234

&

%

+

#

#

"

a

+3

P

,51234

&

%

+

#

#

#

表示

T,Q,

函数%

#

!

.

"

*

'

+

!

$

3

,

"

"

.

,

#

I"-

!

%

"

则有概率密度函数可以求得
$

%

的贝叶斯估计值为%

$

&

%

*

'

$

%

*

$

'

!

$

%

)!

&

%

#

"

&

%

"

$

%

I$

%

*

!

&

%

!

&

%

+

"

&

%

*

R

(451234

&

%

+

#

+3

P

,51234

&

%

+R

(451234

&

%

+

%

-

!

"

"

则得到直接信任度值
!

I"

*

$

&

%

;

推荐信任值是指用户
)43*

&

对于服务提供商

R

*(

%

的信任值是通过其他相关实体之间的推荐得

到#相关联实体根据经验评估而综合得到
;

评估时#

假定推荐实体的集合为
/

#则实体集
/

中的关联用

户
)43*

0

向用户
)43*

&

推荐的二元组为%

b3

R

(451234

*

(

0

)

/

R

(451234

0

%

#

b3

+3

P

,51234

*

(

0

)

/

+3

P

,51234

0

%

*

+

,

-

!

!

"

同理#通过贝叶斯原理#可以得到推荐信任度值%

!

#"

*

b3

&0

R

(451234

+

#

b3

&0

+3

P

,51234

+

b3

&0

R

(451234

+

%

-

!

C

"

.;0

!

信任度值时间衰减函数

并不是所有的用户反馈都可以真实地反映实体

间的信任状况#因为随着时间的增长#老的用户反馈

可能并不能准确地反映当前的信任度值#比如可能

评价实体的服务行为已经进行了修改或者改进#所

以这时候根据反馈的时间设定权值来精确用户的反

馈信息#可以通过设定时间衰减函数机制的方法来

实现
;

假定在时刻
$

#经过
"

单位时间后用户反馈的

信任度值随着时间推移的衰减计算式如式!

&

"%

'&

%

!

$+

"

"

*

'&

%

!

$

"#

'&

%

!

$

"

&

%

#

#

"

%

%

%

$

'&

%

!

$

"

3

,&

!

"

,%

%

"

#

'&

%

!

$

"

&

%

#

#

"

$

%

%

$

1

# 其他

*

+

,

-

!

&

"

式中%

&

为衰减常数#用来控制信任度值衰减的快

慢#

&

的值可以根据不同的云服务类型来设定不同

的值
;

同时在考虑到用户对于实体评价的真实意图

以及减少信任度更新的频率#在这里设定了一个开

始衰减阈值
%

%

和停止衰减阈值
%

#

#也就是当过去的

时间
"

大于
%

%

时#信任度值才根据衰减常数递减#当

信任度值小于或等于停止衰减阈值
%

#

时#则将信任

度值设定为一个定值
1

#信任度值不会再随时间

变化
;

.;1

!

综合信任度的计算

对于综合信任度的计算包括两个方面%直接信

任度值
!

2"和推荐信任度值
!

#"

#而两者之间的权值

可以根据不同的云服务类型设置不同的权值
;

设其

分别为
!

#

"

;

且
!+

"

*

#

#在此论文中将其分别设定

为
$;C

#

$;C

#则服务资源
#

0

的综合信任度
HE

!

R

*(

%

#

0

"

的计算式为%

HE

!

R

*(

%

#

0

"

a

#"

R

(451234

&

%

c#

+3

P

,51234

&

%

c

R

(451234

&

%

c%

c

!!

"

"

b3

&0

R

(451234

c#

b3

&0

+3

P

,51234

cb3

&0

R

(451234

c%

;

!

>

"

.;2

!

信任度变化趋势值

信 任 度 变 化 趋 势 值%

E*)45 E*3+I :,-)3

!

EE:

"#它表示信任度值随时间变化的趋势#它能

够反映出信任度值的历史变化情况#对于下一步的

服务选择有预判的指示作用#从而提高服务选择的

效率
;

为了能够量化表示
EE:

的值#引入了最小二

乘数据拟合方法
;

最小二乘拟合方法是一种用直线

近似地刻画或者比拟平面上离散点组所表示的坐标

之间的函数关系的方法
;

假定
R

*(

%

的信任度随时间

变化的情况是 *!

"

0

#

5*)45

%

0

"%

0

)

(

#

#

3

)+#其中节点

!

"

0

#

5*)45

%

0

"表示在
"

0

时刻
R

*(

%

的信任度值
(0

#根据

最小二乘方法假定拟合直线方程为%

4

%

*

EE:

%

"

"

0

+

1-

!

A

"

其中直线的斜率
EE:

%

即为定义的信任度值的变化

趋势值#

1

表示的为截距#为了确定
EE:

%

#

1

的值#

根据最小二乘方法的原理#需要用所有的数据节点

!

"

0

#

40

"!

0

*

#

#

%---3

"中的实际信任度值与拟合直

A%#
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!

军等%基于信任度变化趋势的云服务选择模型

线上得出的信任度值做偏差值#并且使得所有的数

据节点的偏差值的平方和最小#即%

5

*

(

3

0

*

#

!

5*)45

0

,

40

"

%

*

(

3

0

*

#

!

5*)45

0

,

EE:

%

"

"

0

,

1

"

%

4)X

[

3955(Q1+

!

5

"

-

!

@

"

而取得最小值的条件是相应的二元函数取极值

为
$

#即%

-

5

-

EE:

%

*

-

5

-

1

*

$-

!

#$

"

整理后得到正规方程组%

(

3

0

*

#

5*)45

0

,

EE:

%

(

3

0

*

#

"

0

,

31

*

$

#

(

3

0

*

#

5*)45

0

"

"

&

,

EE:

%

(

3

0

*

#

"

%

0

,

1

(

3

0

*

#

"

0

*

$

*

+

,

-

!

##

"

求解正规方程组便可以得到直线参数值
EE:

%

和
1

#即为%

EE:

%

*

3

(

3

0

*

#

"

0

"

5*)4"

0

,

(

3

0

*

#

5*)4"

0

(

3

0

*

#

"

! "

0

,

!!

3

(

3

0

*

#

"

%

0

,

!

(

3

0

*

#

"

0

"

! "

%

# !

#%

"

1

*

(

3

0

*

#

"

%

0

(

3

0

*

#

5*)4"

0

,

(

3

0

*

#

"

0

(

3

0

*

#

"

0

"

5*)4"

! "

0

,

!!

3

(

3

0

*

#

"

%

0

,

!

(

3

0

*

#

"

0

"

! "

%

-

!

#"

"

则可以得到
R

*(

%

的信任度变化趋势值
EE:

%

;

为了本文的研究需要#同时也为了统一不同的

信任度变化趋势值范围所带来的计算差异#在计算

得到信任度变化趋势值
EE:

%

之后#对它进行归一

化的转化#转化公式为%

EH:

&

a

EH:

&

,

Q1+

*

EH:

0

+

Q,U

*

EH:

0

+

,

Q1+

*

EH:

0

+

-

!

#!

"

可以将信任度值转为到区间(

$

#

#

)的范围#由于

信任度变化趋势值!

EE:

"反映的是信任度的变化

趋势#

EE:

的高低反映了信任度变化的好坏#所以

可以根据
EE:

的值来预测未来信任度的值
;EE:

越高#说明该主体的信任度值处于一个递增的状态#

反之#则表明该主体由于提供了虚假的信息#使得信

任度处于一个下降的趋势
;

同时#在选取信任度变化趋势值范围的时候#不

同的信任度变化趋势值范围都会归一化到(

$

#

#

)的

区间#所以选取不同的区间#并不会对实验结果有太

大影响#但是为了反映用户的真实信任反馈行为#本

文选取了
3X,

6

#

GQ,d(+

等电商平台的信任度变化

趋势值集中的范围(

$̂;A>C

#

$;A>C

)

;

/

!

求解量化模型
3

,4

值

D(8

描述了一个产品或服务满足消费者需求

的能力
;

可以从很多方面来描述服务质量#如响应

时间'执行时间'吞吐量'有效性'可靠性等
;

他们分

别从不同的角度反映了服务性能
;

本文从响应时间

!

E1Q3

"'费用!

H(45

"'有效性!

G2,1-,X1-15

6

"'可靠性

!

b3-1,X1-15

6

"等
!

个方面来考虑云服务的
D(8

属

性#而其他的因为同样可以根据用户的评价来得

到
;

对于服务性能的计算可以通过用户反馈或者第

三方监测机制来计算#如可以通过计时器代码计算

信任代理机构中的响应时间的服务质量指标
;

假设有一组
3

个满足功能性需求的服务#则每

组对应
D(8

属性的向量设定为%

!

%

*

!

6"

#

67

#

68

#

6#

"

%

a#

#

%

#

"

-#

3

#

6"

#

67

#

68

#

6#

分别表示
[

服务资源相

应的响应时间'费用'有效性以及可靠性
;

又因为这

几个属性之间的数值跨度比较大#所以需要对所有

D(8

属性进行归一化的转换
;

其中
6

+

#

6

, 分别表示

正负
D(8

属性归一表示之后的值#它们的归一转换

方式分别是%

6

,

*

6

Q,U

,

6

6

Q,U

,

6

Q1+

#

6

Q,U

,

6

Q1+

.

$

#

#

#

6

Q,U

,

6

Q1+

*

$

*

+

, #

!

#C

"

Z

+

*

6

,

6

Q1+

6

Q,U

,

6

Q1+

#

6

Q,U

,

6

Q1+

.

$

#

#

#

6

Q,U

,

6

Q1+

*

$

*

+

,

-

!

#&

"

式!

#C

"表明属性与性能呈负相关#即属性值越大#性

能越差#比如响应时间#费用等$式!

#&

"表示属性与

性能呈正相关#即属性值越大#性能越好#比如可靠

性等
;

6

Q,U

#

6

Q1+分别表示该属性组中的最大值'最

小值
;

则
D(8

的值可以通过各属性进行线性加权得

到%

9

*

:

#

"

6"

+

:

%

"

67

+

:

"

"

68

+

:

!

"

6#

-

!

#>

"

式中%

:

#

+

:

%

+

:

"

+

:

!

*

#

#分别代表各属性的权

值#可以通过根据用户的需求自行设定
;

0

!

基于信息熵的最优服务选择策略

云计算环境下的最优服务选择不仅和
D(8

值

@%#
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年

有关#还和用户反馈的信任度值有密切关系#信任度

值是用户对于服务质量的全面反映#以往的研究中

仅仅从纯
D(8

的角度来分析#有的虽然考虑了信任

度值#但是也只是考虑交互过程的信任度#将信任度

值量化为一个单一的
D(8

值#缺少对服务可信度的

深入研究
;

本文认为对于最优云服务选择应该结合

信任度与
D(8

两个方面同时考虑#仅考虑任何单一

方面都不合理
;

同时针对现有的研究中只是将信任

度量化成一个单一的数值来进行信任度的评估#不

能很好地反映信任度随时间变化的问题#本文将信

任度变化趋势值!

EE:

"融入到服务选择的计算过

程中#并且结合信息熵的概念来确定信任度和
D(8

之间的参数权重#从而得到最优的服务选择策略
;

信息熵是用于度量信息量的一个概念#常被用

于较粗略地给出信息的不确定性度量值
;

信息熵在

事件发生之前#它是结果不确定性的量度#在事件发

生之后#它是从该事件中所得到的信息量度
;

因此#

事件的信息熵既是一个事件信息量的量度#又可包

含为事件本身中的相关信息(

#%

)

;

根据信息熵的计算原理#服务质量
D(8

%

所确定

的信息熵为%

;

!

D(8

%

"

*,

D(8

%

-(

P

D(8

%

,

!

#

,

D(8

%

"

-(

P

!!

!

#

,

D(8

%

"

-

!

#A

"

信任度值所确定的信息熵为%

;

!

HE

!

R

*(

%

#

0

""

*,

HE

!

R

*(

%

#

0

"

-(

P

HE

!

R

*(

%

#

0

"

,

!

#

,

HE

!

R

*(

%

#

0

""

-(

P

!

#

,

HE

!

R

*(

%

#

0

""

-

!

#@

"

则可以确定服务质量
D(8

1

的权值
'

#

%

'

#

*

;

!

D(8

%

",!

;

!

D(8

%

"

+

;

!

HE

!

R

*(

%

#

0

""

-

!

%$

"

而信任度值的权值
'

%

*

#

,'

#

;

其中#

HE

!

R

*(

%

#

0

"意味着主体
%

可信度的高低#而
#

,

HE

!

R

*(

%

#

0

"表示不可确定性成分$

D(8

%

为主体
%

的服务质量评价#而
#

,

D(8

%

表示为其服务质量中

的不确定性成分
;

比如某服务主体的!服务质量#信任度值"分别

为!

$;&

#

$;A

"#那么它们的信息熵分别为!

$;@>$A

#

$;>%$C

"#则两者的权重指标分别为%

$;!%&

#

$;C>!

#

具体见表
#;

在计算得到权值之后#根据
EE:

%

值对计算得

到的信任度值进行趋势化的修正#使得信任度值能

够更加准确地反映服务提供商的信任度#根据信任

度变化趋势值#其修正公式如式!

%#

"%

HE

!

R

*(

%

#

0

"

*

HE

!

R

*(

%

#

0

"

c

#

,

HE

!

R

*(

%

#

0

! "

"

e

!!

EE:

%

EE:

%

$

$-C

#

HE

!

R

*(

%

#

0

"

EE:

%

*

$-C

#

HE

!

R

*(

%

#

0

"

"

<

!!=

%

,

$-C

EE:

%

#

$-C

*

+

,

-

!

%#

"

表
.

!

信息熵以及权重计算

5&"6.

!

7&8'98&$:,;,<$=):;<,%>&$:,;);$%,

?*

&;-+):

@

=$

指标 服务质量 信任度值

值
$;& $;A

#?

值
$;! $;%

信息熵
$;@>$A $;>%$C

权重
$;!%& $;C>!

当归一化的信任度变化趋势值
EE:

%

等于
$;C

时#我们知道这时候信任度值的变化处于一个相对

稳定的状态#则并不对信任度值做改变#当
EE:

%

的

值大于或者小于
$;C

时做不同的处理#是为了惩罚

其中有的服务提供商的虚假信息所导致的信任度变

化趋势下降的情况#而其中信任度变化趋势值的递

增的情况则将信任度值做适当递增处理
;

根据修正

后的信任度值'

D(8

值以及信息熵确定其计算权

值#得到最优服务选择的综合值%

(*'

#

"

D(8

%

+'

%

"

HE

!

R

*(

%

#

0

"

-

!

%%

"

下面给出基于信任度变化趋势值的云服务选择

策略过程%

#

"服务中介!

43*2193X*(]3*

"收到服务使用者

!

)43*

&

"提出的服务选择请求
;

%

"服务中介通过分析服务请求#选择满足用户

功能性需求的服务提供商!

R

*(

%

"

;

"

"根据式!

>

"#服务使用者通过直接信任度值以

及间接信任度值得到综合的信任度值
;

!

"根据式!

A

"#拟合得到服务提供商的信任度变

化趋势值
EE:;

C

"根据式!

#>

"得到总体的服务质量的量化

D(8

值以及公式!

%#

"对信任度值进行修正#并且通

过信息熵计算得到相应的权值
;

&

"根据式!

%%

"可以得到最优服务选择的总体评

价值
;

>

"选择具有最大总体评价值的服务提供商作为

$"#
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!

军等%基于信任度变化趋势的云服务选择模型

服务选择的最优选择
$;

1

!

模拟实验以及结果分析

通过模拟实验来验证本文提出的基于信任度变

化趋势的云服务选择模型的效果
;

实验运行在云仿

真软件
H-()I81Q";$

(

#"

)上#

H-()I81Q

是一个通用'

可扩展的新型仿真框架#支持无缝建模和模拟#在基

于特定的环境和配置下#通过扩展其基本功能#能进

行云计算基础设施和管理服务的实验
;

H-()I81Q

在模拟开始时#首先需要创建数据中

心!

N,5,93+53*

"#在数据中心中创建
HF0

'内存等资

源#则可以通过
HM8

!

H-()IM+.(*Q,51(+83*2193

"将

用户请求映射到合适的服务提供商!

N,5,93+53*K*(?

]3*

"#根据服务选择策略进行资源分配
;

模拟的主要

过程%初始化
H-()I81Q

包
^

$

启动仿真
^

$

资源

注册以及用户到任务的映射
^

$

HM8

类查询信息中

心
^

$

计算信任度变化趋势值以及信任度值
^

$

根

据设定的服务选择策略匹配最优资源
^

返回最优结

果
^

$

仿真结束
;

运行环境为基于
[

,2,

开发的
O?

9-1

R

43

集成开发平台#

H-()I81Q

仿真程序运行在
M+?

53-

奔腾双核
T&"$

#

%;>T/d

#

%TK

内存'

_1+I(Y4

>"%

位操作系统的台式机上
;

本实验根据服务提供商
8F

的信任度变化趋势

值不同#将
8F

分为
"

大类%

#

"

G

类主体%

8F

的信任度变化趋势是单调递增

的#比如由于技术质量的改进使得信任度值逐渐增

加
;

%

"

K

类主体%

8F

的信任度变化趋势是相对稳定

的#也就是说该类
8F

提供了稳定的云服务功能#具

有较好的信任度
;

"

"

H

类主体%

8F

的信任度变化趋势是单调递减

的#比如
8F

提供了虚假的功能描述的云服务产品#

导致了信任度值的递减
;

为了进行度量比较#设定了两个试验指标%成功

率以及预测成功率
;

定义
1

!

在一定的时间间隔
!

内#

H-()I81Q

仿

真器中
HM8

!

H-()IM+.(*Q,51(+83*2193

"根据选择策

略#提供给所有
8H

的服务提供商的数目
>

#其中与

8H

成功达成交互的
8F

数目为
?

!这里指没有欺诈

行为"#则成功率为%

%*

?

>

@

#$$f-

!

%"

"

式中%

%

为网络节点间的平均合作程度
;

定义
2

!

在一定的时间间隔
!

内#

H-()I81Q

仿

真器中
HM8

根据选择策略#提供给所有
8H

的服务

提供商的数目
>

#碰到过节点恰巧在黑名单中的情

况#或者在交互过程中遇到了欺骗行为#两种情况的

总次数和为
5

#则模型的预测成功率为%

)

*

>

,

5

>

@

#$$f-

!

%!

"

式中%

)

能够反映出模型对于下一步的预测能力
;

在验证试验中#假定云环境下
8F

主体的个数

C$$

#

8H

主体的个数
#$$

#各虚拟机的信任度值开始

随机产生#服务选择策略输入参数
H-()I-357)Q

#

2Q7)Q

#

+)Q

&

)43*

#

!

#

"

#

:

&

参数说明见表
%;

表
/

!

模拟试验参数说明

5&"6/

!

A&%&>)$)%#,<#:>98&$:,;

参数 缺省值 描述

H-()I-357)Q #$$

任务总数

运行参数
2Q7)Q C$$ 8F

总个数

+)Q

&

)43* #$$ 8H

总个数

算法参数
!

#

"

$;C

信任度权值

:

&

$;%C D(8

权值参数

表中%

H-()I-357)Q

表示
H-()I81Q

仿真环境

中用户请求的任务总数#来自不同用户的任务相对

独立$

2Q7)Q

是虚拟机的数目$

+)Q

&

)43*

表示的

是用户的数目$

!

#

"

分别为直接信任度权值和推荐

信任度权值#每组的数据结果都是在分别进行
#$

次

后取平均值
;

实验
.

!

在云环境下#服务资源的本质是高度

动态变化的
;

假定某一服务资源
#

%

是恶意的#但是

该资源可能为了掩护其重要的服务交易#在前期的

交易中#该资源一直提供较好的服务质量建立良好

的信任度#经过一段时间后#服务提供商为了降低成

本#降低了服务质量的标准#但是由于前期信任度的

建立使得不良的后期服务有较高的信任度值
;

所以

很有必要引入信任度时间衰减机制#当中间一段时

间没有进行交易#信任度值会随着时间而递减#同样

设定一个衰减常数#可以根据不同服务类型来设定

可信度衰减快慢#当服务发生在恶意时间段内#可以

设定较大的衰减常数
;

图
#

给出了不同衰减常数下

信任度值的衰减情况#实验表明衰减参数越大#其衰

减的速度越快
;

#"#
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%$#&

年

时间

图
#

!

不同衰减常量
&

信任度变化情况

\1

P

;#

!

HS,+

P

3(.5*)45)+I3*I1..3*3+5

&

实验
/

!

图
%

给出了
"

类服务提供者在服务主

体交互过程中可信度的变化情况
;

从图中可以看出

G

类变化趋势递增的
8F

随着交互次数的增多#其

可信度一直都保持增长的趋势$

K

类
8F

的可信度随

着交互次数的增加而增长#但是当达到一定水平时#

它就会处于一个相对稳定的状态
;H

类服务主体开

始随着交互次数增加#信任度值也随着增加#虽然
H

类主体前期保持了较高的信任度值#但是由于提供

了虚假的服务#使得后期的信任度递减#最终导致信

任度值处于一个较低的水平
;

服务交互次数

图
%

!

"

类
8F

随交互过程的信任度变化情况

\1

P

;%

!

HS,+

P

3(.5*)45,Q(+

P

"9-,448F

实验
0

!

图
"

为基于信任度变化趋势的服务选

择方法'基于信任度的服务选择方法以及未基于信

任度的服务选择方法
"

种策略交易成功率的比较#

前两者都将信任度作为服务选择的一个指标#所以

其成功率较后者有较大的优势
;

但同时基于信任度

变化趋势的服务选择方法一直保持一个更好地增长

趋势#这是因为其
EE:

能够有效地反映信任度变

化趋势#具有预测的能力#所以在一定程度上能够过

滤掉虚假的信息#从而提高了服务选择的成功率#服

务选择的效果也更好
;

服务交互次数

图
"

!

服务选择成功率比较

\1

P

;"

!

H(Q

R

,*14(+(.4)99344.)-5*,+4,951(+*,53

实验
1

!

图
!

为基于信任度变化趋势的服务选

择'基于信任度的服务选择'未基于信任度服务选择

"

种方法之间预测成功率的比较#由于基于信任度

变化趋势的选择方法中
EE:

值能够体现出信任度

随着时间的变化情况#对于服务选择具有一定的预

测能力#所以预测成功率一直呈现一个相对稳定的

增长状态#而基于信任度服务选择方法在预测成功

率达到一定水平后不再变化#这是由于基于信任度

的服务选择方法不含信任变化趋势值
EE:

#缺少了

持续的预测能力
;

基于信任度服务选择的方法由于

其没有对信任度因素的考虑#所以在选择时有很大

的盲目性#导致了预测成功率呈臼齿状发展
;

实验结

果表明了本文提出的基于度信任变化趋势的模型有

力地提高服务选择的预测能力
;

服务交互次数

图
!

!

服务选择预测成功率比较

\1

P

;!

!

H(Q

R

,*14(+(.

R

*3I1953I

4)99344.)-5*,+4,951(+*,53

%"#



第
#$

期 胡
!

军等%基于信任度变化趋势的云服务选择模型

2

!

结
!

语

在云计算环境下#本文针对服务使用者对服务

资源有可信需求#但是服务资源信任度参差不齐导

致用户很难获得高质量的云服务的问题#提出了一

种基于信任度变化趋势的云服务选择模型#避免了

虚假服务的误选
;

并且依据提出的信任度变化趋势

值#提高了对服务选择的预判能力#增加了云服务选

择的准确性
;

在此基础上引入了信息熵的概念#避免

了以往研究只是对可信参数进行简单加权分析的缺

点#有效地提高了服务选择的成功率
;

实验分析表明

该方法能够较好地满足用户在服务选择时对于服务

质量和信任度的需求
;

本文是在其云环境下海量交

互的前提下提出的#这样会有一个相对准确的变化

趋势
;

在下一步的工作中#我们将考虑研究对于在不

同的时段信任度变化趋势值对于云服务选择的影响

以及异构云服务间组合的问题
;
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