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基于对抗样本的深度学习图像压缩感知方法
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摘 要：压缩感知是研究数据采样压缩与重构的信号处理新理论，近年来研究人员将深度

学习运用到图像压缩感知算法中，显著提高了图像重构质量 .然而，图像信息常与隐私关联，

高质量的重构图像在方便人们观赏的同时，带来了隐私保护的问题 .本文基于深度学习理论，

提出一种对抗的图像压缩感知方法 .该方法将压缩理论和对抗样本技术统一于同一个压缩感

知算法，通过设计损失函数，联合重构误差和分类误差来训练压缩感知深度神经网络，使得压

缩感知重构样本同时也是一个对抗样本 .因此，重构图像在保证重构质量的同时，也能对抗图

像分类算法，降低其识别率，达到保护图像隐私的效果 .在Cifar-10和MNIST图像集上进行的

实验结果表明，和已有的压缩感知方法相比，我们提出的对抗压缩感知方法以损失仅 10%的

图像重构质量为代价，使得图像分类精度下降了74%，获得了很好的对抗性能 .
关键词：对抗样本；深度学习；图像；压缩感知

中图分类号：TP391 文献标志码：A
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Abstract：Compressed sensing is a new signal processing theory focusing on data sampling compression and re⁃
construction. In recent years, researchers have applied deep learning to image compressed sensing algorithms, which
significantly improves the quality of the recovered images. However, images are often associated with personal pri⁃
vacy, and high-quality recovered images often bring privacy protection problems while facilitating people's viewing.
Based on deep neural network, this paper proposes an image compressed sensing algorithm with adversarial learning.
This method integrates data compression and adversary sample technique into the compressed sensing algorithm. By
training the neural network with a loss function combining reconstruction loss and classification loss, the output
samples, i.e., the recovered images, become adversarial samples. The recovered images with our proposed algorithm
can then be adversarial to image classifications algorithms, decreasing their recognition rate and achieving the perfor⁃
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mance of protecting image privacy while guaranteeing a reasonable image quality. Experimental results on Cifar-10
and MNIST show that, compared with the existing compressed sensing methods, the proposed adversarial algorithm
achieves excellent adversarial performance, as the classification accuracy is decreased by 74% at the cost of 10%
loss of image reconstruction quality.

Key words：adversarial sample；deep learning；image；compressed sensing

压缩感知是研究数据采样压缩与重构的信号处

理新理论［1-3］.压缩感知理论突破了奈奎斯特采样定

理的限制，能降低图像获取成本、节省图像的存储空

间和传输开销，在图像处理领域已经取得了成功应

用 .迄今为止，已有多种图像压缩感知算法被提出，

目标是获得更高的图像重构质量 .经典的图像压缩

感知重构算法包括基于消息传递 AMP框架的算

法［4，5］、应用于二进制图像的压缩感知算法［6］、自适

应压缩感知算法［7］.我们则提出了基于分块的图像压

缩感知算法［8，9］.压缩感知理论有着严谨、完备的数

学基础，但图像重构算法复杂度高，运行时间长 .
受深度学习研究进展的鼓舞，近年来研究人员

开始探索基于深度神经网络的图像压缩感知算

法［10-12］.深度学习压缩感知利用深度神经网络的学

习能力，在有标签的训练集中学习从原始输入样本

到重构样本的映射，实现压缩感知重构 .ReconNet是
较早提出的压缩感知深度网络模型［13］，文献［14］对

此网络模型做了改进，通过联合学习测量进程和重

构进程来优化压缩感知测量矩阵，在低采样率下有

更好的重构性能 .受分块压缩感知算法的启发，文献

［15-16］提出CSNet网络结构，图像压缩采用分块方

法，但用一个深度网络实现整体图像重构，从而提高

了图像重构质量 .我们对CSNet做了深入研究，根据

图像各块的重要性自适应分配采样率，进一步提高

了CSNet的重构效果［17］.和传统压缩感知方法相比，

深度学习算法有显著更快的重构速度，在低采样率

时有更好的图像重构效果 .
然而，高质量的重构图像更容易被图像分类算

法自动识别，带来了隐私保护问题 .图像识别是指通

过特征提取算法提取图像样本的特征，再通过分类

器将图像样本划分到一定的类别中，从而实现自动

分类 .Hinton和 A. Krizhevsky设计的深度神经网络

AlexNet是机器识别发展的一个里程碑［18］.在此基础

上，VGG［19］、ResNet［20］和EfficientNet［21］等深度网络陆

续被提出，获取了更高的分类识别精度 .以人脸图像

识别为例，目前分类算法的识别精度已经超过了人

类本身，“刷脸”进站、“刷脸”支付等极大地方便了人

们的生活 .然而，图像自动识别是一把“双刃剑”.更
高的图像识别率往往意味着更多的图像隐私被暴

露 .图像被隐藏于网络中的机器模型自动识别，带来

安全隐患 .
本文研究图像压缩感知中的安全问题 .我们注

意到深度学习模型存在某种程度的脆弱性 .在文献

［22］中，一个“鲸鱼”图像样本被对抗算法修改，虽然

视觉上依然是“鲸鱼”，但识别算法失效了，“鲸鱼”样

本被误识别成了“乌龟”.对抗算法的核心思想是扰

动样本，生成对抗样本，迷惑图像分类模型，使之失

效［23-24］.从中受到启发，本文提出对抗的图像压缩感

知方法，利用机器模型的脆弱性来保护图像重构样

本 .我们提出的压缩感知方法同时兼具压缩和对抗

的功能，其生成的重构图像也是一个对抗样本，在保

证图像质量的同时，能对抗图像分类算法，保护图像

隐私 .
本文的主要内容组织如下：第 1节提出一种基

于对抗样本的图像压缩感知方法；第 2节设计实验

以验证所提方法的性能；在第3节给出结论 .

1 基于对抗样本的图像压缩感知方法

我们的目标是将安全性融入压缩感知网络，使

得压缩感知算法同时兼具压缩和对抗两项功能 .压
缩感知算法的安全性通过对抗样本技术加以实现，

重构图像不会影响视觉效果，但能对抗图像分类算

法，降低图像分类算法的识别率，客观上起到保护图

像隐私的效果 .
1.1 压缩感知深度网络模型

现有的深度学习压缩感知方法通常用一个压缩
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子网来实现图像的采样压缩，再用一个重构子网实

现图像重构 .一般地，压缩感知算法的深度网络模型

如图1所示 .
GS

si
xi′

压缩子网络 重构子网络

图1 压缩感知算法的深度网络模型

Fig.1 Deep learning model for compressed sensing

网络由压缩子网 S和重构子网G组成 .压缩子网

S以原始景象 xi为输入，输出采样测量值 si：
S（xi）= si （1）
重构子网则努力由采样测量值 si恢复原始景象

xi，即
G（si）= xi’ （2）
用|si|和|xi|分别表示|si|和|xi|的大小，则|si|/|xi|的比

值即为压缩子网 S的采样率，或者称为压缩比 .压缩

感知深度网络模型期待 xi’能够以最小重构误差逼近

原始图像 xi，即重构图像 xi’有好的重构质量和视觉

效果 .
1.2 基于对抗样本的压缩感知深度网络

在现有压缩感知深度网络模型的基础上，本小

节提出一种对抗策略，使得重构子网G生成的压缩

感知重构图像 xi’成为一个对抗本 .
1.2.1 针对图像分类模型C的对抗模型

设C代表某一个图像分类网络 .针对C，我们设

计相应的压缩感知网络对抗模型，命名为Adv-G-C，
如图 2所示 . Adv-G-C的目标是G网络生成的重构

图像 xi’能对抗模型C.换句话说，模型C能正常识别

一般的图像，但不能识别 xi’.

xi′

G

si

重构子网络重构子网络

重构 loss

分类网络C

分类 loss

α

β

图2 针对模型C的压缩感知对抗模型Adv-G-C
Fig.2 Adversarial Adv-G-C against model C

正式地，针对图像分类模型 C的压缩感知重构

网络的对抗模型可定义为一个神经网络：

Adv-G-C：si → xi' （3）
式中：“→”指神经网络的输出操作 .该模型由压缩感

知重构子网络G和一个已知的分类模型 C组成 .模
型的输入是压缩感知测量值 si，输出则是重构图像

xi’.在这里，C是预训练好的分类网络，C本身不参与

对抗模型的训练 .从另一角度说，我们提出的对抗模

型Adv-G-C对图像分类模型没有额外的要求，即不

需要改变现有的图像分类模型来适应本节提出的对

抗模型 .
为实现对抗，需要为Adv-G-C模型设计合理的

损失函数 .设{si，xi}
B

i = 1为训练集，B为一个批次训练

集的数量 .Adv-G-C的损失函数Ladv定义为

Ladv = αLG - βLC （4）
式中：α和 β表示损失函数中 LG和 LC的相对重要性 .
LG表示重构子网G的重构损失，定义为

LG = 1
2B∑i = 1

B

d (G ( si )，xi ) （5）
式中：d ( ⋅，⋅ )为距离函数 .最小化 LG将保证图像的

重构质量 .LC是分类损失，定义为

LC = 1B∑i = 1
B

lce (C(G ( si ) )，Yi ) （6）
式中：lce( ⋅，⋅ )表示计算交叉熵的函数，Yi是图像 xi
对应的真实分类值 .

注意式（4）中的“减”号，这使得分类损失 LC越
大，Ladv越小 .这就保证了在对抗模型Adv-G-C下，G
网络会尽力输出一种重构图像，试图让图像分类模

型C识别出错 .也就是说，重构图像同时也是针对图

像分类模型C的一个对抗样本 .
2.2.2 生成对抗模型

在Adv-G-C的基础上，本小节提出一种更一般

化的生成对抗模型 Adv-G.Adv-G不只是针对模型

C，而是能对抗任意的图像分类模型 .
Adv-G模型如图 3所示 .在此模型中，压缩感知

G网络称为重构样本的生成网络，生成重构图像 .同
时，我们引入一个新的被称为区分网络的D网络 .D
网络由子网络Drec和子网络Drf组成，Drec和Drf有相同

的前面一部分卷积层，最后一层则由各自专属 .D网

络有两个设计目标：一是区分真图和假图，真图是训

练集中的图像 xi，假图是生成网络G网络输出的重构

图像 xi′；二是区分真图和假图的标签，将真图分类到

正确的类别中，但将假图归类为错误的类别 .也就是

说，D网络一方面让G网络生成高质量的重构图像，
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另一方面则让该图像被分类错误，从而实现对抗 .在
本文的实验部分，Drec和Drf的网络层结构各自设计成

4层，卷积核大小为5×5.
为此，Adv-G模型中 D网络的损失函数 Ltot定

义为

LDtot = λD ⋅ LD - Drf + γD ⋅ LD - Drec， （7）
式中：λD和 γD分别表示网络Drec和Drf在整个损失函

数中所占的比重 .在式（7）中，子网Drf的损失函数定

义为

LD - Drf = 1B∑i = 1
B ( lce (Drf ( xi )，1) + lce (Drf ( si )，0) ) （8）

式中：1代表真图，0代表假图，lce( ⋅，⋅ )的定义和

式（6）相同 .子网Drec的损失函数则定义为

LD - Drec = 1B∑i = 1
B

lce (Drec ( xi )，Yi ) （9）
即Drec将真图归类为真实标签Yi的概率 .

Adv-G模型中G网络的损失函数定义为

LG tot = α ⋅ LG + λG ⋅ LG - Drf - γG ⋅ LG - Drec， （10）
式中：α、λG和 γG分别表示G网络在整个损失函数中

所占的比重，以及 Drec和 Drf对 G网络的影响程度 .
式（10）由三个子项组成，其中 LG与式（5）的定义一

致，用于保证图像的重构质量 .LG - Drf定义为

LG - Drf = 1B∑i = 1
B

lce (Drf (G ( si ) )，1)， （11）
即 G网络试图让 D网络将生成图像 G（si）识别为真

图 .LG - Drec定义为

LG - Drec = 1B∑i = 1
B

lce (Drec (G ( si ) )，Yi )， （12）
即G网络同时试图让D网络将生成图像G（si）分类到

正确的标签 .注意到式（10）中第三项 LG - Drec 取值为

负 .也就是说，最小化 LGtot会使得D网络分类错误，这

正是我们设计Adv-G模型的目的 .不像Adv-G-C模

型，Adv-G模型不针对任何特定的图像分类网络，希

望Drec和Drf的引入能实现泛化的效果 .为此，在训练

过程中，G网络、Drec、Drf交替训练，努力保证图像重构

质量，同时让Drec网络分类错误，达到对抗的目的 .

2 实验与分析

以最新的深度学习压缩感知算法CSNet［16］为例，

本小节阐述对抗模型Adv-CSNet-C和生成对抗模型

Adv-CSNet的对抗性能 .在实验中，两个经典的分类

网络VGG-16和ResNet-110被用来测试原始图像和

相应对抗样本的识别率 .更低的识别率表明更高的

对抗性能，从而达到更好的图像隐私保护效果 .为叙

述简单起见，后续描述中分别略去了这两个分类网

络的网络层数 16 和 110. 实验平台采用 Tensor⁃
flow1.14，硬件配置为 NVIDIA GeForce GXT 1070单
GPU，Intel Core i7-4790K 4.00GHz单处理器，配备

32GB内存 .
2.1 训练过程

训练数据集为MNIST和Cifar-10数据集 .MNIST
数据集是由手写数字图像和它们相对应的标签共同

组成，共 10个类别，分别对应阿拉伯数字的 0～9.
MNIST一共包含 55 000张训练图像和 10 000张测试

图像，每张图像为 28×28大小的灰度图 .Cifar-10数
据集则包含 10个类别的图像，分别是“飞机”“汽车”

“鸟”“猫”“鹿”“狗”“青蛙”“马”“船”和“卡车”. Cifar-
10数据集用 50 000张图像用于网络模型的训练集，

剩下的 10 000张图像用于模型的测试集 .基于本实

验平台，在 Cifar-10数据集上训练一个Adv-G-C模

型约需 12 h，其中训练一个采样率完成 2个 epoch需

图3 生成对抗压缩感知网络模型Adv-G
Fig.3 Generative adversarial Adv-G model

重构子网络

对抗 loss

重构 loss
D网络D网络G网络

si

xi Drf

Drec

真/假

@c

@1

c=1/2/3…xi
′

xi
′
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要 1 min，模型大约训练 500个 epoch，耗时约 4 h，共
训练了 3个采样率，总计 3×4=12 h.训练Adv-G模型

的时间类似 .
为了便于图像压缩性能和图像分类性能的比

较，所有训练图像均处理成灰度图，并且将其原始标

签采用热编码形式表示 .我们也对网络的输入进行

了统一的处理，将输入进网络的图像进行归一化处

理，使灰度值范围从［0，255］区间线性映射到［0，1］
区间 .为公平比较性能，CSNet网络分别用MNIST和
Cifar-10重新训练，且训练过程中超参数的设置与文

献［16］保持一致 .同样地，我们用这两个数据集重新

训练了两个分类网络VGG和ResNet，获取这两个网

络对原始图像的初始分类准确率 .
对于 2.2.1小节式（4）中的α和 β参数，均设置为

1，式（7）中的参数λD设为 1而 γD设为 0，式（10）中的

α、λG和γG则分别设置为1、1和0.1.本实验设置α=β=
1，原因是本文将图像重构效率和识别效率看成同等

重要，因此设置了相同大小 .我们设置α=λG=1但γG=
0.1，将D网络对G网络的影响降低了一个数量级，主

要是考虑 D网络和 G网络在对抗训练时能逐渐增

强，以达到训练效果 .在对抗模型 Adv-CSNet-Ck的
训练过程中，我们预先训练好CSNet模型参数，以避

免对抗模型陷入局部最优解 .实验使用 Adam优化

器，其中两个参数 beta1和 beta2分别设置为 beta1=
0.9，beta2=0.999.使用 Cifar-10数据集进行训练时，

训练周期设置为 300，每个周期迭代 200次，批量大

小为 250.前 125个周期的学习率设置为 0.001，126
到 225个周期的学习率设置为 0.000 1，剩下的训练

周期学习率设置为 0.000 01.使用MNIST数据集进行

训练时，训练周期设置为 500，每个周期迭代 220次，

批量大小为 250.前 200个周期的学习率设置为

0.001，201到 350个周期的学习率设置为 0.000 1，剩
下的训练周期学习率设置为 0.000 01.对于MNIST的
训练，我们先将式（4）中的 α和 β参数均设置为 1，待
训练过程中训练集的分类准确率降低到 0.1之下，再

修改 α为 1，β为 0.1，目的是将MSE重构 loss和交叉

熵分类 loss平衡在一个数量级上，这有利于稳定重

构图像质量 .
2.2 实验结果

表 1给出了重构图像的平均识别精度对比结

果，数据集为Cifar-10，识别率数值是VGG和ResNet
的识别率平均值，值越小表示对抗性能越好 .从表 1

可以看出，我们提出的对抗方案有明显更低的识别

率，而Adv-CSNet则有最低的识别精度 .这表明我们

提出的两种对抗学习方案均获得了预期的对抗性

能 .其中，生成对抗模型Adv-CSNet因为不针对指定

的识别算法，平均识别率下降了 74.7%，获得了更好

的对抗性能 .
表1 平均识别率对比

Tab.1 Comparison of recognition accuracy %

模型

CSNet
Adv-CSNet-VGG
Adv-CSNet-ResNet

Adv-CSNet

采样率

0.1
28.92
10.82
19.56
12.06

0.2
50.76
13.51
27.85
11.06

0.3
69.43
15.84
34.61
14.52

平均

49.70
13.39
27.34
12.55

表 2测试对抗模型 Adv-CSNet-C和 Adv-CSNet
的泛化能力，评价指标是识别精度，测试数据集为

Cifar-10.从表 2可以看出，对抗识别算法VGG的模

型 Adv-CSNet-VGG在 ResNet上也有很低的重构图

像识别率，表明该模型能迁移到不同的识别算法中，

具有泛化性 .但是，对抗ResNet的模型Adv-CSNet-
ResNet在VGG上的重构识别率却明显高于ResNet，
这说明模型Adv-CSNet-C的泛化能力受到限制 .从
表 2也容易看出，生成对抗模型 Adv-CSNet对 VGG
和 ResNet都取得了很低的识别率度，即 Adv-CSNet
比Adv-CSNet-C有更好的泛化性能 .

表2 泛化能力对比

Tab.2 Comparison of generalization capacity %

模 型

Adv-CSNet-VGG

Adv-CSNet-ResNet

Adv-CSNet

VGG
ResNet
VGG
ResNet
VGG
ResNet

采样率

0.1
10.69
10.95
25.91
13.20
11.60
12.51

0.2
12.95
14.07
42.94
12.76
9.01
13.11

0.3
14.75
16.92
53.36
15.86
13.55
15.49

表 3对比 CSNet和相应对抗方案的重构图像质

量，数据集为Cifar-10.从表 3中的数据可以看出，相

比于原始的 CSNet，我们提出的对抗方案 Adv-
CSNet-C和Adv-CSNet在重构质量方面均有所降低 .
相比之下，生成对抗模型降低幅度稍大，为10.6%.这
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表明，我们提出的方案在取得对抗性能的同时，损失

了一定的图像重构质量 .
表3 图像重构质量对比（PSNR，dB）

Tab.3 Comparison of image reconstruction quality %

模型

CSNet
Adv-CSNet-VGG
Adv-CSNet-ResNet

Adv-CSNet

采样率

0.1
25.01
24.95
24.63
23.75

0.2
28.51
28.40
28.07
25.52

0.3
31.19
30.50
30.51
26.45

平均

28.24
27.95
27.74
25.24

图 4和图 5展示对抗模型重构图像的视觉效果 .
图 4以对抗模型Adv-CSNet-ResNet为例，数据集为

手写数字MNIST，图 5则是Adv-CSNet生成的重构图

像，数据集为Cifar-10.采样率均为 0.1.从图 4可以看

见，我们提出的对抗方案也能清晰地重构出手写数

字，视觉效果完全可以接受 .从图 4可以看出，本文

提出的Adv-CSNet重构图像的视觉效果则略差于原

始的CSNet模型，这与表3的结果基本一致 .

（a）CSNet （b）Adv-CSNet-ResNet
图4 MNIST重构图像视觉效果

Fig.4 Visual effect of the recovered MNIST images

（a）原始图像

（b）CSNet

（c）Adv-CSNet
图5 Cifar-10重构图像视觉效果

Fig.5 Visual effect of the recovered Cifar-10 images

从上述实验结果可以看出，相比于原始的 CS⁃
Net，本文提出的对抗模型达到了预期的对抗性能 .

主要原因是我们在设计对抗模型时将对抗损失通过

损失函数反向传播给生成网络，使得生成网络在训

练的过程中自动学习对抗性能，从而达到对抗的效

果 .这样，模型生成的图像能够欺骗识别算法，使之

识别错误，从而达到图像隐私保护的效果 .

3 结 论

我们将安全性融入压缩感知重构算法，算法生

成的重构图像同时也是一个对抗样本，对抗机器分

类模型 .本文基于对抗样本的思想，提出了一种新的

深度学习图像压缩感知方法 .降低分类模型的识别

率，从而起到保护图像隐私的效果 .也就是说，分类

模型会识别错误，从而起到保护图像隐私的效果 .实
验结果表明，我们提出的对抗模型在 Cifar-10数据

集中有 10.6%重构图像 PSNR下降，但获得了 74.7%
的对抗性能提升 .同时，我们提出的对抗模型体现出

了较好的泛化能力，能对抗不同的分类模型 .
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