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摘 要：隐写是隐蔽通信的主流方法之一，而移动端则是当下最常用的通信设备，二者的

结合研究具有较高的实际意义 .近年来，基于深度学习的隐写方法得到快速发展，然而在性能

提升的同时，各类网络结构向着更复杂、庞大的方向演变，逐渐脱离以隐蔽通信为核心的实际

应用场景，实用性较低 .针对这一现象，本文提出一种适用于移动端的轻量级图像隐写方法 .
对网络整体进行轻量化设计，结合深度可分离卷积降低模型计算量，在精度和速度之间取得

较好的折中平衡 .以生成对抗网络的思想，将编码器、解码器和判别器构成的整体模型纳入对

抗训练中，使子网络在迭代对弈中实现螺旋式上升发展 .为应对真实环境下的各类挑战，模型

被落地部署于移动设备上进行真机实验 .在移动端，精简后的模型性能会出现小幅下降 .对
此，在方法中引入BCH纠错码以确保正确提取信息 .实验结果表明，该移动端隐写方法生成图

像质量好，且具有较高的响应速度，能满足现代社会中人们对便捷性的高要求 .值得注意的

是，该方法的所有计算工作均可在移动端独立完成，不需要通过网络请求服务器，能避免网络

窃听攻击 .
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Abstract：Steganography is one of the main methods for covert communication, while mobile phones are the
most commonly used communication devices. The combination of the two has high practical significance. In recent
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years, steganography has developed rapidly with deep learning technologies. To improve the performance, networks
evolve towards a more complex and large style, which gradually deviates from the real world scenarios with covert
communication as the core, resulting in low practicability. For convenience and efficiency, a lightweight image steg⁃
anography method is proposed for mobile phone. The network structure is designed in a light style, with depthwise
separable convolutions utilized to reduce useless parameters and keeping a balance between accuracy and speed.
Based on generative adversarial networks, the proposed method consists of a generator, a decoder, and a discrimina⁃
tor, which are trained together defiantly and finally advance in a spiral upward trend. To deal with various challenges
in the real world, the model is deployed on mobile phones for tests. The networks used on smartphones are pruned,
which indicates performance degradation. To ameliorate this problem and enhance decoding accuracy, BCH correct⁃
ing codes are used in the method. The results show that the method can generate high-quality images with high
speed, which meets the convenience requirements in today’s world. Besides，it’s worth noting that the method works
without online requests. All the embedding and extracting tasks can be done by phone itself, which means this
scheme is immune to eavesdropping attacks.

Key words：steganography；deep learning；GAN；mobile phone；lightweight

信息时代下，数据背后的价值被挖掘显现，人们

逐渐意识到信息安全的重要性，并对其提出了更高

的要求 .在众多信息保护方法中，隐写技术［1］不仅能

保障信息本身的安全性，也使得秘密信息的传递过

程不易被感知 .通过隐写技术，秘密信息被嵌入图

像、音频和视频等多媒体载体［2-3］.这些多媒体内容

在嵌密前后几乎无异，人类无法感知其间细微的变

化 .如此，秘密信息即可随着图像音频等介质一并传

播，实现隐蔽且安全的传输 .
隐写兼具安全性和隐蔽性的双重特性，逐渐成

为信息安全领域中的一大研究热点［4-8］.目前已经出

现了许多围绕隐写开展的研究［9］，然而其中鲜有针

对移动端设计的隐写方法 .近年来，深度学习技术被

广泛应用于隐写领域，为进一步挖掘数据潜力，模型

被设计得愈发复杂多变，其训练和使用需占用更多

计算资源 .这些大型网络难以被应用于移动设备 .另
外，应用市场中的隐写应用大多是基于早期方法的

简单实践［10］，譬如基于 LSB算法的 PocketStego和
Steganography_M.这些应用的安全性较低，难以抵抗

最常见的攻击，且极易被侦破，亟须发展针对移动平

台的高可用性隐写技术 .
隐写技术常用于隐蔽通信，而移动设备则是当

今社会中最常用的通信设备，二者的结合研究显得

理所当然 .早期移动设备算力的不足阻碍了相关研

究的开展，直到现在硬件技术的大幅度提升才为这

一思路提供了可行平台 .本文提出了一种基于生成

对抗网络［11］的移动端隐写方法，通过对抗训练的方

式逐步提高模型的隐写效果，能将秘密信息嵌入自

然图像中，输出包含秘密信息的载密图像 .
本文的主要贡献如下 .
1）基于对抗的思想，设计由编码器、解码器和判

别器构成的整体模型框架，三者在对抗训练中相互

博弈，通过合理的损失函数进行约束，最终呈螺旋上

升式进步，编码器生成图像质量提升，同时解码器能

更准确地提取并还原秘密信息 .
2）以有效和精简为原则进行网络模型设计，在

性能和轻量之间取得较好的折中，减少编码器和解

码器网络层数，同时使用深度可分离卷积进一步减

少模型的计算量 .与现有的其他深度学习隐写方法

相比，所提出的方法资源占用量更低，且能维持较好

的性能 .
3）以实用性为出发点，对所提出的方法进行落

地实现，并在实际应用场景中进行真机测试 .对于跨

平台算子改变造成的模型性能下降问题，结合BCH
纠错码提高解码正确率，保障了信息的可靠传输，验

证了基于深度学习的隐写算法在移动端平台的可

行性 .

1 相关工作

1.1 生成对抗网络

Goodfellow提出的生成对抗网络（Generative Ad⁃
versarial Networks，GAN）［11］，是深度学习中的一种重

要算法 .一个典型的GAN模型通常包含生成器和判
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别器 .生成器的目的在于使得生成图像的分布与自

然图像尽可能类似，让人无法用肉眼辨别 .而判别器

的任务则是辨别输入图像是否为生成图像，其目标

和利益恰好与生成器相反 .这二者交替进行训练，其

中一方或会率先取得进步，但不久后另一方便会追

赶上来 .二者的进步迭代交叉，呈螺旋上升的趋势 .
1.2 传统隐写与深度学习隐写

传统隐写技术可以分为自适应和非自适应两

类 .一些非自适应的隐写方法利用信道编码中的技

术实现矩阵嵌入，譬如一些基于汉明码和基于方向

编码的矩阵嵌入方法 .此外还存在修改区域可选的

矩阵嵌入方法，如湿纸码［12］.与非自适应隐写方法不

同，自适应隐写方法会依据图像内容，有针对性地选

择纹理丰富度更高的区域进行嵌密 .自适应隐写方

法常依靠最小失真框架实现，譬如经典的HUGO［13］

和UNIWARD［14］等 .嵌入失真代价函数和 STC［15］构成

了该框架的主要组成部分 .
近年来，深度学习兴起并进入了快速发展的阶

段［16–18］，其相关技术被引入隐写领域，与传统隐写方

法碰撞出一些新的研究方法 .Hayes等人结合深度学

习，提出包含Alice、Bob和Eve三个子网络的隐写模

型［19］，输出的载密图像与原始图像具有较高相似性 .
Zhu等人侧重考虑鲁棒性，在所提出的HiDDeN［20］中

增加噪声层，用以模拟 JPEG压缩和各类噪声，从而

提升鲁棒性，但其存在嵌密量较低的缺点 .Bernard等
人提出的方法中［21］，隐写方可以使用对抗样本和动

态 STC等工具用以嵌密，而隐写分析方则拥有许多

分析方法，双方模拟对抗游戏，使得模型收敛并获得

一种高效的隐写算法，充分挖掘了经典隐写方法的

安全性 .
1.3 移动端隐写应用

目前的研究中，针对移动设备的较少，且现有的

移动端应用大多是基于传统方法的实践［10］，譬如

LSB算法及其变型和 F5算法等 .这些移动端隐写方

法不足以抵挡现在的隐写分析技术，存在安全性较

低的问题 .在自适应隐写上，Su等人［22］提出了基于

J-UNIWARD的移动端隐写，其安全性有所提高 .近
年来出现的基于深度学习的隐写方法大多存在体量

较大的问题 .尽管随着硬件设备的发展，移动设备的

算力提升且内存增加，但这些大体量的隐写方法仍

会占用设备的大量资源，无法满足移动端及时响应

的需求 .

2 基于GAN的移动端隐写方法

2.1 模型结构

隐写分析是与隐写对立的技术，可用于分析图

像中是否包含秘密信息［23］.隐写与隐写分析之间的

对抗和 GAN中生成器与判别器之间的对抗十分相

似，因此GAN能被自然地运用到隐写任务中 .所提

出的移动端图像隐写方法综合考虑了发送者和接收

者的应用需求，由生成器、解码器和判别器三个部分

组成，如图 1所示 .向生成器输入载体图像 IC和待嵌

入信息，经处理后即可输出载密图像 IS.解码器的目

的则是从载密图像 IS中提取并还原秘密信息 .判别

器则发挥着隐写分析的作用 .
发送者发送者

判别器判别器P
IC

M

生成器 IS

解码器

发
送接收者

M′ 010100...01
Secret message…

Secret message…
010100...01

图1 基于GAN的移动端隐写方法整体结构

Fig. 1 Structure of mobile steganography based on GAN

拍摄的原始图像和秘密信息需经历一番转换才

能输入生成器 .首先将秘密信息按 ASCII码转换为

01串，然后将其变形为三维矩阵并扩展为与载体图

像相同长宽的形状，这样便能在通道维度将二者拼

接为一个整体 .此处的扩展操作通过反卷积实现，而

非全连接，这样可以很大程度上减少计算量 .生成器

对该整体提取特征，从而获得载密图像 .生成器的网

络结构启发自U-Net［24］，先利用卷积进行下采样，逐

步缩小特征图大小，并获得多尺度特征；而后进行反

卷积上采样，同时级联之前获得的特征，输出特征图

逐渐恢复为原始大小，并在最后作为残差图像输出 .
将残差图像与载体图像相加，即可得到载密图像 .该
模型较好地结合了浅层、深层信息，有利于更好地感

知图像信息，从而生成图像质量更好的载密图像 .考
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虑到应用场景是移动端，在部署模型时，可将模型中

的标准卷积更换为深度可分离卷积，从而减小网络计

算量 .不同嵌密量的生成器网络有着微小的区别，在

图2中可以看到20 000 bit嵌密量下的生成器结构 .
解码器网络是类似漏斗形的结构，它由多层卷

积组成，每层输出特征图大小逐渐减小，提取关键特

征以还原秘密信息，并期望最后解码的信息与原始

秘密信息M尽可能一致，如图 2所示 .在训练阶段本

文使用随机 01串模拟秘密信息，在部署运用时则结

合BCH纠错码以提高解码正确率 .

M'

IC+M

IS

IS

解码器

生成器

反卷积 特征图
卷积
批归一化relu

图2 生成器和解码器的网络结构

Fig. 2 Generator and decoder networks

判别器作为一个二分类器，发挥了类似隐写分

析器的作用，目的是督促生成器输出图像质量更好

的载密图像，提高安全性 .在本工作中，使用 Ye-
Net［25］作为判别器 .Ye-Net是 2017年由Ye等人提出

的基于深度学习的隐写分析器，它是现在最先进的

隐写分析方法之一 .
2.2 损失函数

生成器与解码器作为一个小整体，与判别器交

替进行训练，二者相互促进，直到达到纳什均衡点 .
判别器的损失函数设计如下：

LDiscriminator = EX ∼ PC(Ye - Net ( IS ) ) （1）
式中：IS表示载密图像，Ye-Net（IS）表示载密图像通

过Ye-Net后得到的评判结果 .解码器使用交叉熵损

失函数进行约束，损失函数表示如式（2）.
LDecoder = EX ∼ PCCrossEntropy (Mi，Mi') （2）

式中：Mi表示秘密信息，Mi'表示提取的秘密信息，

CrossEntropy是交叉熵损失计算 .生成器的损失函数

包括图像损失和安全性评估，如式（3）~式（5）.
LGenerator = αL I + βLS （3）

L I = 1 - 0.5 × ( τPSNR ( IC，IS ) + SSIM ( IC，IS ) )
（4）

LS = EX ∼ PCCrossEntropy (Ye - Net ( IS )，Ye - Net ( IC ) )
（5）

式中：IC表示载体图像，PSNR（IC，IS）和 SSIM（IC，IS）
分别表示载体图像与载密图像之间的峰值信噪比和

结构相似性，τ、α以及 β是计算参数，数值分别为

0.01、1和0.5.
通过损失函数约束，生成器网络逐步趋向于输

出质量更好的载密图像，它与载体图像在肉眼观察

中难以进行区分，且不易被隐写分析器检测出来 .同
时，解码器的解码能力亦趋向于提升 .
2.3 轻量化处理

本工作的应用场景为移动端，这要求网络模型

在满足精度的同时，尽可能轻量化 .本文尝试利用所

提出的隐写方法构建安卓应用，所得到的APK安装

包大小约 20.9 MB. 以同样的方法尝试对 Stega⁃
Stamp［26］和Hayes等人的方法［19］进行构建，获得了大

小分别为 400 MB和 848 MB的APK安装包 .由此可

以直观地感受到所提出的模型具有较高的轻巧性 .
此外，本文还针对资源不足的设备，提出了进一

步的轻量化改进方法 .实验中将标准卷积替换为深

度可分离卷积，以期减少模型计算量 .深度可分离卷

积采用先分后合的结构，首先按单个通道分别进行

卷积，这样能大大减少所需的参数量；而后将这些输

出合并再执行 1×1卷积 .后者可在通道维度上进行

学习，弥补了单通道卷积的不足 .
优化后的模型可以从文件大小上直观感受到模

型体量明显下降 .包含有生成器与解码器的模型文

件由原先的 4 087 kB缩小到了 2 122 kB，APK文件则

从 20.9 MB缩小到 14.7 MB.进一步地，对模型的计算

复杂度进行量化评估 .对于深度可分离卷积，其计算

量可以表示为式（6）.
m × Lk × Lk × Lout × Lout + m × n × Lout × Lout （6）

式中：m和 n分别表示输入和输出特征图的通道数，

Lk和 Lout分别是卷积核和输出特征图的边长 .轻量化

后的隐写方法体量明显降低，且计算量减少到原本

的 19.24%.在低算力的移动设备上，可以选择部署轻

量化后的隐写模型，这将有益于减少设备的计算压

力，且将性能维持在较好的水平；而对于资源丰富的

设备，可以选择使用原始隐写模型以获得更佳的性

能体验 .
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3 实验

3.1 实验设置

考虑到移动端相机获取的图像大多数是 JPEG
格式，所以本方法中没有使用隐写任务常用的无损

图像数据库，而是使用mirflickr25k数据集 .该数据集

由 25 000张 JPEG格式的图像组成，囊括多种分类标

签，比如 clouds、male和 food等 .本文的实验中将数据

集分为两部分，其中 20 000张图作为训练集，5 000
张图作为测试集 .模型训练在 NVDIA GeForce RTX
2080 Ti GPU上完成，并使用了 Adam优化器帮助

收敛 .
3.2 隐写图像质量和解码准确率

将所提出的隐写方法与两个基准方法 Stega⁃
Stamp［26］和ReDMark［27］进行对比，其结果如表 1所示 .
本文方法在图像质量指标 SSIM和PSNR上均优于其

他方法，表现出较好的性能 .解码准确率也更高，达

到了 99.37%.在体量方面，模型文件大小与模型计算

参数量相关 .本文方法可对 400×400像素的图像进

行信息嵌入，与 StegaStamp方法的输入图像大小一

致 .在此同一量级的对比中，本文模型更轻巧，模型

文件大小仅为 StegaStamp方法的五分之一 .而相较

于处理图像仅为 32×32像素的 ReDMark方法，尽管

本文方法处理的图像更大，但模型中的轻量化处理

使参数量大大减少，本文模型文件甚至更小一些 .
表1 StegaStamp［26］、ReDMark［27］与本文方法的对比

Tab.1 Comparison with StegaStamp［26］and ReDMark［27］

隐写方法

StegaStamp［26］

ReDMark［27］

本文方法

SSIM

0.943 3
0.977 1
0.997 1

PSNR

27.91
40.62
43.96

准确

率/%
98.73
98.64
99.37

嵌密

量/bit
100
6 912
20 000

文件

大小/kB
211 991
4 701
4 087

这里可以对上述结果作进一步的解释说明 .
StegaStamp方法中使用噪声层模拟各类噪声、压缩和

色彩失真攻击，从而获得较高的鲁棒性 .但噪声层的

引入会导致一定程度的图像质量下降 .相较于 Stega⁃
Stamp，本文的方法更注重于移动端的通信能力，选

择将重点放在提升图像质量与嵌密量上 .因此所提

出的方案剔除了噪声层的干扰，从而使图像在视觉

效果上更为清晰 .文中引入 PSNR和 SSIM对图像质

量进行评估 .其中，PSNR表示信号最大值与背景噪

声之间的比例大小，当噪声大幅度降低后，该指标获

得显著提升 .而在结构相似性方面，由于隐写任务对

图像结构的改变较少，该项指标的提高不甚明显 .此
外，在模型体量上，本文舍弃了全连接层，结构层次

也更浅，因此模型更为轻巧，甚至在提升嵌密量后亦

能保持较低的模型体量 .体量上的优势将有益于模

型在移动端的部署，同时也有助于取得更快的响应

速度 .
对于深度学习方法，模型嵌密量的改变意味着

模型结构的变动和性能的下降 .为了维持方法原有

的优良特性，同时尽可能公平地进行性能对比，本文

在后续实验中将 ReDMark处理的数据进行拼接处

理 .将多个 32×32像素的处理图像拼接为 384×384像
素的图像，从而与处理图像为 400×400像素的 Stega⁃
Stamp和本文方法构成同一量级 .在嵌密量指标上，

经过拼接处理的ReDMark方法可达到 6 912 bit.根据

图像质量、鲁棒性和嵌密量三指标平衡规律，信息隐

藏方法的嵌密量越高，其另外两项指标将更难以提

升 .本文方法的嵌密量高于对比方法，在此“劣势”中

进行对比，更可显现本文方法在图像质量和轻量性

质中的优越性 .
训练完毕并通过初步测试的模型可以借助支持

库部署在移动端 .首先将模型转换输出获得 pb格式

的模型文件，再结合从TensorFlow源码编译的 libten⁃
sorflow_inference. so 和 libandroid_inference. jar 库 文

件，即可在安卓端进行模型调用 .在安卓工程的使用

中，图像的读入读出会带来一定程度的图像质量损

失，这一问题主要表现为解码准确率下降 .为了缓解

这一问题，本文在安卓工程中引入了BCH纠错码 .输
入图像类型仍是 JPEG格式，而输出类型则选用PNG
格式，以尽可能降低错误率 .结合BCH的纠错能力，

隐写应用能基本正确地还原秘密信息，且图像质量

良好，见图3.

载
密
图
像

载
体
图
像

图3 移动端隐写应用中载体图像和载密图像的对比

Fig. 3 Comparison between stego and cover
in proposed mobile steganography APP
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3.3 模型运行时间测试

模型运行的速度与内存大小、CPU等硬件设备

相关，且不同的耗电状态和系统资源管理策略也会

对计算速度带来不同程度的影响 .本文通过改变安

卓模拟器的 CPU核数和内存大小，来模拟不同的

CPU性能和内存状态，如表2所示 .作为对比，实验中

公平地将对比模型打包并转换，然后结合编译获得

的支持库，以类似的安卓代码部署在移动端 .在同等

条件下，本文方法展现了更佳的反应速度 .尤其在内

存资源较为匮乏的情况下，这种优越性更为明显 .在
仅使用 1核CPU和 2G内存的情况下，所提出的方法

比 StegaStamp用时少了 32.4%，且远小于ReDMark用
时 . 而在 1 G的内存下，StegaStamp模型甚至会无法

正常运行，提示内存不足然后闪退 .ReDMark方法所

处理的图像较小，单次运行负担较小，但这同时带来

了更多频次的处理，总体用时反而较长 .
表2 在不同情况下的模型运行时间

Tab. 2 Model runtime in different situation

StegaStamp［26］
用时/ms

ReDMark［27］
用时/ms

本文方法

用时/ms

1核
2核
4核
1核
2核
4核
1核
2核
4核

1G
—

—

—

109 378.6
52 831.3
31 382.7
3 666.3
1 913.6
1 219.8

2G
5 424.2
2 660.7
1 545.8
109 210.1
52 157.7
30 729.3
3 630.7
1 912.5
1 114.8

4G
5 347.5
2 639.6
1 428.6
107 955.7
49 711.8
28 073
3 891.8
1 907.7
1 110.2

模型的运行速度受许多因素的影响，而其中影

响较大的因素是 CPU的性能 .如表 2所示，在同等

CPU核数下，1 G、2 G和 4 G内存之间的运行时间差

距较小，而在不同核数下的差异较大 .为进一步探讨

CPU性能与模型运行时间之间的关系，本文将模拟

器的内存固定为 4 G，同时改变模拟器的CPU核数进

行实验，如图 4所示 .在不同 CPU核数下，本文方法

运行用时均小于 StegaStamp.当 CPU核数低于 4核
时，移动端算力不足，执行并发度较低，因此运行用

时在很大程度上受模型计算量的影响 .此状态下，计

算量更低的本文方法可占据较大的优势 .当CPU核

数上升到 4核后，设备资源相对充裕，两者的模型均

能在较短时间内完成运算，因此差异较小 .此状态

下，两个模型的运行耗时都趋于稳定平缓 .而在该稳

定状态下，本文方法仍保有一定的优势 .

核数/个

6 000
5 000
4 000
3 000
2 000
1 000

0

用
时
/ms

1 2 3 4 5 6 7 8

StegaStamp 本文方法

图4 不同CPU核数下运行模型所需时间

Fig. 4 Model runtime with different CPU cores

3.4 运行模型的内存占用情况

除了运行时间外，本文对模型的内存占用情况

进行了实验和记录 .为了便于观察，本文固定在同一

环境下进行多次内存占用测试 .所用的安卓模拟器

被设置为 1核CPU且内存为 4 G.受设备状态和内存

回收机制等因素的影响，测试结果常会上下浮动 .在
多次模型调用的过程中，内存占用往往先上升至一

个峰值，然后再陡然下降并最终趋于平缓，且平缓时

内存占用值比模型调用前更高一些 .基于这一观察，

在实验中分别统计了调用模型时的内存占用峰值和

内存占用稳定值作为结果，见表 3.在移动场景下，不

论是内存占用峰值还是稳定值，本文方法对内存资

源的消耗均远低于 StegaStamp.其内存占用稳定值平

均为 37.87 MB，完全可以满足移动设备的使用要求，

甚至能在低内存的设备上正常使用 .这将有助于在

更轻巧的设备上部署该模型，如小型相机等 .
表3 运行模型占用的内存

Tab. 3 Memory occupation when running models

内存/MB

StegaStamp［26］
稳定值

247.59
峰值

390.45

本文方法

稳定值

37.87
峰值

42.83

3.5 真机测试

在实际应用场景下，本文选用了三种常见的智

能移动设备进行真机测试，包括荣耀 30、小米 10 Lite
和荣耀 9.三个移动设备的状态各不相同，其中前两

者使用时长不超过一年，而荣耀 9使用了近四年 .真
机实验测试的内容包括模型运行时间和解码正确

率，如表 4所示 .其中，本文将图像读写带来的损失

纳入考察范围，测试重载入图像的解码正确率，并记
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为重载入 .实验表明，所提出的隐写模型在真机实验

中亦具有较好的性能，响应及时 .即便是使用近四年

的旧机型也能在 1.7 s内输出结果，具有较高的使用

普适性 .
表4 真机运行模型的用时及正确率

Tab. 4 Runtime and accuracy test on real devices

荣耀30
小米10 Lite

荣耀9

CPU
华为麒麟985
骁龙765G

海思麒麟960

内存

6G
8G
6G

用时/ms
660
955
1640

正确率/%
99.89
99.94
99.98

重载入/%
98.09
97.62
99.57

4 结 论

本文针对移动端展开研究，结合深度学习设计

了一种轻量化的隐写模型 .具体工作中结合生成对

抗网络的思想，直接由网络输出载密图像 .针对移动

端的使用，对网络结构进行了改进，舍弃对全连接层

的使用，并用深度可分离卷积替换标准卷积，从而降

低网络体量并减少计算量 .在部署时，出现解码器性

能下降的问题 .对此，使用BCH纠错码矫正解码错误

比特，从而实现秘密信息的正确提取 .实验结果表

明，所提出的隐写模型在移动端具有较好的表现，能

满足一般的移动端隐写需求，填补了在移动端深度

学习隐写研究上的空缺 .
从结果上看，所设计的隐写应用能为安全相关

从业人员提供更便利的隐蔽通信方法 .在未来的工

作中，拟针对移动端使用时的性能下降问题开展相

关研究，期望在保持较小的计算量下，尽可能提升隐

写性能，尤其是生成图像的质量 .这要求在轻量化中

尽可能保留对隐写性能影响较大的组成部分，而删

去无关紧要的分支，具体细节还有待进一步的研究 .
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