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摘 要：随着互联网络的快速发展，虚拟社区不断涌现 .这些社区在提供创新资源的同时，

也存在着诸如用户分享意愿不高、社区缺乏良好激励机制等问题，区块链能够很好地解决这

些问题，促进社区的知识共享 .本文构建了基于跨链的在线社区知识共享方案，提出了“元数

据+云存储”的资源访问与存储模式，详细设计了元数据信息表，设计了知识共享方案的总体

框架及部分业务的关键流程，提出了采取“提名权益证明（NPOS）”的共识机制来设计区块链网

络，实现了在线社区知识共享的部分功能 .经分析与实验，本文的方案具有良好的科学合理

性、安全性和执行效率，对其他相关项目的开展具有重要的参考价值 .
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Abstract：With the rapid development of the Internet, virtual communities are constantly emerging. While these
communities provide innovative resources, there are also problems such as the low willingness of users to share and a
lack of good incentive mechanisms. Blockchain can better solve these problems and promote community knowledge
sharing. This paper constructs an online community knowledge sharing scheme based on Multi Chain, proposes the
resource access and storage mode of“metadata & cloud storage”, designs the metadata information table in detail,
and designs the overall framework of the knowledge sharing scheme and the key processes of some businesses. Based
on the key process, the consensus mechanism of“Nominated Proof of Stake (NPOS)”is proposed to design the block⁃
chain network, which realizes some functions of online community knowledge sharing. Through analysis and experi⁃
ment, the scheme of this paper has good scientific rationality, safety and execution efficiency, and has good reference
value for the development of other related projects.
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根据中国互联网络信息中心（CNNIC）发布的

《第 49次中国互联网络发展状况统计报告》，截至

2021年 12月，我国网民规模达 10.32亿，互联网普及

率为 73.0%［1］.在此背景下，基于用户生成内容的网

络社区快速发展，大大降低了社交和知识发现成本 .
然而，这些社区在发展过程中存在着诸多问题，例如

社区内容质量得不到保障、平台用户的隐私以及信

息的安全经常受到威胁、知识产权没有得到应有的

保护、平台缺乏良好激励机制等［2-4］，严重影响用户

在社区中的知识分享 .如何提高社区成员的积极性，

降低获取知识的难度，如何确保分享用户利益不受

侵犯、知识产权能够得到有效保障，成为在线社区发

展需解决的重要问题 .
区块链技术融合了分布式存储、密码学技术、共

识机制和智能合约等关键技术［5-6］，为解决在线社区

的信任、个人隐私风险和用户知识产权的保障以及

权益的激励分配等问题提供了解决方案，能够很好

地促进社区的知识共享 .

1 相关研究

关于在线社区知识共享行为，学者们进行了较

多的研究 .周涛等［7］基于社会认知理论，以假设检验

为基本思路，分析了开放式创新社区影响用户知识

分享的因素，研究得出创新自我效能、结果期望、社

区影响对用户知识分享行为有显著的正向影响 .从
检索的文献来看，类似该文的思路对在线社区知识

共享行为进行分析的文章较多，学者基于社会认

知［7-9］、社会资本［10-11］、社会交换［12-13］等不同的理论，

来分析识别用户知识共享行为的影响因素 .
针对用户知识共享行为的影响因素或在线社区

知识共享存在的问题，有学者引入区块链技术，将区

块链技术与知识共享相结合，试图找出相应的解决

方案 .方刚等［14］（2021）基于系统动力学模型，以 Stee⁃
mit区块链网络社区为研究对象，研究区块链对协同

创新中知识共享的影响，并得出区块链技术有助于

构建全新协同创新生态系统 .施艳萍等［15］基于人文

社科专题数据库协同管理存在的问题，构建了基于

区块链的人文社科专题协同管理模型 .高锡荣等［16］

设计了在线知识共享侵权问题的技术破解框架，用

以解决版权问题 .张江甫［17］提出了分布式创新知识

区块链，构建三星公司面向区块链技术的知识服务

界面 .李志宏［18］等分析了将区块链技术应用于社区

知识分享过程的必要性与可行性，并设计了知识分

享的概念框架 .
综合现有文献，可以发现区块链在虚拟社区领

域的研究主要将焦点放在阐述区块链的特性，分析

区块链技术解决知识共享问题的可行性，或者设计

实施框架上，总体不够深入 .因此，该领域仍存在着

一些重要问题有待解决 .首先，如何借助区块链技术

在解决社区知识共享问题的同时，兼顾到知识内容

的版权保护 .目前尚未发现在虚拟社区中综合考虑

知识共享机制设计与侵权问题破解相结合的相关研

究，然而在知识共享过程中考虑版权保护是理所当

然，也是至关重要的 .其次，知识共享及共享过程中

的版权保护活动涉及知识提供者/使用者、版权管理

部门、仲裁机构等多类别主体参与，在这样的环境

下，如何设计比区块链单链或联盟链更适合的方案，

值得深入研究 .区块链跨链技术更适用于参与主体

相对复杂的场景，能够实现多个区块链之间的数字

资产转移与信息交互 .然而目前尚未发现将区块链

跨链技术应用到虚拟社区知识共享中的研究 .再次，

如何具体实现在线社区知识共享的跨链方案，包括

知识内容存储技术、关键业务流程与共识机制设计、

主要功能实现等问题都有待进一步解决 .
本文将针对上述问题，深入探讨区块链技术在

知识共享领域中的应用，结合版权保护设计基于区

块链跨链技术的在线社区知识共享方案，对涉及知

识内容的存储方案、知识共享的业务流程与总体框

架、共识机制、具体功能模块等进行设计与实现，并

对整体方案进行科学合理的分析与检验 .

2 区块链在线社区知识共享方案

2.1 资源存储方案设计

在虚拟社区知识共享过程中，创作传播的知识

文件往往较大 .由于区块链全节点备份、高冗余的特

性，若将知识资源全部通过区块链网络来存储传输，

将会严重影响区块链的性能，甚至可能导致网络瘫

痪 .本方案采取“元数据+云存储”的方案来解决上述

问题，即将知识资源的元数据Hash值存储在区块链

上，而将知识资源的具体内容通过链下云服务的方

式进行存储 .链上用户通过元数据了解知识资源的

基本信息，通过元数据对应的云存储来获取知识资

源的具体内容［19-20］.
元数据主要是描述数据属性的信息，用来支持

如指示存储位置、历史数据、资源查找、文件记录等

功能 .本文的知识资源元数据主要是通过在区块链
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上描述数据属性，让其他用户知悉相应的知识资源

信息 .参考都柏林描述性元数据核心元素集［21-23］以
及借鉴PREMIS保存性元数据设计思路［24-25］，设计知

识资源链上的元数据信息如表1所示 .
表1 知识资源元数据

Tab.1 Metadata of knowledge resources

元数据项

Identifier
Title
Creator
Subject

Description
Contributor
Rights
Date

Publisher
Type

Language
Source
Storage
Format
Coverage
Price
Relation

备注

资源的唯一标识

资源的名称

创建资源内容的主要责任者

资源内容的主题描述

资源内容的描述

资源的其他贡献者

资源的版权所有者

资源产生时间

资源可能出版的实体名称

资源所属的类别

描述资源知识内容的语种

资源的来源

资源的存储位置

资源的物理或数字表现

资源应用的范围

资源转让的价格

与其他资源的索引关系

其中，Identifier是资源的唯一标识，如URI（统一

资源标识符）、URL（统一资源定位符）、DoI（数字对

象标识符）、ISBN（国际标准书号）、ISSN（国际标准刊

号）等；Storage是资源存储的服务器；Format表示资

源的格式，包括媒体类型或资源容量（数字资源所占

空间的大小）；Price表示资源价格，若免费资源则其

值为0.
2.2 知识共享框架设计

2.2.1 总体框架

在线社区知识共享涉及知识提供者、知识使用

者，同时也涉及版权的行政管理机构及司法机构 .本
文设计知识共享框架采取跨链的方式，主体部分包

含在线社区区块链、版权监管区块链、版权仲裁区块

链，具体如图1所示 .
其中，A为在线社区区块链，它由知识提供者、

知识使用者等用户参与，在一定的共识机制下形成

知识共享节点数据 . B为版权管理区块链，它由版权

的行政管理机构参与，负责版权登记、管理等工作 .C
为版权仲裁区块链，它由司法机构参与，负责处理版

权的维权工作 . A、B、C为三条平行链，它们之间的信

息交互通过中继链R来进行 .采取这种“平行链-中

继链”形式的跨链结构，使得各平行链能够更多地处

理与自身密切相关的业务 .它们仅在需要信息交互

时，才通过中继链跨链传递消息，这样的方式更符合

实际情况 .

知识提供者
版权仲裁区块链

元数据

知识使用者

云存储

版权监管区块链

A
区块链

在线社区

中继链

C

R

B

图1 知识共享总体框架

Fig.1 Overall framework of knowledge sharing

2.2.2 框架进一步细化

对图 1的总框架进一步细化，对在线社区区块

链部分，可将其划分为知识上传与存储、知识共享、

授权验证与访问控制、智能合约等几个部分，具体步

骤说明如下：

（1）知识提供者创作知识，将加密后的原始知识

和提取签名一并上传至云设备中，并将原始知识的

元数据上传到区块链中 .知识提供者能够决定是否

允许社区中其他人使用其知识 .
（2）知识使用者需要访问知识时，会先向知识提

供者请求访问授权 .若获批准，知识使用者将会得到

原始知识的验证签名，然后通过验证签名去获取云

存储中的知识 .若验证签名与存储在云设备中的提

取签名一致，则可获得原始数据资源 .
若知识需要付费，则使用者首先需要购买付费，

转账完成后可获得知识资源访问授权或获得所

有权 .
需特别说明的是，上述步骤（2）将通过智能合约

来实现，当知识使用者向区块链发出访问请求，区块

链节点会验证知识使用者是否符合访问条件 .若符

合，智能合约会自动触发执行，否则系统不会执行任

何操作 .同样，付费知识的交易双方，当满足交易智

能合约的触发条件时，会自动实现买方转账付款，进

而获得知识访问权或实现版权变更 .在线社区区块

链细化框架如图2所示 .
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版权监管区块链可以实现在线社区知识资源的

版权管理 .首先，实现版权登记业务 .版权登记的流

程为：（1）设定一个判断原创性的阈值，其含义是欲

登记的作品与已有作品相似程度的最高值 .（2）知识

提供者通过中继链向版权监管区块链节点申请版权

登记，当得到同意后，即启动申请者的身份验证和知

识资源的相似度检验的智能合约 .在进行相似度检

验时，区块链会调用链下存储资源数据库与当前的

申请版权登记的资源进行相似性比对，得出相似度

的值 .（3）将获得的相似度值与预先设定的原创性阈

值进行比较，当相似度值高于原创性阈值时，判定知

识资源不具有原创性，驳回版权登记申请 .否则，版

权登记申请成功，将知识资源的Hash值及申请者身

份信息一同存储在版权监管区块链中 .其次，实现知

识产权的交易转让业务 .当购买者需要购买知识资

源时，若资源的所有人不明确，可通过版权监管区块

链进行查询 .资源交易将触发版权交易智能合约，实

现交易金额的转账及版权登记的变更 .
版权仲裁区块链主要实现对知识资源在共享、

交易或转让过程中出现的侵权行为的处理 .当作品

版权所有人发现被侵权后，通过中继链向版权仲裁

区块链提交侵权人及侵权作品信息 .仲裁部门核实

申请人身份后，通过中继链向在线社区区块链、版权

监管区块链核实侵权行为是否存在 .若属实，则触发

侵权处理智能合约，判定侵权程度，结算赔偿数额，

发起全网共识，更新版权登记账本 .版权监管与版权

仲裁区块链细化框架如图3所示［26-27］.

身份核实/反馈结果

创作

版权申请人

相
似

度
检

查

仲裁机构
查

询

身
份

认
证

版
权

登
记

申
请

知识资源
维权申请

身份核实/反馈结果

中继链

版权信息
登记/查询/变更版权管理部门

图3 版权监管与版权仲裁区块链细化框架

Fig.3 Detailed framework of copyright supervision
and copyright arbitration blockchain

2.3 共识与激励机制设计

本文的在线社区知识共享方案采取NPOS共识

机制［28-30］设计区块链网络，参与者角色包括验证人、

收集人、提名人、钓鱼人 .其中，验证人的主要作用是

对区块进行有效性验证与确认；收集人负责给验证

人制造有效的平行链区块，同时关注网络情况，向验

证人提供与证明恶意行为；提名人通过质押代币参

与选举一个或多个可信赖的验证人候选人；钓鱼人

通过监督整个平台上的各种活动来判断其他参与者

是否违规进而阻止恶意行为 .各角色的信息交互方

式如图4所示［31］.
该方案设计了良好的激励机制，在平行链及中

继链中均设有管理角色激励池和内容生产激励池，

图2 在线社区区块链细化框架

Fig.2 Detailed framework of online community blockchain

知识资源元数据
同

意
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送
知

识
的

验
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签
名

原始知识和提取签名

知识提供者

成功获取知识

通过验证签名获取知识

云存储
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智能合约
账户

知识使用者
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钓鱼人

验证人（其他组）验证人（本组）

报告恶意行为
监督

候
选

区
块

收集人 提名人提名人

申
请

C J

图4 四个角色间的信息交互

Fig.4 Information interaction process among four roles

前者用于激励收集人、验证人、钓鱼人等对区块链的

维护工作，后者用于激励区块链的内容生产，管理角

色的工作以内容生产活动为基础 .各链每生成一个

区块，就将其产生的代币按比例（如 1∶1）分别存储

在两个激励池中 .借助激励池代币及运作机制能够

较好地激励各类用户参与到区块链维护及知识共享

的活动中 .具体而言：

（1）收集人在正确地打包平行链的交易、生成新

区块后，即可获得相应的手续费以及从管理角色激

励池中获得一定量的代币 .
（2）提名人质押一定数量的代币给信任的验证

人，验证人若能正常履行职责即可获得固定额度的

奖励，他们再将该奖励根据与提名人预先设置的分

成比例，划拨给提名人 .在这个过程中，若验证人失

职（例如离线或错误验证节点等），则没收提名人与

验证人自身质押的代币 .
（3）钓鱼人质押一定数量的代币，监控验证人的

非法行为，若验证人作恶（如批准了无效的平行链区

块），钓鱼人可以向其他验证人举报，并将从管理者

激励池中获得丰厚的奖励 .
（4）用户在社区区块链上发布信息，一方面，若

获得足够多的转发与点赞，发布者与参与者都可从

内容生产激励池中获得一定量的奖励，其中发布者

获得的奖励多，转发或点赞等参与者获得的少 .另一

方面，若发布的消息被举报存在质量问题并被证实，

则发布者与参与者将承担相同量的代币与信誉损失 .
相比于POS机制，NOPS采取了一种新的共识方

式来表达相对少数派的“民意”.由于 POS采取的方

式是，拥有的“股权”越多，获得的收益就越大，在这

样的方式下，容易造成算力寡头，无法代表“民意”.
而NOPS机制鼓励任何代币持有人都可作为提名人

参与到共识过程中 .提名人将代币质押给验证人，系

统选择总质押数较大的候选人作为验证人，获得验证

人资格的节点具有同等额度的奖励 .在这样的方式下，

质押数多的验证人，其提名人所获得的单位收益则相

对较少，因此提名人更愿意以代币去质押那些总质押

数较少、优质的验证人候选人，从而达到体现“少数派”

的民意 .NPOS验证人产生与运作机制如图5所示 .
提名人提名人

验证人

平行链

中继链

收集人

（各验证人奖励相同）

（质押数多的成为验证人）

R

图5 验证人产生与运作机制

Fig.5 Generation and operation mechanism of validator

2.4 方案的实现

整体方案可以采取基于 Substrate框架进行设计

实现，Substrate是一个用于构建区块链的开源的、模

块化的和可扩展的区块链开发框架 .Substrate提供了

构建区块链的核心组件，为区块链开发者提供了一

个简单、灵活、自由的框架平台，基于 Substate开发区

块链的难度大大降低 .
2.4.1 开发环境构建

本文的方案基于Windows平台开发，需搭建的

环境包括 Substrate区块链开发环境、Web客户端开

发环境，涉及的开发工具及编程语言如表2所示 .
表2 开发工具及编程语言

Tab.2 Development tools and programming languages

工具

Rust
Rustup
Cargo
React.js
Node.js
yarn
npm

Substrate
Visual Studio Code

Ink

版本

1.54.0-nightly
1.24.2

1.54.0-nightly
15.3.2
14.17.0
1.22.10
6.14.13
3.0.0
1.56.2
3.0

说明

Substrate区块链的开发语言

不同版本Rust的管理工具

Rust语言包管理工具

Web开发框架，构建用户界面的

Javascript库
运行在服务端的 JavaScript环境

Node.js信赖管理工具

Node.js包管理工具

区块链开发框架

Rust语言代码编辑器

编写部署区块链智能合约

81



湖南大学学报（自然科学版） 2022年

2.4.2 区块链跨链实现

区块链跨链需要与中继链进行信息交互，这过

程涉及交互信息的收集与处理等，需要发挥收集人

角色作用 .限于文章篇幅，本文仅简单展示如何实现

让区块链中的节点成为收集人节点，关键代码如表 3
所示 .

表3 跨链处理的部分核心代码

Tab.3 Some core codes of cross chain processing

fn produce_candidate<I：IntroIterator<Item=（ParaId，Message）>>
（&self，last_head：HeadData，_ingress：I，）->Result<（BlockData，

HeadData），InvalidHead>｛
let next_body=AdderBody｛state，add，｝；

let next_head=：：adder：：execute（adder_head.hash（），adder_head，
&next_body）.expect（"good execution params；qed"）；

let encoded_head=HeadData（next_head.encode（））；

let encoded_body=BlockData（next_body.encode（））；

Ok（（encoded_body，encoded_head））｝

函数 produce_ candidate用于配置作为收集人节

点的平行链上下文环境，主要流程是从本地读取到

创世纪区块的区块头和区块体并输出 .中继链跨链

实现是基于跨链消息传递协议（XCMP），其中 Ingress
和Egress分别为跨链的进口和出口队列［32］.

3 方案分析检验

该方案具有良好的特性，主要表现在三个方面：

（1）良好的科学合理性 .首先，本方案采取跨链

的方式实现在线社区知识共享，并包含知识资源确

权和维权管理功能 .现有的区块链知识共享或区块

链版权保护措施都是基于公有链或联盟链，版权保

护的机构或部门都仅是链上的一个节点 .它们只能

处理自身所在链上业务，无法处理其他业务，与现实

实际情况相违背 .相比于这样的方式，区块链跨链方

案在知识资源版权保护方面具有更大的优势，也更

符合实际 .其次，区块链上存储的是知识资源的元数

据信息，并非完整的源文件，这样的存储方式，缓解

了传统方式下随着用户数量增多造成链上数据的存

储空间快速增长的问题，从而避免了区块链性能下

降的现象，保障了区块链资源存储的可行性 .再次，

区块链上存储的元数据信息是基于都柏林描述性元

数据核心元素集及 PREMIS保存性元数据的设计思

路，这些元素集已经过长时间的检验且被广泛应用，

确保了元数据设计的合理性 .

（2）良好的安全性 .本文采用的NPOS共识机制

保障了区块链节点的诚实行为 .传统的 POS方式容

易产生节点寡头，NPOS共识机制放弃了简单的以投

票数多少来确定超级节点的方式，而采用基于所有

提名人投票情况，按照票数均等原则选出若干验证

节点 .验证人依赖于他们抵押的代币，他们的失职行

为会受到惩罚，其他的角色也有类似的奖励惩罚机

制，这种方式有效地避免了区块链中不诚实节点的

存在，从而保障了整体安全性 .
（3）良好的执行效率 .本文的区块链是基于 Sub⁃

strate框架构建的 .由于 Substrate采用的是Rust语言

进行开发，该语言具有更快的执行速度和更高的安

全性，从而确保了区块链更好的执行效率 .
在区块链系统中，出块速度是评价区块链性能

的重要指标，一般以平均出块速度衡量 .经系统运行

测试，本方案主体出块链的区块时间在 5.6秒至 6.2
秒范围内，相比于其他公有链，如比特币（10分钟）、

以太坊（15秒）有更短的出块时间，更好地满足了在

线社区知识共享的需要 .

4 总 结

区块链具有去中心化、分布式、不可篡改、智能

合约等特性，为解决在线社区的信任、个人隐私风险

和用户知识产权的保障、社区用户的激励等问题提

供了良好的解决方案，基于区块链的在线社区能够

较好促进用户进行知识共享 .本文创新性地提出并

设计了基于区块链跨链的在线社区知识共享方案，

并将版权保护、侵权维权问题的处理融入方案中 .具
体而言，所做的主要工作包括：

首先，提出了“元数据+云存储”的方式来设计区

块链的资源访问与存储方案 .由于区块链上的数据

是冗余存储，为了不影响区块链的网络性能，借鉴都

柏林描述性元数据核心元素集及 PREMIS保存性元

数据的设计思路设计了知识资源的元数据 .
其次，设计了区块链知识共享的总体框架，采取

基于跨链的方式来实现在线社区的知识共享，将知

识共享与知识产权保护有机地整合在一起 .构建的

在线社区知识共享方案包含知识共享区块链、版权

监管区块链及版权仲裁区块链，各链通过中继链来

维护整体方案的安全及进行消息交互 .基于跨链的

在线社区知识共享方案，相比于单纯的公链或联盟

链方案更符合生活实际 .
再次，提出了采用NPOS共识机制来设计区块链
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网络 .NPOS共识机制能够更广泛地代表“民意”，避

免了 POS机制的“富者越富”、POW机制中算力资源

浪费等问题 .文章详细阐述了在知识共享环境下

NPOS机制各角色的信息交互机制 .
最后，文章提出基于 Substrate框架，开发区块链

跨链的信息交互和知识共享的相关功能 .
本文的研究也存在一些问题有待解决，例如区

块链可以保障链上知识资源传输的安全性，如何保

障链下数据的安全，是否可以将链下的数据存储传

输完全转移到链上有待进一步研究 .另外，本文虽为

实现一些功能撰写了程序代码，但仅是部分关键代

码，若要构建一条完善的、无任何漏洞的区块链需考

虑更多的细节问题 .
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