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结合注意力机制和Gabor滤波器的人脸伪造检测
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摘 要：针对假人脸和真实人脸纹理的显著差异，提出了一种基于纹理特征的人脸伪造检

测模型 . 首先，以 ResNet18 为主干网络，结合通道注意力机制和残差网络解决网络退化的问

题，并建立通道之间的联系以提取深层特征；其次，运用自相关矩阵来量化图像块之间的相关

性，捕捉图像中不同尺度的特征以获取全局统计特征；最后，通过在自相关模块的每个池化层

后引入 Gabor滤波器，提取图像的局部纹理特征，全面描述图像内容，并采用 Softmax 函数对输

入图像进行层次化分类 .实验结果表明，对于不同的图像增强方法编辑的假图像，该方法有效

提升了检测准确率 .
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Face Forgery Detection Combining Attention Mechanism and Gabor Filter
LUO Weiwei，YUE Tiantian，LEI Qin†

（School of Electronic and Information Engineering， Lanzhou Jiaotong University，Lanzhou 730070，China）

Abstract：In view of the significant texture difference between fake faces and real faces， this paper proposes a 
face forgery detection model based on texture features. Firstly， ResNet18 is used as the backbone network， and 
combined with the channel attention mechanism and residual network to solve the problem of network degradation， 
in order to establish the connection between channels to extract deep features. Secondly， the autocorrelation matrix is 
used to quantify the correlation between image blocks， and the features of different scales in the image are captured 
to obtain global statistical features. Finally， the Gabor filter is introduced after each pooling layer of the 
autocorrelation module to extract the local texture features of the image， providing a comprehensive description of 
the image content， and the Softmax function is used to perform hierarchical classification. Experimental results show 
that this method effectively improves the detection accuracy for fake images edited by different image enhancement 
methods.
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像技术的高速发展也推动了图像伪造技术的发展 .
近年来，深度学习的出现使生成逼真人脸技术愈发

成熟［1］.一些先进的深度学习方法，例如基于生成对

抗网络的图像和视频生成技术，已经开始广泛应用

于电子游戏制作、影视创作、虚拟现实（virtual real⁃
ity， VR）等领域［2］. 然而科技是一把双刃剑，技术的

进步既给人们带来了全新的体验，在一定程度上丰

富了人们的精神生活，但同时也带来了一系列的社

会问题 . 技术的滥用可能导致社会秩序混乱，给政

治、经济、社会和国家安全带来巨大挑战［3］.网络时代

的快速发展，深度学习的应用将人脸身份篡改技术

推向了新的发展阶段，基于生成对抗网络（genera⁃
tive adversarial network， GAN）［4］的虚假视频、图像频

繁出现，如色情视频、身份盗窃等［5］，甚至利用伪造

技术进行诈骗犯罪等 .深度人脸伪造技术带来了许

多不确定的因素，因此开展深度人脸伪造检测的研

究显得尤为关键 .
目前，人脸伪造检测成为一个亟待解决的问题，

吸引了众多学者的关注 .例如，Guo 等人［6］提出了一

种自适应操作痕迹提取网络（adaptive manipulation 
traces extraction network， AMTEN），结合CNN构建了

一个假人脸检测器 AMTENnet，平均准确率高达

98.52%；Saad Eldien 等人［7］采用 ANN 和 ResNet18 两

种不同的神经网络模型对图像进行分类，结果表明，

所提出的模型在检测虚假图像方面是一个很有前途

的方法；Kim等人［8］提出了卷积神经网络混合人脸取

证框架，结合通用图像取证和人脸图像取证，以提高

检测性能； Hsu 等人［9］采用成对学习的方法提高了

人脸伪造检测的精度； Qian等人［10］发现深度伪造图

像中的伪影会被压缩操作破坏，但是在频域中仍然

可以检测到，提出了空频结合的深度伪造检测方法；

Wang等人［11］提出了一种通用的假人脸检测器，该检

测器被证明可以很好地泛化到从未见过的 GAN 模

型中检测伪造图像；Zhao等人［12］为了挖掘更多细微

的伪影，采用多注意力机制进行深度伪造检测，并将

其形式化为细粒度分类的问题；张军等人［13］提出采

用自监督学习结合二元监督学习的解决方案，可以

进一步提升人脸伪造检测模型的检测性能；Bonettini
等人［14］提出的多网络基础假脸检测模型，是利用全

局人脸的特征进行检测的；Liu等人［15］认为纹理在区

分真实人脸和伪造人脸方面有着重要作用，观察和

分析人脸纹理特征对于设计准确的检测算法是至关

重要的，提出的Gram-Net被认为是一种很有前途的

人脸伪造检测方法；Li等人［16］提出了一种通用的人脸

伪造检测算法，通过利用真实人脸图像进行简单的融

合自动合成换脸图像以及融合边界图 .将原始图像和

自动生成的融合边界图一同输入 HRnet（high-
resolution net）系统加以训练，模型利用预测融合边界

来确定图像的真实性 .尽管此检测方法在训练与检测

时取得了较好的结果，但是面对低辨识度图像时检测

性能会明显减弱，而且在鉴别由GAN完全生成的伪

造图像时显示出局限性，不适用于检测由GAN完全

生成的伪造图像 .所以，目前需要设计出一种新的检

测模型来有效识别真假人脸图像，其中最关键的是设

计出一种准确、轻便的伪造人脸图像检测模型 .
本文的主要贡献有三个方面：

1） 提出了一种新的网络框架，对ResNet18网络

架构进行改进，将有效通道注意 （efficient channel at⁃
tention， ECA）模块与经典的 ResNet 模型相结合，成

功避免了降维问题，并充分利用深度残差结构来提

升模型性能 .
2）纹理信息对于生成的人脸图像具有更强的鲁

棒性，提出了基于纹理特征提取的检测方法，利用

Gabor滤波器的特征，对伪造人脸的纹理特征信息进

行检测 .
3）引入自相关矩阵，它在衡量两个图像块之间

的相关性方面发挥了重要作用，并且专注于提供一

种平稳的纹理描述，能够更全面地捕捉图像块之间

的纹理关系，为模型提供更鲁棒的特征表示 .

1   本文方法

1.1   总体网络框架

为深入研究纹理特征对人脸伪造检测的影响，

如图1（a）所示，对ResNet18网络结构进行改进 .本文

选择在原始的瓶颈结构（bottleneck layer）的 1×1卷积

后添加 ECA 注意力机制模块，构成新的 Bottle⁃
neck_ECA 模块 . 在输入图像和每个下采样层之前，

将GBlock模块添加到改进的ResNet网络中，在不同

的语义层次上合并纹理信息 .在多种纹理特征提取

方法中，本文选择结合Gabor滤波器和自相关矩阵的

方法，将其嵌入ResNet18网络中，为模型提供更为全

面和有效的纹理信息 .最后经过平均池化和全连接

层进行分类，判别人脸的真伪，从而提高人脸伪造检

测的性能 .本文的总体框架如图1所示 .
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1.2   基于ResNet的ECA注意力

ResNet能够很好地解决深度神经网络在学习过

程中存在的梯度爆炸、梯度消失等问题，使训练过程

中深达数百甚至数千层的网络成为可能，并且性能

优异 .ResNet18网络基本架构是ResNet，网络深度为

18层，其核心是重复的残差块 .注意力机制允许模型

有效地聚焦于图像的关键细节区域，从而凸显有用

的特征并抑制无用的特征，通过添加注意力可以增

强 纹 理 、边 缘 等 信 息 权 重 . SENet（squeeze-and-
excitation network）是一种首次引入有效注意力机制

的模型，通过可学习通道注意力显著提高了特征的

表示能力 . 但是 SE 块与 CNN 相结合的方法比较复

杂，并且降维会对预测产生负面影响 .因此，为了更

好地提升网络识别的准确率并简化网络，本文采用

在 SENet基础上进行改进的ECA-Net.此结构是一种

轻量化的注意力机制模块，它采用一种不降低维度

的局部跨通道交互策略 .
综上，本文提出的人脸检测算法采用在ResNet18

瓶颈结构中嵌入 ECA 有效通道注意力机制形成

Bottleneck_ECA 模块，如图 1（b）所示，使模型更有效

地聚焦于人脸图像的关键细节区域，凸显有用特征并

抑制无用特征，增强纹理、边缘等信息权重，进而有效

提高模型的性能 .这一改进不仅使得模型更加轻量

化，同时也通过引入通道注意力机制增强了模型对于

关键特征的提取能力，显著提升了模型的性能 .
ECA注意力模型结构如图 2所示 .ECA模块通过

一维卷积（核大小为 k）实现跨通道信息交互，从而高

效学习通道注意力权重 .将 k用于一维卷积中，得到

特征图每个通道权重，然后以 Sigmoid激活函数为基

础，通过通道间的相关性得到各个通道的注意力值，

作用在输入的特征图上，实现对特征通道的重标定，

如式（1）所示：

ω = σ (C1Dk( y ) ) （1）
式中：ω 表示通道注意力权重；y 表示经过 GAP 压缩

后的通道描述向量；C1D代表一维卷积 .一维卷积核 k
的大小可以通过式（2）获得：

k = ψ (C ) = |

|
|
||
| log C

γ + b
γ

|

|
|
||
|

odd
（2）

式中： C 表示维数，γ 和 b 设置为 2 和 1，用于动态调

节 C与卷积核大小 k之间的比例关系；odd表示向上

取最近的奇数 .

（a）

                                                              （b）Bottleneck_ECA模块                                                    （c）GBlock模块

图1   模型总体结构

Fig.1   Overall model structure
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1.3   GBlock模块

每个GBlock包含一个卷积层用来对齐不同层次

的特征维度，在每个自相关矩阵块后的每个池化层

后添加一个Gabor滤波器模块来提取纹理特征，然后

通过添加一个 Conv-BN-ReLU 层来细化表示，并将

输出传输至下一层，具体框架如图 1（c）所示 .通过计

算自相关矩阵可以捕捉输入特征图的全局统计特

性，在池化层之后，使用 Gabor滤波器对下采样后的

特征图进行处理，这两种方法互补使用确保了纹理

特征的全局和局部信息能够被充分提取和保留，提

供了最优的纹理特征表示 .
1.3.1   Gabor滤波器

Gabor 滤波器的本质［17］是在短时傅里叶变换中

引入高斯核函数作为窗函数，通过窗函数对信号进

行时频分析，具有良好的局部化特性 .Gabor 滤波器

在图像处理方面具有极其重要的用途，可以提取不

同方向和不同尺度的特征；在二维空间中，由一个高

斯核函数与正弦平面波相乘得到，可以在给定区域

提取频域特征，如式（3）所示：

G ( x，y；λ，θ，ψ，σ，γ ) =
exp ( )- x′2 + γ2 y′2

2σ2 × exp é

ë
êêêê

ù

û
úúúúi ( )2π x′

λ + ψ （3）
x′ = x cos θ + y sin θ （4）
y′ = -x sin θ + y cos θ （5）

式中：x，y表示图像像素点的坐标；λ表示波长，控制

Gabor核函数条纹的宽度；ψ表示相位偏差；σ为高斯

包络线的标准差，决定滤波器的尺度；γ为空间纵横

比；θ 为滤波方向，控制 Gabor 核函数条纹的倾斜

角度 .
1.3.2   自相关矩阵

如图 1（a）所示，在输入图像和每个下采样层之

前将整个GBlock模块添加到ResNet结构中，以整合

自相关函数，从而在不同的语义层次上合并图像纹

理信息 .每个模块包括一个卷积层，用于对齐不同层

次的特征维度 .自相关矩阵计算层用于提取图像纹

理特征，两个Conv-BN-ReLU层用于细化表示，最后

全局池化层用于将自相关特征与 ResNet 主干对齐 .
自相关矩阵的计算方法如式（6）所示：

R (u，v ) = 1
N ∑

x = 1

N ∑
y = 1

N

[ ]I ( x，y ) - μ ×
                  [ ]I ( x + u，y + v ) - μ （6）

式中：R（u，v）是自相关矩阵的元素；I（x，y）是块内像

素的值；μ 是块内像素的平均值；N 是图像块内像素

的总数 .
自相关矩阵计算层通过计算特征图之间的内

积，衡量不同通道的特征之间的相似性和相关性 .通
过将特征图展平并计算其自相关矩阵，提取全局统

计特征，反映图像块的整体纹理结构，能够有效地用

于纹理分析等任务 .
1.4   损失函数

人脸伪造检测的本质是一个二分类任务，为了

更好地学习本文提出的模型框架，采用交叉熵损失

函数对模型进行约束和优化，它衡量了两个概率分

布之间的差异性，通常用于衡量模型输出的概率分

布与实际标签的分布之间的差异 .损失函数表达式

如式（7）所示：

L = -[ y log p + (1 - y ) log (1 - p ) ] （7）
式中：p 表示预测概率；y 表示真实标签；0 表示负样

本；1表示正样本 .
交叉熵损失函数可以衡量模型的预测准确性，

可以让模型更快地收敛，而且可以在线更新，不需要

重新训练模型 .

图2   ECA网络结构

Fig.2   ECA network architecture
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2   实验及结论

本节通过对比实验验证本文提出的方法的有效

性，实验部分按照数据集、评估指标、实验结果与分

析来展开说明 .
2.1   数据准备与参数设置

本文使用的数据集包括 20 000 张人脸图像，其

中真实人脸 10 000张，伪造人脸 10 000张 .真脸数据

集来自 CelebA人脸数据集［18］，处理方式是对数据集

中的图像进行关键点对齐处理，然后利用裁剪方式

得到 128×128 的规范人脸图像 . 而伪造人脸来自由

ProGAN［19］和 DCGAN［20］生成的假人脸，并将数据集

按照 6∶2∶2的比例分为训练集、测试集和验证集 .使
用Adam优化器，学习率设置为 0.001，批量大小设置

为16，网络架构模型在Pytorch框架上实现 .
2.2   数据增强

深度学习神经网络的性能会随着训练数据的

增加而提高，而数据增强是一种基于现有训练数据

人为创建新的训练数据的工具 .通过对原始数据进

行变换和扩充，从而使模型能够更全面地学习特

征，数据增强的主要目的是提高模型的泛化能力，

使其在未见过的数据上表现更为出色 .变换包括各

种图像处理操作，如缩放、裁剪、翻转等 . 引入更多

的变化和噪声，有助于缓解模型对训练数据的过拟

合程度，使得模型更具有鲁棒性，能够更好地适应

不同视角、光照等环境变化 . 本文通过对输入图像

进行数据增强提高模型的鲁棒性 .通过模拟多样性

和复杂性，数据增强使模型具有更强适应性，从而提

高其在多种实际应用场景的性能 .一些增强的例子

如图3所示 .
2.3   评估指标

本文主要考虑使用准确率（ACC）作为评价指

标，它是人脸伪造检测中最直观的指标，其计算如  
式（8）所示：

ACC = TTP + TTN
TTP + FFP + TTN + FFN

（8）
式中： TTP表示真实人脸被预测为真实的个数；TTN表

示伪造人脸被预测为虚假的个数；FFP表示伪造人脸

被预测为真实的个数；FFN表示真实人脸被预测为虚

假的个数 .
2.4   实验结果与分析

检测人脸真假的主流算法都基于卷积神经网

络 .本文实验方法对比了三个检测模型网络，分别是

ResNet18、Gram-Net 以及 RECCE 模型 . 各模型在以

下设置中进行评估：1）原始输入图像大小，2）颜色增

强，3）高斯模糊 .此外还可以通过添加剪切、亮度等

来编辑虚假与真实图像，实验结果如表1所示 .

表 1 给出了本文所提出的模型和 ResNet18、
Gram-Net以及RECCE模型的比较结果 .由实验结论

可知，对于不同的增强方法，这四种模型在准确率方

面表现出了不同的性能 .总体而言，表 1中提到的三

种方法与本文提出的模型方法的性能相当，但是对

于某些特定的图像增强方法，本文提出的模型的性

能更好一点 . 当测试图像被高斯模糊时，相对于

ResNet18、Gram-Net 和 RECCE，本文提出的方法准

确率分别提高了 2.14 个百分点、1.46 个百分点和

0.64个百分点；当进行亮度调整时，准确率分别提高

了 7.65个百分点、1.43个百分点和 0.28个百分点 .对
于其他一些数据增强方法，本文方法也有一些改进，

例如颜色增强和均衡化，实验结果证明，本文提出的

                       （a）剪切                                             （b）模糊

                       （c）亮度                                               （d）旋转

图3   数据增强：剪切、模糊、亮度和旋转

Fig.3   Augmentation： cutout， blur， brightness and rotation

表1   各模型准确率对比

Tab.1   ACC comparison of each model               %

方法

ResNet18［21］

Gram-Net［15］

RECCE［22］

本文方法

Original
96.51
98.72
97.68
98.84

Color
86.54
84.75
91.36
93.40

Blur
94.87
95.55
96.37
97.01

Cutout
97.56
97.71
97.47
97.43

Brightness
63.67
69.89
71.04
71.32

Equalize
91.71
91.34
92.57
93.91
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结构是一种鲁棒的人脸伪造检测方法 .
图 4更直观地表示出本文所提算法与其他几种

算法的结果对比：可以看出，对于不同的增强方法，

本文提出的方法的检测准确率有明显提高，模型性

能也有所提高 .

2.5   不同注意力模块的影响

为了验证注意力模块对本文提出的网络的影

响，将 CBAM（convolution block attention module）、SE
和 ECA 三种注意力机制模块分别插入主干网络

ResNet18中，对于原始输入图像进行检测，实验结果

如表2所示 .

由表 2 可知，采用 ECA 注意力模块取得了最好

的结果，准确率可达 96.19%，相较于 CBAM，准确率

提高了 2.44 个百分点；相较于 SE 注意力模块，准确

率提高了 1.85个百分点 .这是由于 ECA 是一种轻量

化的注意力机制模块，通过不降低维度的局部跨通

道交互策略，在降低网络模型计算复杂度时也提高

了模型效果，因此本文采用ECA注意力机制 .
2.6   消融实验

本文提出的改进模型主要有如下三个改进 .
1）M1：在ResNet18模型上添加有效通道注意力

ECA；

2）M2：增加Gabor滤波器；

3）M3：加入自相关矩阵模块 .

为了显示三个改进的效果，本文进行了三个消

融实验 .实验结果如表3所示 .

表 3展示了在三种不同的改进模型中进行的消

融实验的结果，通过比较模型在不同数据增强方法

下的性能变化，可以得出以下结论：在 ResNet 18 残

差网络中引入 ECA 注意力机制显著提高了性能，表

明其对模型鲁棒性的改善效果显著 .引入Gabor滤波

器在模糊和亮度的增强方法下表现尤为出色 .加入

自相关矩阵模块在剪切等方法下实现了显著的性能

提升 .综合三个改进的模型（M1+M2+M3），在大多数

情况下实现了最佳性能，为图像处理任务提供了有

效的性能提升途径 .

3   结 论

针对伪造人脸获取的纹理特征与真实人脸存在

差异，本研究提出了一种新的基于注意力机制和

GBlock模块的模型方法 .实验结果表明，该网络能够

有效地捕捉和利用真实人脸与伪造人脸之间的纹理

差异，并且对人脸伪造检测方面具有较强的鲁棒性，

为欺诈手段提供了一种有效的解决方案 .但是仍有

一些问题需要进一步改进：现有方法泛化能力较弱，

仅对单一数据集有效，检测新数据集时准确率下降，

未来需提升模型泛化性和鲁棒性 .同时，AI技术的发

展使虚假图片在网络上泛滥，带来舆论影响和检测

挑战 .除了应对伪造人脸问题，还需考虑司法立法、

舆论引导和伦理关系的协同作用 .
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