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摘 要：现代信息技术虽然为商品供应链提供了实时、可视化的管理便利， 但是数字化的

信息流通带来了隐私安全问题 . 针对这一问题， 利用 RFID 技术、区块链和现代密码技术， 提
出了一个商品所有权转移与追踪方案 . 首先建立所有权转移与追踪方案的模型；然后从不可

伪造性和隐私性两个方面定义所有权转移与追踪方案的安全性；最后设计了有序聚合签名技

术， 并结合区块链设计了一个高效、安全且带隐私保护的所有权转移与追踪（OTT，ownership 
transfer and tracking）方案 . 在 OTT中， 仅要求标签具有基础的计算和存储能力， 因此 OTT方案

可以适用于轻量级的标签；有序聚合签名不但压缩了区块链上的数字签名数据， 而且提供了

一种刻画商品流通路径的方法 .
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Abstract：Although modern information technology provides real-time and visual management convenience for 
commodity supply chains， digital information circulation brings privacy security issues. To address this problem， an 
ownership transfer and tracking scheme is proposed through using RFID， blockchain and modern cryptography 
technology. Specifically， we first establish a formal model of the ownership transfer and tracking scheme. Then， we 
define the security of the ownership transfer and tracking scheme from two aspects： unforgeability and privacy. 
Finally， we design ordered aggregate signature based on which an efficient， secure and privacy-protected ownership 
transfer and tracking scheme （OTT） is presented. The tags of OTT are only required to have basic computing and 
storage capabilities， so the OTT scheme can be applied to lightweight tags. The ordered aggregate signature not only 
compresses the data of blockchain but also provides a way to characterize the circulation path.
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区块链［1］和物联网的发展给商品流通带来了极

大的便利， 现代商品供应链中包括信息流、物流和

资金流， 这些信息的泄露给用户带来了安全隐私威

胁问题 . 为了有效解决这一问题， 工业界与学术界

对基于RFID的认证技术、隐私保护技术以及区块链

隐私保护技术进行了深入的探讨和研究， 取得了丰

富的研究成果［2-4］， 并形成了一系列切实可行的解决

方案［5-7］. 然而， 目前尚无研究专门同时针对商品所

有权转移及其追踪进行探讨 .
RFID系统中的标签计算和存储能力受限， 因此

对其进行安全隐私保护是一项具有挑战性的任务， 
虽然学术界出现了众多保护隐私的RFID认证协议， 
但这些协议对标签的计算要求高， 不适用于受限的

RFID标签， 尤其是所有权转移和追踪， 其设计需要

一定的知识证明协议， 众所周知知识证明协议是计

算密集型协议， 所以其难以在 RFID 系统中高效安

全地实现 . 随着区块链技术的兴起， 其可以作为全

局信任锚的功能使得设计高效安全的所有权转移和

追踪方案变得可能 . 区块链具有去中心化、安全可

信、无法改写、集体维护等特点， 在被提出之后就成

为人们的研究热点， 被广泛应用到金融、信息、物联

网等领域 . 虽然文献［8］提出了 RFID 所有权转移方

案， 但是这些方案均不支持所有权追踪功能［8］. 实际

上， 所有权追踪是商品供应链必备的功能之一， 它
是一种数字金融的基础构件 .

本文利用区块链作为全局信任锚， 设计了一个

用RFID标签标识的商品的所有权转移和追踪（own⁃
ership transfer and tracking，OTT）方案 . 首先， 定义了

商品的所有权转移和追踪方案的模型以及其安全

性， 包括所有权转移的正确性、所有权转移路径的

隐私性和所有权转移路径的不可伪造性， 从而保证

了所有权的可追踪性；然后， 基于 BLS 数字签名技

术［8］设计了一个有序聚合签名技术，并结合区块链

设计了所有权转移和追踪方案，有序聚合签名不仅

压缩了数字签名的长度， 也降低了区块链的存储压

力， 而且提供了一种流通路径的刻画方法；最后， 在
随机预言机模型下证明了所有权转移和追踪方案的

正确性、所有权转移路径的隐私性和所有权转移路

径的不可伪造性 .
本文剩余部分组织如下：第 1 节介绍相关研究

工作， 第 2 节介绍本文方案设计的相关预备知识， 
第 3 节给出本文方案的模型和安全定义， 第 4 节给

出本文设计的 OTT 方案和它的安全证明， 第 5 节总

结全文 .

1   相关研究

RFID认证协议的设计方法众多， 包括基于硬件

的方法， 比如 Kill 命令法［9］、主动干扰法［10］、阻塞标

签法［11］和法拉第网罩法［12］等；也包括基于对称密码

算法的方法， 比如：基于密码哈希函数的方法［13］、基
于伪随机函数的方法［14］和基于伪随机发生器的方

法［6］等， 文献［15］证明了RFID认证协议的隐私安全

性等价于标签具有计算伪随机函数的能力， 因此， 
所有安全的 RFID 认证协议都要求标签配备计算伪

随机函数的能力；包括基于公钥密码的方法， 比如：

基于椭圆曲线的方法、基于格密码的方法等 . 近年

来， 随着区块链的发展， 出现了一批基于区块链的

RFID隐私认证技术设计方法 .
关于所有权转移， 最早由Molnar等［16］提出了一

个针对 RFID 标签所有权转移协议， 该协议的缺点

是需要一个可信第三方来协助完成两方的所有权转

移， 这容易造成信息泄露而损害用户的隐私安全 . 
随后， 文献［10， 12］分别提出了所有权转移协议， 
这些协议普遍效率低下， 且具有各种安全漏洞 . 随
着云计算的兴起， Cao 等［17］提出了一个基于云服务

器的所有权转移方案， 该方案虽然可以保护云环境

下的数据隐私， 但不能抵御位置隐私攻击 . 沈金伟

等［18］设计了一种线性无关性循环分组函数， 并基于

此函数设计了一个轻量级的 RFID 标签所有权转移

协议 . 最近， 文献［19］提出了基于区块链的所有权

转移协议， 但是该协议采用了大量的高精度数学运

算， 因此其性能不理想 .
实际上， 目前所有的所有权转移方案的设计只

关注所有权的转移， 并没有涉及所有权转移的追

踪 . 实际上， 所有权转移的追踪对于商品供应链是

至关重要的， 因此有必要同时研究所有权转移和

追踪 .

2   预备知识

为了描述方便， 本节首先介绍常用的符号， 然
后介绍区块链、RFID系统和BLS签名方案［20］.
2.1   符号描述

设 A 是 一 个 概 率 多 项 式 时 间 算 法 ，那 么

v ← AO1，O2，⋯，On( x1，x2，⋯，xm ) 表 示 算 法 A 的 输 入 是

x1，x2， ⋯，xm，并 且 算 法 A 可 以 查 询 预 言 机

O1，O2，⋯，On，其输出赋值给变量 v；设 S表示一个集
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合， 则 e ∈ RS表示从 S中根据均匀分布抽样一个样

本 e；{0，1} l
表示所有比特长度为 l的二进制比特串的

集合；设 x，y是两个比特串， 则 x||y表示把它们拼接

成一个比特串， |x|表示比特串 x的比特长度；Pr [ E ]
表示事件E发生的概率 .

定义 1：称函数 neg：{0，1} l → R是可忽略的， 如
果它满足对任意一个多项式 p (n )， 当 n充分大时有

neg (n) < 1/p (n )，R表示实数集 .
2.2   区块链

本文采用区块链［1］存储数据 . 区块链通常是一

种链式数据结构， 它的基本数据单元是区块 . 每一

个区块Bi =< hd i，bd i，crt i > ，i ∈ N， 其中， hd i为前一

区块的哈希值， 也称为父哈希， 通过父哈希可以使

当前区块和前一个区块链接到一起， bd i为区块体的

消息内容， 它可以包含任意长度的二进制消息， crt i
为生成该区块的工作量证明 . 区块 B0 称为创世区

块， 各个区块按照创建的时间， 利用父哈希依次将

多个区块进行排序链接， 从而形成一个长链， 因此

被称为区块链 .
2.3   RFID系统

不失一般性， 假设 RFID 系统［6］由标签、阅读器

和后端数据库系统组成 . 每一个标签由一个唯一的

身份标识符 TID 所标识， 阅读器有一个或者多个射

频收发器， 后端数据库系统维护认证标签所需要的

所有数据， 比如标签的TID、状态信息、TID在区块链

中的区块地址信息等 . 一般地， 阅读器R和标签T之
间通过认证协议可以进行双向认证， 通过所有权转

移协议进行所有权的转移 . 标签阅读器和标签之间

通过图1所示的协议进行通信 .

定义 2：认证协议 AP (R，T ) 是阅读器R和标签 T
之间的协议， 协议执行完毕后， 如果阅读器 R和标

签T互相接受对方， 则输出1；否则， 输出0.
定义 3：所有权转移OT ( A，B，T，BC) 协议是假设

销售方A把由标签T标识的商品转让给销售方B， 这
是一个由A、B、T和区块链BC参与的四方协议， 通过

该协议， B拥有 T的所有权， 而 A不再拥有 T的所有

权， 并且T从A流通到了B.
2.4   BLS签名方案

BLS 签名方案是由 Boneh 等［20］提出的一个短签

名方案， 其可以支持门限签名、多重签名和聚合签

名等功能性签名 .
假设 G1 和 G2 是两个阶为大素数 p的乘法循环

群， G1 的生成元是 g， 用 e ()表示.G1 × G2 → GT 是一

个双线性映射， 如果它满足：

1）双线性：任给 g ∈ G1、h ∈ G2 和 x，y ∈ Zp，均有

e (gx，hy ) = e (g，h) xy.
2） 非 退 化 ：存 在 g ∈ G1、h ∈ G2 使 得

e (g，h) ≠ 1 ∈ GT.
BLS签名方案由三个算法组成， 分别描述如下：

KG (1λ )：密钥生成算法， 每一个签名用户 ui选择

签名私钥 xi ∈ RZ*p， 并计算其签名验证公钥为 yi =
gxi ∈ G1.

Sign ( xi，m )：签名生成算法， 假设用户 ui对消息

m进行签名， 其生成的签名为 σ = H (m) xi ∈ G2， 这
里H是一个把消息哈希到G2的密码哈希函数 .

Verify (m，σ，yi )：密 钥 验 证 算 法 ， 如 果

e (σ，H (m ) ) = e (g，yi )，则输出1；否则输出0.
2.5   El Gamal公钥加密

假设群G1 是一个乘法循环群， 其阶为大素数 q， 
g1 是群 G1 的生成元 . El Gamal 公钥加密方案［21］

PKE = (KG，Enc，Dec) 由三个算法组成， 分别是密钥

生成算法KG、加密算法Enc和解密算法Dec，其描述

如下：

1）密钥生成算法 KG：输入安全参数， 首先在群

Zq 上根据均匀分布抽样一个样本 x， 然后计算

y = gx1， 输出加密公钥为 y， 解密私钥为 x.
2）加密算法 Enc：输入公钥 y和消息m ∈ G1， 首

先在群 Zq 上根据均匀分布抽样一个样本 k， 然后计

算u = gk1和 v = yk × m， 输出密文为 c = (u，v ).
3）解密算法 Dec：输入私钥 x和密文 c = (u，v )， 

计算明文m = v/ux.
2.6   伪随机函数

设有一个函数 PRF：K × D → Rng，这里 K是密

钥的集合， D是定义域， Rng是值域 . 我们说 PRF是

一个安全的伪随机函数， 如果它满足：对任意概率

图1   RFID系统图

Fig.1   RFID System Diagram
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多项式时间算法 A， 其区分 PRF 与从D → Rng 的随

机函数的优势是可以忽略不计的［22］.

3   所有权转移与追踪模型

3.1   系统模型

在商品供应链中， 每一件商品由一个 RFID 标

签来标识， 一个商品供应链包含三类实体：商品发

布方 I、商品销售方 S和注册机构 R， 他们都拥有

RFID阅读器和标签， 并共享一个公开的区块链 BC. 
假设所有参与方之间存在安全的认证信道， 商品发

布方 I和商品销售方S均需向注册机构R它们的公私

钥对 . 一般地， 一个商品供应链是一个有向图 GH =
(V，E )， 其中 V表示顶点集， 它可以是商品发布方 I
或者商品销售方 S， 每一个顶点表示供应链中的一

次流通， 每一个顶点都配备有一台 RFID 阅读器；E
表示边的集合， 对每一条边 vi vj ∈ E表示某个商品从

vi流通到 vj.
定义 4（流通路径）：一个商品从顶点 vi1 开始， 通

过顶点 vi2，⋯，vik - 1， 到达顶点 vik， 则称 ( vi1，vi2，⋯，vik )
是一条流通路径， 其长度为 k.

定义 5（所有权转移与追踪系统）：一个所有权转

移与追踪系统：

Π = (Init，AP，OT，FindPath，Track)
其中：

Init ( I λ )：系统初始化算法， 输入安全参数λ， 系
统初始化商品发布方 I、商品销售方 vi、区块链 BC和

路径验证方V.
AP (R，T )：定义 2所描述的阅读器与标签之间的

双向认证协议 .
OT ( vi，vj，BC，T )：定义 3 所描述的所有权转移

协议 .
FindPath (TID)：输入标签身份 TID， 在区块链中

回溯该TID的流通路径 .
Track (TID，path)：追踪算法， 验证标签TID的流

通路径是否为 path. 如果标签 TID 通过路径 path，则
输出1， 否则，输出0.
3.2   安全定义

所有权转移与追踪方案的安全要求包括：所有

权转移的正确性、流通路径的隐私性和流通路径的

不可伪造性，分别描述如下 .
定义 6（所有权转移的正确性）：如果协议的各个

参与方诚实地执行协议， 则标签的所有权从转让方

转移到受让方 . 具体地说， 对任意概率多项式时间

算法A， 以下概率是可以忽略的， 即
Pr [AP (B，T ) = 0|OT ( A，B，BC，T ) ] < neg (λ)， λ

是安全参数 .
定义 7（流通路径的隐私性）简单地说， 敌手不

能通过流通路径来识别流通的标签， 也就是说如果

两个标签的流通路径长度一致， 那么它们的流通路

径是计算不可区分的 . 考虑如下隐私游戏：假设A是
任意一个概率多项式时间算法， 其既可以查询标签

的所有权转移协议、路径生成算法、追踪算法， 也可

以查看区块链上的数据， 然后选择两个新的标签 T0
与 T1 和一个路径长度 l， 游戏从这两个标签中随机

选择一个 Tb（b ∈ R { 0，1}）， 为标签 Tb产生一条长度

为 l的流通路径 pathb， 并把 pathb交给敌手A， 此后敌

手 A可以继续进行前述查询， 但不能进行与标签 T0
与 T1 有关的查询， 最后敌手 A输出一个比特 b'来表

示其对 Tb的猜测 . 我们说流通路径具有隐私性如果

以下概率是可以忽略的， 即
|
|
||||

|
|
|||| Pr [ b' = b ] - 1

2 < neg (λ)
定义 8（流通路径的不可伪造性）：简单地说， 商

品流通路径的不可伪造性指的是， 只要伪造的流通

路径上有一个诚实的参与方， 敌手伪造一条流通路

径是困难的 . 考虑如下不可伪造游戏：假设F是任意

一个概率多项式时间算法， 首先， F以自适应的方

式进行多项式个查询， 包括查询标签的所有权转移

协议、路径生成算法、追踪算法和区块链上的数据， 
最后敌手 F输出一条路径 pathF和一个身份标识为

TIDF的标签TF， 这里要求 pathF中至少有一个诚实的

参与方H且F没有查询过以H和TF为输入的所有权

转移协议 . 我们说流通路径具有不可伪造性， 如果

以下概率是可以忽略的， 即
Pr [ Track(TIDF，pathF ) = 1 ] < neg (λ)， λ是安全

参数 .

4   所有权转移与追踪方案OTT

首先设计一个有序聚合签名方案， 然后描述所

有权转移与追踪方案， 最后给出其安全证明 .
4.1   有序聚合签名

假设H2 是一个密码哈希函数，用户 v1，v2，⋯，vn
的 BLS 签名公私钥对分别为：( x1，y1 )，( )x2，y2 ，⋯， 
( )xn，yn ， 他们按照 v1，v2，⋯，vn这种顺序来产生对消
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息m的聚合签名 . 产生聚合签名的算法如下：

OAgg ( )( )x1，y1 ，( )x2，y2 ，⋯，( )xn，yn ，m

1）用 户 v1 计 算 Ω1 = H (m) H2( )y1 y1 x1， 把 Ω1 发

送给 v2.
2）每一个用户 vi 计算 Ωi = Ωi - 1H (m) H2( )yi - 1 yi xi， 

把Ωi发送给 vi + 1， i = 2，⋯，n - 1.
3）用户 vn计算 Ωn = Ωn - 1H (m) H2( )yn - 1 yn xn；输出聚

合签名Ωn.
聚合签名VOAgg ( y1，y2，⋯，yn，Ω，m ) 验证算法：

如果等式

e ( )Ω，H ( )TID = e ( )g，( )y1
H2( )y1 y1

×

( )y2
H2( )yn y2

× )⋯ × ( )yn H2( )yn - 1 yn

成立， 则输出1；否则， 输出0.
4.2   OTT方案

假设 PKE = (KG，Enc，Dec) 是群 G1 上的 El Ga⁃
mal 公钥加密算法［21］， SKE = (SKG，SE，SD) 是一个

对称密码算法， PRF 是一个安全的伪随机函数［22］. 
OTT 方案的五个部件 Init、AP、OT、FindPath 和 Track
分别描述如下：

1）Init ( I λ )：输入安全参数 λ， 每一个参与方 vi
（包括商品发布方 I和商品销售方 S）随机选择一个

BLS 签 名 私 钥 xi ∈ RZ*
p， 计 算 其 签 名 验 证

yi = gxi ∈ G1， 然后把其身份信息 ID i和公钥 yi发送给

注册机构Rst进行登记注册 . 商品发布方 vi初始化每

一个标签Tj：把标签标识TID j和认证密钥 kj写入到标

签 Tj， 把消息 ( yi，yi，Ωij，eidx) 写入区块链中地址为

idx j的区块，这里σij = Sign ( xi，TID j)， Ωij = (σij )H2 (yi||yi )， 
eidx是一个空字符串⊥， 并把 (TID j，kj，idx j )写入到本

地数据库中 .
2）AP (R，T )：假设 R 和 T 之间共享的认证密

钥为 k.
（a）首 先 ， 阅 读 器 R 选 择 一 个 随 机 数

nR ∈ R{0，1}λ， 发送nR给标签T.
（b）收到 nR 后， 标签 T计算 nT = PRF(k，nR )， 发

送其身份信息TID和nT给阅读器R.
（c）收到 TID和 nT 后， 阅读器以 TID为索引检索

后端数据库， 得到其对应的认证密钥 k'， 如果

PRF(k'，nR ) = nT， 则 接 受 标 签 T 且 发 送 fR =
PRF(k'，nT ) 给标签 T， 否则发送一个随机消息给

标签T.

（d）收到 fR 后， 标签验证 PRF(k，nT ) = fR， 如果

成立， 则接受阅读器R， 否则就拒绝阅读器R.
3）OT ( vi，vj，BC，T )：假设节点 vi和 vj的 BLS 签名

公私钥对分别为 ( xi，yi )和 ( xj，yj )， 标签T的认证密钥

为 k. 协议执行如下：

（a）vj发送其公钥 yj给 vi发起关于标签 T的所有

权转移 .
（b）vi从自己的后端数据库里检索得到标签T的

信 息 TID、k 和 idx i， 然 后 将 密 文 数 据 ci =
Enc( yj，k TID idx i )发送给 vj.

（c）vj利用其私钥 xj解密 ci得到 TID、k和 idx i， 然
后发送随机数nR给标签T.

（d）收到 nR 后， 标签 T计算 nT = PRF(k，nR )， 发
送其身份信息TID'和nT给 vj.

（e）收 到 TID' 和 nT 后 ， vj 验 证 TID' = TID 和

PRF(k，nR ) = nT， 如 果 都 成 立 ， 则 发 送 fR =
PRF(k，nT ) 和 ek = PRF(k，fR )⊕knew 给标签 T；否则所

有权转移失败且终止协议执行 .
（f）收到 fR 和 ek 后， 标签 T先验证 PRF(k，nT ) =

fR， 如 果 成 立 ， 则 解 密 ek 得 到 knew， 即 knew =
ek⊕PRF(k，fR )， 然后替换其认证密钥 k = knew， 并返

回 fT = PRF(knew，fR )给 vj.
（g）收到 fT 后， vj验证 fT = PRF(knew，fR )， 如果成

立则向区块链请求地址为 idx i的区块内容， 获得聚

合签名Ωi.
（h）vj计算其对TID的签名σj = Sign ( xj，TID)， 然

后 计 算 聚 合 签 名 Ωj = Ωi × (σj )H2( )yi yj ， 把 消 息

( yi，yj，Ωj，ept ) 写入区块链中地址为 idx j的区块， 这
里 ept = SE(idx j，idx i )， 并把 (TID，knew，idx j )写入自己

的后端数据库 .
4）FindPath (TID)：为了得到TID的流通路径， 节

点 vi首先从自己的后端数据库中检索 TID对应的区

块链地址 idx， 并从区块链中获取地址为 idx的区块

B1， 假设区块 B1 的消息内容为 ( y2，y1，Ω1，eidx1 )， 解
密该区块中的字段 eidx1， 即 idx1 = SD(idx，eidx1 )；然
后从区块链中获取地址为 idx1 的区块B2， 假设区块

B2 的消息内容为 ( y3，y2，Ω2，eidx2 )， 解密该区块中的

字段 eidx2， 即 idx2 = SD(idx1，edix2 )；以此类推， 直到

取出的区块中的 eidx字段为空而结束 . 假设取出的

最后一个区块为 Bn， 其消息内容为 ( yn，yn，Ωn，⊥ ). 
令 y'i = yn - i + 1， 这里 i = 1，2，⋯，n. 最后， 输出 TID的

流通路径：
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path = ( y'1，y'2，⋯，y'n，Ω1 )
实际上， Ω1 是公钥为 y'1，y'2，⋯，y'n的节点对 TID

的有序聚合签名， 即：

Ω1 = OAgg ( )( )x1，y'1 ，( )x2，y'2 ，⋯，( )xn，y'n ，TID .

5）Track (TID，path)：如果 VOAgg( )y'1，y'2，⋯，y'n， 
( )Ω1，TID = 1则输出1；否则，输出0.
4.3   安全证明

接下来证明所有权转移协议与追踪方案的正确

性、流通路径隐私性和流通路径不可伪造性， 分别

由如下定理1、2和3所描述 .
定理 1：如果PRF是一个安全的伪随机函数， 各

参与方都诚实地执行所有权转移与追踪协议， 且协

议执行没有失败， 那么所有权转移协议与追踪方案

是正确的 .
证明：根据协议 OT ( vi，vj，BC，T )执行过程， 在

没有失败的前提条件下， 协议执行完毕后， 参与方 vj
拥有了和标签 T共享的认证新密钥 knew；根据阅读器

与标签之间的认证协议AP， 利用该新密钥参与方 vj
可以和标签 T实现互相认证 . 根据基于伪随机函数

的 RFID 认证协议的构造方法和理论， 如果 PRF 是

一个安全的伪随机函数， 那么不具有新密钥 knew 的

参与方 vi通过标签 T的认证的概率是可以忽略的， 
因此， 参与方 vi不能与标签 T实现互相认证 . 所以， 
所有权转移协议与追踪方案是正确的 .

定理 2：如果对称加密方案 SKE 是语义安全的， 
那么在随机预言机模型下， 所有权转移协议与追踪

方案OTT是流通路径隐私安全的 .
证明：这里我们假定哈希函数H2是一个随机预言

机 . 证明这个定理只需要证明任意两个相同长度的流

通路径的分布是计算不可区分的 . 假设 path0 =
( y'1，y'2，⋯，y'n，Ω ) 和 path1 = ( y ''1，y ''2，⋯，y ''n，Ω')是两条

长度为n的路径 .首先，( y'1，y'2，⋯，y'n )与 ( y ''1，y ''2，⋯，y ''n )
的分布计算不可区分， 这是因为 BLS签名方案的公

钥的分布与G1 上的均匀分布是计算不可区分的， 且
任意两个签名公钥的分布是独立的 . 其次， Ω与Ω'
的分布是计算不可区分的， 这是因为H2 是一个随机

预言机， 导致了签名聚合Ω中的每一个参与方 vi的

贡献 (σi ) H2 (yj||yi ) 服从G2 中的均匀分布， 所以Ω的分布

与G2 中的均匀分布计算不可区分， 从而Ω与Ω'的分

布是计算不可区分的 . 综上所述， 路径 path0 与 path1
的分布是计算不可区分的 .

定理 3：如果BLS数字签名是不可伪造的， 那么

在随机预言机模型下， 所有权转移协议与追踪方案

OTT具有流通路径不可伪造安全性 .
证明：假设存在一个伪造者F， 其可以为身份为

TID* 的标签 T * 伪造一条可以通过验证的流通路径

path*， 接下来我们可以构造一个算法 B， 其可以伪

造一个BLS数字签名 . 算法B的设计如下：

假设流通路径 path* 中没有被伪造者F腐化的节

点为 vk， 算法B的输入是BLS的签名公钥 y. 首先， 算
法B初始化 OTT 方案， 设置节点为 vk的签名公钥为

y， 并按照OTT方案来设置其他参与节点 . 在接下来

的查询中， 如果涉及需要节点 vk关于 TID 的签名的

查询（比如：所有权转移查询含有节点 vk）， 算法B先

对 BLS 签名方案发起对消息 TID 的签名查询， 然后

利用得到的签名来回答 F的查询 . 当伪造者 F输出

身份为 TID* 的标签 T * 的流通路径 path* 后， 假设

path* = ( y *n，y *n - 1，⋯，y *k + 1，y，y *k - 1⋯，y *1，Ω* )，利 用 算

法B计算：

hn = H2 ( y *n y *n）x*n
hk = H2 ( y *k + 1 y )
hi = H2 ( y *i + 1 y *i ) x*i， i = n - 1，⋯，k + 1，k - 1， 

⋯，1
h = (hn + ⋯ + hk + 1 + hk - 1 + ⋯ + h1 ) mod p

σ* = ( Ω*

H ( )TID* h ) 1/hk

∈ G2

最后， 算法 B输出对消息 TID* 的伪造的 BLS 签

名 σ*. 因为 BLS 签名方案被证明是不可伪造的， 所
以所有权转移协议与追踪方案OTT具有流通路径不

可伪造安全性 .

5   结束语

本文针对所有权转移与追踪问题， 利用 RFID
技术、区块链和现代密码技术， 提出了一个商品所

有权转移与追踪方案 . 具体地， 首先建立所有权转

移与追踪方案的模型；然后从不可伪造性和隐私性

两个方面定义所有权转移与追踪方案的安全性；最

后设计了有序聚合签名技术， 并结合区块链设计了

一个高效、安全且带隐私保护的所有权转移与追踪

方案 . 在 OTT 中， 仅要求标签具有基础的计算和存

储能力， 因此 OTT 方案可以适用于轻量级的标签；
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有序聚合签名不但压缩了区块链上的数字签名数

据， 而且提供了一种刻画商品流通路径的方法 .
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