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摘 要：为了解决单粒子效应引起的航天器静态随机存取存储器数据出错难题， 本文研

究了基于错误检查纠正电路和完整性检测器相结合的静态随机存取存储器在线检测错误方

法及电路实现技术 . 其中，错误检查纠正电路采用（39，32）汉明码设计，实现数据访问时单比

特错误自动检错与纠错 . 完整性检测器基于哈希函数校验原理设计，实现对数据周期性循环

检查 . 基于 CMOS 0.18 μm 工艺设计实现数据在线检错电路 . 仿真结果表明，该电路能够主动

周期性对内存数据进行检查，修复单比特错误和检测出多比特错误，有效提高数据的可靠性 .
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Abstract： To solve the problem of spacecraft static random access memory data error caused by single event 
effect， the static random access memory online error detection method and circuit implementation technology， based 
on the combination of error checking and correcting circuit and integrity detector， are studied in this paper. The error 
checking and correcting circuit is designed using （39，32） Hamming code to realize automatic error detection， and 
error correction of volatile single-bit when data is accessed. The integrity detector is designed based on the principle 
of hash function verification to realize periodic cyclic checking of data. Data online error detection circuit is 
fabricated in CMOS 0.18 μm process. Simulation results show that the circuit can actively periodically check the 
memory data， correct single-bit errors and detect multi-bit errors， and effectively improve data reliability.
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航天器所处环境存在大量高能粒子［1］， 这些粒

子轰击作用于集成电路敏感区域， 引发单粒子效应

（single event effects， SEE）、总剂量效应等［2］， 其中

SEE尤为明显， 导致电路工作状态发生临时变化、功

能暂时或永久性异常 . SEE 引起的短暂性扰动软错

误可以通过电路重启或数据刷新来消除［3］， 但时间

和资源的消耗降低了工程上对重置方案的使用［4］. 
而可靠性加固方法只需占用少量资源且纠检错效率

高， 在航天芯片领域得到广泛应用［5］.
抗单粒子可靠性研究主要针对工艺级、版图级、

电路级三个方面进行加固 .在工艺级加固方面，叶甜

春等［6］介绍了一种可配置的绝缘硅（configurable sili⁃
con on insulator， CSOI）器件技术，能有效提高器件和

电路的抗辐照性，但温度和总剂量辐射增大了器件

的单粒子瞬态电流，会导致电路发生短暂翻转 . 在版

图级加固方面，苑靖爽等［7］基于敏感节点对分离和

电荷补偿原理，设计了 2种触发器版图结构， 经过抗

单粒子实验，翻转数可下降 95% 以上， 但随着工艺

发展，物理隔离加固方法会导致面积与性能损失变

大 .而目前针对电路的加固研究占大多数，抗 SEE效

果显著 .电路级加固方面包括三模冗余技术、双互锁

存单元（dual interlocked storage cell， DICE）加固技

术、时间冗余技术、纠错码技术等 . 宁亚飞［8］基于三

模冗余与三级错误拦截实现锁存器设计，以牺牲

21.95% 的面积开销为代价，使功耗降低 20.77%.
Maru等［9］证明了与三模冗余触发器相比，DICE在面

积和速率方面具有很大优势，但DICE中敏感节点易

受粒子的影响，导致功能异常；Yue等［10］提出节能有

效错误检查纠正（efficient error checking and correct⁃
ing， EFF-ECC）机制可抗关键错误，虽然降低传统单

纠错双纠错监测（single error correction-double error 
detection， SEC-DED）以 及 错 误 检 查 纠 正（error 
checking and correcting， ECC）86.46% 的能耗， 但面

积损耗与错误检测的实时性还是不容乐观 . 综上， 
亟须一种低面积、纠错效率高、及时检错的监控检查

方法， 以确保宇航级电路的正常使用 .
因此， 本文构造了一个基于ECC电路和完整性

检测器的高性能低代价系统级在线内存检测和修复

电路， 以提高航天电子系统的静态随机存取存储器

（static random access memory， SRAM）可靠性 . 由于

空间翻转多出现在单比特错误情况，本文设计在读

写模式下可自动纠正 1位错误， 周期性检测多位错

误， 及时反馈至内核， 以防止无法及时获取正确

数据 .

1   SRAM系统级加固设计

SRAM［11］通常采用 6管体单元， 存储单元受辐射

易发生翻转， 本文针对 SRAM 存储器研究系统级加

固设计 . 由于空间应用中出现多位翻转的概率较

小， 因此本文研究了纠正一位错误和检测多位错误

的解决方案， 即采用内置完整性检测电路与ECC电

路相结合的设计， 其实现结构如图1所示 .

每个 SRAM 内存外均嵌入 ECC 电路 .ECC 电路

采用汉明编码方式，实现纠正 1位错误与检查 2位错

误的功能 . 数据在存入 SRAM 之前经过编码电路进

行编码，读取数据时经过解码电路进行解码 .若检测

到 1位错误，ECC电路会对可修复错误进行纠错，然

后将数据存入 SRAM；检测到 2 位错误，ECC 电路会

发送一个异常信号给内核 .但是，在面对 2位以上错

误时，ECC电路会出现识别出错的可能，即 SEE诱发

某些多位错误情况，译码计算的校正子出现等于某

个 1位错对应的校正子或 0，此时ECC电路则认为出

现1位错误或数据正确，导致错译、错认正确的情况 .
针对这些多位错误的情况，本文在 ECC 电路的

基础上增加完整性检测电路进行周期性检测， 以检

查出 ECC 电路无法识别或识别出错的数据翻转错

误 . 完整性检测器根据循环检测的设置周期， 周期

性访问 SRAM 的区域数据，将传输的所有数据通过

内部安全散列运算（secure hach algorithm， SHA）模

块计算出哈希值 . 若重新计算得到的哈希值与哈希

图1   系统级加固设计结构

Fig.1   System level reinforcement design structure
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参考值比对不一致， 完整性检测电路将会发送一个

中断信号给内核 .

2   ECC电路设计

SEE 易导致单比特错误， 因此本文采用（39， 
32）汉明编码方式， 可以有效地检测和纠正 1 位错

误， 并发现 2 位错误， 从而有效降低系统数据存储

的错误率 . 在读取数据时， 基于汉明码的 ECC 电路

进行错误检测和修改， 其工作电路结构如图2所示 .

ECC 电路控制器调动编码和译码电路的工作， 
且能产生中断信号 . 向 SRAM 写入数据时， 编码器

将 32位原始数据经过冗余编码， 得到 39位数据， 其
中包含 32位原始数据和 7位校验数据， 并将该数据

保存在存储单元阵列中 . 从 SRAM 中读取数据时， 
译码器对读出的 39位数据进行解码校验， 以获得正

确的 32 位数据 . 如果发现 1 位错误， 该电路将对数

据进行纠错恢复；检测到 2位错误， 无法进行纠正， 
此时会将错误信息反馈给 ECC 电路的控制器 . ECC
电路控制器将会产生一个异常信号， 随后发送给

内核 .
2.1   编码过程

假设原始数据为M=（M31，…，M1，M0）， 可由纠错

码原理［12］计算出生成矩阵G， 编码过程即利用数据

矢量M乘以生成矩阵G， 得到编码后的码字C=（C38，

…， C1， C0）. 其中 C31~C0 为信息位， C38~C32 为校验

位， C中各位的计算表达式如公式（1）所示 .
编码仿真示例如图 3所示， 其中 32位数据 i_dat

［31：0］为 32’h151e，经过编码后， 生成 7 位校验位   
7’h5d， 与原始 32 位数据一起构成 39 位数据，输出

din［38：0］为39’h5d_0000_151e， 存储进SRAM.
Ci = Mi，  i = 0，1，2，…，31；

C32 = M1⊕M3⊕M4⊕M6⊕M8⊕M10⊕M11⊕M13⊕
M15⊕M17⊕M19⊕M21⊕M23⊕M25⊕M26⊕
M28⊕M30；

C33 = M0⊕M2⊕M3⊕M5⊕M6⊕M9⊕M10⊕M12⊕

M13⊕M16⊕M17⊕M20⊕M21⊕M24⊕M25⊕M27⊕
M28⊕M31；

C34 = M1⊕M2⊕M3⊕M7⊕M8⊕M9⊕M10⊕   M14⊕M15⊕M16⊕M17⊕M22⊕M23⊕M24⊕   M25⊕M29⊕M30⊕M31；
C35 = M4⊕M5⊕M6⊕M7⊕M8⊕M9⊕M10⊕          M18⊕M19⊕M20⊕M21⊕M22⊕M23⊕M24⊕M25；
C36 = M11⊕M12⊕M13⊕M14⊕M15⊕M16⊕

M17⊕M18⊕M19⊕M20⊕M21⊕M22⊕M23⊕
M24⊕M25；

C37 = M26⊕M27⊕M28⊕M29⊕M30⊕M31；
C38 = M0⊕M1⊕M2⊕M3⊕M4⊕M5⊕M6⊕M7⊕         M8⊕M9⊕M10⊕M11⊕M12⊕M13⊕M14⊕M15⊕        M16⊕M17⊕M18⊕M19⊕M20⊕M21⊕M22⊕M23⊕        M24⊕M25⊕M26⊕M27⊕M28⊕M29⊕M30⊕M31⊕
       C0⊕C1⊕C2⊕C3⊕C4⊕C5 （1）

2.2   译码过程

译码过程可以划分为以下步骤：

1）校正子的计算 .
2）错误图样的求解 .
3）纠错并还原为原始数据 . 校正子 S的计算方

法为：

S =  C × H T （2）
式中：H为校验矩阵 . 根据纠错码性质构造出H矩阵

后［13］， 可计算得到校正子 S， 其中奇偶校验 Parity、
S5~S0的计算表达式分别为：

S0 = C0⊕C1⊕C3⊕C4⊕C6⊕C8⊕C10⊕C11⊕C13⊕
         C15⊕C17⊕C19⊕C21⊕C23⊕C25⊕C26⊕C28⊕ 
         C30⊕C32； 
S1 = C0⊕C2⊕C3⊕C5⊕C6⊕C9⊕C10⊕C12⊕C13⊕   C16⊕C17⊕C20⊕C21⊕C24⊕C25⊕C27⊕C28⊕
        C31⊕C33； 
S2 = C1⊕C2⊕C3⊕C7⊕C8⊕C9⊕C10⊕C14⊕C15⊕        C16⊕C17⊕C22⊕C23⊕C24⊕C25⊕C29⊕C30⊕
          C31⊕C34； 
S3 = C4⊕C5⊕C6⊕C7⊕C8⊕C9⊕C10⊕C18⊕
         C19⊕C20⊕C21⊕C22⊕C23⊕C24⊕C25⊕ 
         C35⊕C31⊕C33； 
S4 = C11⊕C12⊕C13⊕C14⊕C15⊕C16⊕C17⊕

图3   编码仿真示例

Fig.3   Coding simulation example

图2   处于总线与控制器之间的ECC模块

Fig.2   ECC module between the bus and the controller
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C18⊕C19⊕C20⊕C21⊕C22⊕C23⊕C24⊕C25⊕C36；

S5 = C26⊕C27⊕C28⊕C29⊕C30⊕C31⊕C37；

Parity = C0⊕C1⊕C2⋯⊕C36⊕C37⊕C38 （3）
根据纠错码原理可知：

S = C × H T = (R + E ) × H T = E × H T （4） 

式中：R为接收向量；由伴随式 S和校验矩阵H可求

解出错误图案E. 本文采用查找表的方式， 使得错误

图案的求解过程全由组合逻辑构成 . 该方法原理如

下：预先穷举出所有可能的错误模式， 对每一种错

误模式 Ei乘以HT， 得到对应的伴随式 S， 从而建立

起所有E和S之间的对应关系， 保存于查找表中 . 在
译码过程中， 根据S的值查找出错误模式E即可， 错
误位置与校正子如表1所示 .

译码仿真示例如图 4，SRAM 输出的 39 位数据

dout［38：0］进入译码电路，首先计算校正子 S［6：0］， 
然后查表得到错误图样E［38：0］，对错误进行校正， 
解析出正确的32位数据 .

3   完整性检测器设计

本文使用基于哈希函数的存储器完整性校验方

法 . 该方法基于哈希函数的校验原理，通过依据访问

存储域的特征信息，实施高效的校验过程 .其区域监

测结构如图 5 所示 . 完整性检测器依据内存 i2 中域

描述符的相关信息对内存区域 0~3 的区域进行监

测，并将计算的区域哈希参考值存放在哈希区域中 .

当完整性检测器使能后，根据域描述符的信息， 
检测指定存储区域，将存储区域中的数据传输至

SHA引擎中，计算出哈希摘要值，并将其存放于控制

器和处理器均可访问的连续系统存储区域中 .当内

存检查器配置为主动持续监控时，域描述符列表所

指向的存储域会被主动监控，即周期性对存储域数

据进行哈希计算，计算其摘要值与参考摘要进行比

较 . 若发生摘要值不匹配的情况，则触发一次中断 .
在 SRAM 中存放域描述符列表如图 6 所示， 每

个域描述符由 4 个字组成，对应存储区域的相关信

息 . 区域起始地址为该描述符关联的数据存储区域

的起始地址；区域配置信息包括哈希算法配置、回绕

监控等配置；区域控制信息为当前描述符对应当前

存储区域块的大小；区域下一地址为下一区域描述

符的起始地址 .
3.1   内部结构

完整性检测器是一个依据位于内存描述符区域

的区域描述符信息，对多个内存区域执行哈希计算

的直接内存访问控制器 .其内部结构如图 7所示， 完
整 性 检 测 器 集 成 了 一 个 直 接 内 存 访 问（direct 
memory access， DMA）接口，一个监控有限状态机

（finite-state machine， FSM），一个完整性调度模块， 
一个上下文寄存器组， 一个 SHA运算模块， 一个可

配置接口和寄存器组 .

表1   纠正单个误码的校正子表

Tab.1   Correction sub-table for correcting
individual errors

误码

位置

0
1
2
3
4
5
6
7

校正子

6’d3
6’d5
6’d6
6’d7
6’d9

6’d10
6’d11
6’d12

误码

位置

8
9

10
11
12
13
14
15

校正子

6’d13
6’d14
6’d15
6’d17
6’d18
6’d19
6’d20
6’d21

误码

位置

16
17
18
19
20
21
22
23

校正子

6’d22
6’d23
6’d24
6’d25
6’d26
6’d27
6’d28
6’d29

误码

位置

24
25
26
27
28
29
30
31

校正子

6’d30
6’d31
6’d33
6’d34
6’d35
6’d36
6’d37
6’d38

图4   译码仿真示例

Fig.4   Encoding simulation example

图5   4个区域监测结构

Fig.5   Four regional monitoring structures
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SHA 运算模块集成了 SHA-1、SHA-224 以及

SHA-256 算法 . 数据被送至 SHA 运算模块， 根据描

述符提供的算法类型， 计算出哈希摘要值 .
上下文寄存器组在读取描述符阶段存放和更新

对应的描述符， 输出描述符的配置和状态信息分别

提供 SHA 运算模块和完整性调度使用；在哈希运算

阶段用于填写待运算数据；在摘要比对阶段用于读

取和填写目标摘要值 .
FSM 根据 DMA 接口状态控制当前区域的描述

符读取、数据搬运和哈希结果读写更新， 同时向

DMA接口提供当前控制信息 . DMA用于对FSM当前

状态的控制进行系统总线读写， 完成DMA数据传输

功能， 单次写/读操作数据为32位 .
通过可配置接口对寄存器组进行读写操作 . 可

配置寄存器组再将配置信息传送至完整性调度模

块， 同时根据反馈的中断原始信号和配置的中断掩

码信号合并输出中断信号 .

完整性调度模块根据寄存器配置信息向FSM提

供必要的控制信息， 以便进行描述符读取、数据读

取和哈希结果对比和写回等操作的宏观调度 . 依据

系统配置和描述符配置和状态信息， 产生中断原始

信号和调度控制信号 .
3.2   工作流程

完整性检测器工作流程如图 8 所示 . 首先通过

可配置接口获取来自应用的配置信息， 其中包括使

能配置、区域描述符起始地址、哈希运算结果存储起

始位置、等待时间周期等 . 其中等待时间周期为当前

处理结束到下一块传输之间的系统时钟循环， 可最

多插入 32 768个循环， 用于控制内存完整性检查器

的访存行为 .

当读取监控使能信号后， 开始自动的周期性监

控 . 执行等待时间后， 由调度器发送指令控制 DMA
依据区域描述符起始地址数据读取区域描述符并存

入上下文寄存器 . 此后， 调度器读取区域描述符中

的区域配置信息， 并执行相关指令， 即控制DMA读

图6   域描述符列表内部结构

Fig.6   Domain descriptor list internal structure

图7   完整性检测器内部结构

Fig.7   Integrity detector internal structure

图8   完整性检测器监控流程图

Fig.8   Integrity detector monitoring flowchart
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取指定位置的内存数据， 存入上下文寄存器等 . 读
取完内存数据后， 调度器控制 SHA运算模块对读取

到的内存数据进行哈希运算， 并保存其为哈希参考

值 . 此后， 在每个周期内， 完整性检测器再次依照同

样流程对内存数据进行 SHA运算， 并将运算后的结

果与哈希初始值比对， 若比对结果不一致， 则发送

中断信号给 CPU. 若比对结果一致， 则继续周期性

检查 .

4   仿真

为验证本文设计电路对空间中常见的 SEE造成

的错误的检测、纠正能力， 分别设计单比特错误、两

比特错误和多比特错误仿真， 错误注入和周期性检

测实现过程如图 9所示， 原始数据通过前门访问方

式写入 SRAM， 错误注入是通过后门访问方式强行

修改原始数据， 模拟单比特错误、两比特错误和多

比特错误 . 此外， 还设计了软硬件纠检错效率比对

仿真 . 所有仿真数据均采用示例区域0的数据结构 .

在存储区域内存放一个区域0的描述符，如图10
所示，包括区域起始地址为 0x0000_7600；区域配置

为 0x00001002 表示哈希算法配置 SHA-256、回绕监

控同一块存储域；区域控制为 0x00000003表示对应

数据块大小是（3+1）块；存储域次级链表起始地址为

0x0000_0000表示没有次级存储域 . 区域 0描述符对

应存储的存储区域0的4块数据块如图11所示 .

完整性检测器根据区域 0 域描述符的信息， 取
出区域 0 对应位置的数据 . 每次取 512 位数据送入

SHA 计算单元中， 经过多次迭代计算， 直至将数据

传输完毕， 计算得出区域 0 的哈希参考值 5af3_
90e8_64b7_c824_c363_6816_5a13_c941_6ff9_3b9b_
6885_abbe_c9e0_af41_7e26. 根据配置的哈希区域起

始地址1d00进行保存， 如图12所示 .

4.1   单比特错误仿真

为验证本文方法对单比特错误的纠检错能力， 
将区域 0 地址 1d82 的数据 07_0000_0008 通过后门

访问方式强制转换成 07_0000_0000， 以模拟 SRAM
内部发生1 bit数据翻转情况，如图13所示 .

当完整性检测器使能循环访问 SRAM 区域 0 数

据或内核访问区域 0 的数据时， ECC 电路会访问到

地址1d82的数据， SRAM输出dout［38：0］为7_0000_
0000， 计算出的校正子 syndrome［5：0］等于 7， 对应

单比特错误位置为第 3位， ECC电路发现数据错误， 
置起相应的 sberr 和 err 标志 . 对 1 bit 错误进行纠正

图9   错误注入和周期性检测实现过程

Fig.9   Error injection and periodic detection

图10   区域0描述符

Fig.10   Area 0 descriptor

图11   区域0数据

Fig.11   Region 0 data

图12   哈希参考值存储区域

Fig.12   Hash reference storage area

图13   ECC检查1 bit错误

Fig.13   ECC check for 1 bit errors
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后的数据 o_dat［31：0］为 0000_0008， 传送给 ECC 电

路编码块重新编码， i_dat［38：0］和 ecc［6：0］组成 din
［38：0］等于7_0000_0008， 写入地址1d82中 .

此外，完整性检测器对区域0的检查结果如图14
所示 .图中 icm_irq并未生成中断 . 其原因为：当循环

检测该内存区域时， ECC电路已自动对单比特错误

进行纠错， 地址 1d82译码的数据通过总线输入完整

性检查模块的 wadta［31：0］为 0000_0008. 因此， 完
整性检查器仍对未错误的数据进行哈希运算得到哈

希计算值 cur_digest［255：0］， 与哈希参考值 ref_di⁃
gest［255：0］比对结果一致， 因此未产生中断 .

因此， 当发生单比特错误时， ECC 电路能自动

检错并纠错， 完整性监控检查器会进行巡检判断数

据是否正确 .
4.2   2 bits错误仿真

为验证本文设计对2 bits错误的检错能力， 将区

域 0 地址 1d82 的数据 07_0000_0008 通过后门访问

方式强制转换为 07_0000_0001， 以模拟 SRAM 内部

发生 2 bits数据翻转情况 . ECC电路工作过程如   图
15所示 .

当完整性检测器使能循环访问 SRAM 区域 0 的

数据时， ECC 电路访问地址 1d82 的数据， SRAM 输

出 dout［38：0］为 7_0000_0001， 计算得到校正子等

于 4， 校正子表没有该校正子值则无法纠错， ECC电

路发现数据错误， 置起相应的dberr和 err标志 .

此外， 完整性检测器对区域 0 的检测结果如     
图 16 所示 . 图中 icm_irq 生成中断 . 其原因为：当检

测内存区域 0 时， ECC 电路无法对两位错误进行纠

错， 地址 1d82译码的数据通过总线传输到完整性检

查模块的 wadta［31：0］为 0000_0001， 因此， 完整性

检查器仍然对未纠错的数据进行哈希运算得到哈希

计算值 cur_digest［255：0］， 与哈希参考值 ref_digest
［255：0］比对结果不一致， 因此产生中断 .

4.3   多比特错误仿真

如前文所述， 存在ECC电路将多比特错误误认

成单比特错误和数据正确的情况 . 本文以 3 bits错误

为例进行仿真， 验证该情况下本文所研究的设计依

然能正确检错 . 将区域 0地址 1d82的数据 07_0000_
0008通过后门访问方式强制转换为 07_0000_0011， 
以模拟 SRAM内部发生 3 bits数据翻转情况 . ECC电

路仿真如图17所示 .

当完整性检测器使能循环访问 SRAM 区域 0 的

数据时，ECC电路访问到地址1d82的数据， SRAM输

出 dout［38：0］为 7_0000_0011，计算出的校正子等于

d，对应单比特错误位置为第 8位，将 3 bits错误错认

为是“1 bit 错误”， 置起 sberr 和 err 标志 . 对“1 bit 错
误”进行纠正后的数据 o_dat［31：0］为 0000_0111，传
送给 ECC 电路编码块重新编码， i_dat［38：0］和 ecc

图14   1 bit错误完整性检测

Fig.14   Integrity detection 1 bit error

图16   2 bits错误完整性检测

Fig.16   Integrity check 2 bits error

图15   ECC检查2 bits错误

Fig.15   ECC checks for 2 bits errors

图17   ECC检查3 bits错误

Fig.17   ECC checks for 3 bits errors
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［6：0］组成 din［38：0］等于 7_0000_0111， 写入地址

1d82中 .
此时， ECC 电路已执行了错误的纠正过程 . 在

本文设计中， 完整性检测器仍然会对区域 0内存数

据进行检测， 其结果如图18所示 .

图中 icm_irq上拉， 产生中断 . 其原因为：当完整

性检查检测该内存区域时， ECC电路无法对 3 bits错
误进行检错纠错， 地址 1d82译码的数据通过总线传

输到完整性检查模块的 wadta［31：0］为 0000_0111， 
因此， 完整性检查器仍然对ECC电路纠错后的数据

进行哈希运算得到哈希计算值 cur_digest［255：0］， 
与哈希参考值 ref_digest［255：0］比对结果不一致， 
因此产生中断 .

ECC电路存在将多比特错误识别成正确数据的

情况，例如将 07_0000_0008 强制转换为 07_0000_
0111等， 但本文方法中均能通过完整性检测器巡检

检测出错误， 原理与检测 3 bits错误类似， 在此不再

赘述 .
4.4   软硬件速率仿真

此外， 软件层面也可以实现完整性检测器功

能， Verderame等［14］提供了一种基于 PARIOT固件信

息完整性校验方法， 并验证了其检测的可行性和鲁

棒性， 但从软件层面进行检测仍然需要更多在存储

和时间方面的开销 . 因此， 设计了软硬件方法之间

的性能对比仿真案例 . 软件方案为在硬件 ECC电路

的基础上使用软件实现完整性检测器功能， 硬件方

案为本文方法 . 两种方法均执行了写入数据、完整性

检测器计算原始哈希值、引入错误、ECC 电路纠检

错、完整性检测器计算新的哈希值、哈希值对比出结

果的整个过程 .
其时间对比如图19所示 .其中，图19（a）、图19（c）

分别表示在DLM和 ILM寄存器中引入1 bit错误的结

果 . 两者完整性检测器检测结果均为数据正常，原因

在于 ECC电路对 1 bit错误进行了自动纠错，完整性

检测器扫描后， 对比哈希值相同 .图 19（b）、图 19（d）

图18   3 bits错误完整性检测

Fig.18   Integrity check 3 bits error

（a）DLM/1 bit error

（b）DLM/2 bits error

（c）ILM/1 bit error

（d）ILM/2 bits error
图19   软硬件速率仿真对比

Fig.19   Hardware and software rate simulation comparison
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分别表示在 DLM 和 ILM 寄存器中引入 2 bits错误的

结果 . 其完整性检测器检测结果均为数据错误， 原
因在于ECC电路无法对 1 bit错误进行自动纠错， 完
整性检测器扫描后， 对比哈希值不同，然后返回错

误 . 从时间上来看， 无论是 1 bit错误还是 2 bits错误

的纠检错， 硬件方案的时间远低于软件方案，是软

件方案的1/50.

5   结论

SEE引起的航天器集成电路数据错误严重影响

芯片的功能、性能 . 本文研究了一种采用（39，32）汉

明码与完整性检测器的系统级在线检纠错误设计， 
在实现对 1 bit错误进行自动纠正的同时， 周期性地

巡检所有数据；在检测出 2 bits 及以上位数错误后， 
提供错误信息以便处理器进行中断， 防止在使用数

据前发现错误需要重新写入的情况 . 仿真证明， 该
设计能自动纠正一位错误， 检测多位错误， 并通过

软硬件性能比对， 测试了该硬件方案在时间上是软

件方案的1/50.
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