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　　摘　要：针对基于分块的图像区域复制篡改检测方法通常面临的图像特征提取计算量

大、维度高、识别率低等问题，提出一种基于局部色彩不变量特征的图像区域复制篡改检测

方法，将ＲＧＢ彩色图像转换到对立色彩空间，通过分析和提取图像各通道上的局部密度分

布特征，构建犽犱树进行相似分块特征匹配以实现图像区域复制篡改检测．提出的局部色彩

不变量密度特征具有维度低、计算简单等特点．实验结果表明，本文方法与其他几种典型的

基于分块的方法相比，具有较低的时间复杂度和较高的检测率，且对图像篡改区域的旋转、

缩放攻击具有较好的鲁棒性，特别是当图像篡改区域进行大角度旋转时与其他几种方法相

比具有明显优势．
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第８期 谢　伟等：基于局部色彩不变量的图像篡改检测方法
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　　随着图像处理技术的不断进步，使用图像处理

软件对图像进行修复、润饰和增强甚至篡改操作也

变得越来越容易．而在新闻摄影、司法取证与保险理

赔等领域，如果图像进行了恶意篡改，将直接影响对

案件的处理结果，造成严重的负面影响．对图像的篡

改操作一般有区域复制、图像拼接、图像增强处理

等，其中区域复制篡改是最为常见的一种篡改

方式［１］．

图像区域复制篡改就是将数字图像中某一区域

进行复制并粘贴到同一幅图像的另一区域，由于复

制区域来源于同一图片，复制区域的噪声、色彩和纹

理等属性与目标区域相似，使得篡改后的图像很难

被检测和识别．现有图像区域复制篡改检测方法大

多基于分块方式实现，通过对图像进行重叠分块处

理后提取图像分块特征，然后使用字典排序或最近

邻搜索方法对特征向量进行相似性匹配来实现对图

像的篡改检测［２］．图像灰度纹理特征是图像篡改检

测中较常使用的特征，如Ｌｕｏ等人
［３］提出的基于分

块灰度特征的方法，Ｍａｈｄｉａｎ等人
［４］基于模糊不变

矩的方法等，此类方法特征提取计算较为简单，但对

篡改区域的旋转、缩放等后期处理操作鲁棒性需进

一步加强．此外，图像的频域特征一直是图像处理领

域关注的热点，一些学者将图像频域特征应用于图

像区域复制篡改检测研究中，取得了较好的成果，如

基于ＤＣＴ的方法
［５－６］、基于ＤＷＴ的方法

［７－８］以

及结合频域特征与主成分分析的方法［９－１０］等，然

而图像频域特征提取通常计算量大、特征向量维度

高，增加了图像篡改检测方法的计算时间开销．基于

分块的篡改检测方法通常面临特征提取计算复杂、

特征向量维度高、特征向量对图像特征描述准确性

不够等问题，导致在检测速度、检测精度及鲁棒性等

方面效果不够理想．

在提取图像篡改特征时，现有方法大多基于灰

度图像进行处理，忽略了图像的色彩特征，然而色彩

是人眼进行信息识别的重要特征，现有计算机视觉

相关研究表明结合色彩与几何特征的图像特征描述

方法与纯几何特征描述方法相比具有更好的识别效

果［１１］．为此，本文结合图像色彩特征进行分析，提出

了一种基于局部色彩不变量特征的图像区域复制篡

改检测方法，通过在不同色彩空间提取目标图像的

局部色彩不变量密度特征对图像进行区域篡改检

测．实验结果表明，该方法提出的局部色彩不变量密

度特征能够很好地表征图像，较以往典型的基于分

块方法相比特征维度低，具有较低的时间复杂度和

较高的检测率，并且对图像篡改区域的旋转、缩放攻

击具有较好的鲁棒性．

１　图像色彩不变量描述

色彩是人眼进行信息识别的重要特征，色彩特

征也是计算机视觉中常用的视觉特征．在成像过程

中，图像的色彩往往受成像设备特性和环境光源的

影响，我们采用公式（１）对角线模型
［１１］来表示光照

变化对成像结果的影响．
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烄
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烌
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． （１）

其中：（犚ｃ，犌ｃ，犅ｃ）为照明条件ｃ变化后生成的图像

色彩；（犚，犌，犅）为标准照明条件下生成的图像色

彩；系数 （犪，犫，犮）表示图像对比度的变化；（狅１，狅２，

狅３）表示图像的色彩偏移量．

在上述对角线模型中，光照变化会造成设备所

获取的图像色彩变化，而图像所呈现的内容特征实

际上没有改变．人眼的色彩视觉识别系统在环境光

发生改变时具有颜色恒常性，为了描述图像色彩的

本质特性，我们可以通过对（犚，犌，犅）三通道数据进

行色彩空间转换和计算提取图像的色彩不变量，排

除光照造成对比度变化对图像色彩产生的影响．最

简单的色彩不变量色品可以通过公式（２）计算得到，

色品向量 （狉，犵，犫）对光照强度变化具有不变性
［１１］．

狉＝
犚

犚＋犌＋犅
，犵＝

犌
犚＋犌＋犅

，

犫＝
犅

犚＋犌＋犅
． （２）

本文使用的另一种色彩不变量为对立色彩空

间，通过将图像（犚，犌，犅）三通道根据公式（３）进行

线性变换得到．

犗１，犗２，犗（ ）３ ＝

　　
犚－犌

槡２
，犚＋犌－２犅

槡６
，犚＋犌＋犅

槡
（ ）

３
． （３）

对立色彩空间中，犗３ 代表图像的亮度信息；

犗１ ，犗２ 代表图像的色彩信息；图像的色彩信息犗１ ，

犗２ 对图像的灰度变化具有不变性
［１１］．

９２１
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２　基于局部色彩不变量的图像篡改检测方法

本文提出的图像复制移动篡改检测方法基本流

程如图１所示．首先对图像进行预处理，将源图像

（犚，犌，犅）三通道数据分别转换到色品和对立色彩

空间进行描述，然后对转换后的图像根据公式（５）按

规则计算各个通道平面内各个像素点的局部色彩分

布密度，然后对图像进行重叠分块，提取每个分块的

色彩分布密度特征后构建犽犱 树查找相似性特征，

以实现重复图像块的检测．

２．１　图像预处理

根据本文第１节中的阐述，与（犚，犌，犅）三通道

分量表示的图像色彩特征相比，图像色彩的色品表

示方法与对立色彩空间表示方法具有更好的稳定

性．首先根据公式（２）将图像（犚，犌，犅）三通道数据

转换成色品坐标，转换后图像的（犚，犌，犅）三通道分

量数值便以表示色彩分量所占比值的 （狉，犵，犫）分量

进行表示，然后结合公式（３）将图像从 （狉，犵，犫）三通

道转换到对立色彩空间 （犗１，犗２，犗３）进行表示，以

便进行特征提取．转换过程如式（４）所示：

（犚，犌，犅）→ （狉，犵，犫）→ （犗１，犗２，犗３）． （４）

图１　基于局部色彩不变特性的图像区域复制篡改检测流程

Ｆｉｇ．１　Ｔｈｅｐｒｏｃｅｓｓｐｒｏｃｅｄｕｒｅｏｆｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎｌｏｃａｌｃｏｌｏｒｉｎｖａｒｉａｎｔｆｅａｔｕｒｅ

２．２　局部色彩不变量密度分布特征描述

源图像经过预处理后形成 （犗１，犗２，犗３）三通道

数据，其中犗１，犗２为彩色分量，犗３为亮度分量．我们

将对立色彩空间上的图像色彩分量看作二维平面上

的概率分布，为了增强图像犳（狓，狔）在邻域内的色

彩不变量密度空间分布特征，引入局部色彩不变量

分布密度狆犽（犻，犼）来表征图像犳（狓，狔）在通道犽上

图像像素点 （犻，犼）在狀×狀邻域内的色彩密度分布

特性：

狆犽 犻，（ ）犼 ＝
１

狀２ ∑
犻＋狀－２

狓＝犻－狀＋２
∑
犼＋狀－２

狔＝犼－狀＋２

犳犽 狓，（ ）狔 ． （５）

２．３　局部色彩不变量密度分布特征提取

经过处理后的图像犳（狓，狔）每个像素点可以看

作是在不同通道平面上的一种密度分布，针对图像

块的特征描述，本文使用密度矩来表征图像在各个

通道上的局部色彩不变量密度分布特征，本文使用

的两种中心矩分别为一阶中心矩局部色彩不变量密

度均值犈和二阶中心矩局部色彩不变量密度标准

差σ，对于犫×犫大小的图像分块犅，其计算方法分

别为：

犈犽 ＝
１

犫２∑
犫－１

犻＝０
∑
犫－１

犼＝０

狆犽 犻，（ ）犼 ； （６）

σ犽 ＝
１

犫２∑
犫－１

犻＝０
∑
犫－１

犼＝０

狆犽 犻，（ ）犼 －犈（ ）犽（ ）２
１
２

． （７）

式中：犈犽为图像分块犅 的第犽通道的局部色彩不变

量密度均值；σ犽 为图像分块犅 第犽通道的局部色彩

不变量密度标准差；狆犽 犻，（ ）犼 为公式（５）计算得到的

像素点 （犻，犼）的局部色彩不变量分布密度．

源图像犳狓，（ ）狔 经过色彩分布密度特征提取

后，每个图像块在第犽通道均可提取犈犽和σ犽２个密

度矩，最终形成６维的色彩不变量分布密度特征

向量：

犞犅 ＝ 犈犗１，犈犗２，犈犗３，σ犗１，σ犗２，σ犗（ ）３ ． （８）

大小为犿×狀图像进行重叠分块后共计得到

犖犅 ＝ 犿－犫＋（ ）１ 狀－犫＋（ ）１ 个图像分块，每一个

图像分块犅均可提取特征向量犞犅 描述图像特征．

２．４　图像分块相似性检测

对目标图像所有分块进行特征提取后共计得到

犖犅个特征向量，如果使用穷举搜索的方法进行相似

特征匹配，则对每个分块均需要分析与其他所有分

块之间的相似度，这种方法计算开销大、效率极低．

为了提高相似特征向量的匹配速度，我们构建犽犱

树来实现图像分块特征向量之间的近似最近邻搜

索．犽犱树是一种对高维数据在犽维空间中进行划

分的数据结构，采用分治思想将整个空间划分为多

个部分，以实现高维数据的最近邻搜索．图像块特征

向量之间的相似度距离犱ｍｏｍ 犃，（ ）犅 计算方法为：
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犱ｍｏｍ 犃，（ ）犅 ＝∑
狉－１

犻＝０

狑犻１ 犈
犃
犻 －犈

犅
犻 ＋

　　狑犻２ σ
犃
犻 －σ

犅
犻 ． （９）

式中：犻为图像色彩通道索引；狉为色彩空间通道总

数；犈犃犻 ，犈
犅
犻 分别为图像块犃，犅的色彩不变量密度

均值；σ
犃
犻 ，σ

犅
犻 分别为图像块犃，犅的色彩不变量密度

标准差；狑犻为权重系数．

设定阈值犜，当犱ｍｏｍ 犃，（ ）犅 ≤犜，则 犃，（ ）犅 标

记为可疑匹配块．图像块犃，犅 之间的位移向量以

狏犃犅 表示，在所有可疑块匹配块中，排除邻域内

‖狏犃犅‖ ≤狋的匹配块．

３　算法性能分析

本文提出的图像篡改检测方法计算性能主要受

图像预处理、图像分块特征提取及图像块匹配３个

方面影响．对犿×狀大小的图像进行预处理的时间

复杂度可简单计算为 （ ）犗 犿狀 ；图像分块特征提取

需要对所有犖犅 ＝ 犿－犫＋（ ）１ 狀－犫＋（ ）１ 个重叠

分块计算色彩不变量密度特征向量，其计算复杂度

为犗 犖（ ）犅 ；图像块相似性匹配过程中，对犖犅 个图

像分块特征向量构建犽犱 树的时间复杂度为

犗 犖犅ｌｏｇ２犖（ ）犅 ，对犽犱 树进行近似最近邻搜索的

平均时间复杂度为犗 ｌｏｇ２犖（ ）犅 ．综上所述，该算法

总体计算复杂度为犗 犿狀ｌｏｇ２（ ）犿狀 ．

４　实验结果分析

为了验证基于色彩不变量特征的图像篡改检测

方法的检测效果、鲁棒性及性能，在 Ｃｈｒｉｓｔｌｅｉｎ等

人［１２］建立的数据集上进行了相关对比实验，该数

据集包括ＢｅｎｃｈｍａｒｋＤａｔａ基准数据集及旋转缩放

等拓展数据集，其中基准数据集包含测试图片９６

张，旋转缩放攻击拓展数据集测试图片共计９６０张．

本文实验在ＶｉｓｕａｌＳｔｕｄｉｏ２０１０上使用Ｃ＋＋编程

实现，实验所使用的图形工作站配置为：ＡＭＤＡｔｈ

ｌｏｎＸ４３．７ＧＨｚＣＰＵ，ＤＤＲ３１６００Ｈｚ８Ｇ内存．在

数据集ＢｅｎｃｈｍａｒｋＤａｔａ
［１２］上进行了普通篡改检测

实验、篡改区域旋转攻击实验、篡改区域缩放攻击实

验，在此基础上与５种典型方法（ＤＣＴ
［５］，ＬＵＯ

［３］，

ＢＬＵＲ
［４］，ＰＣＡ

［９］，ＤＣＴＰＣＡ
［１０］）进行了对比．实

验表明，本文提出的图像复制移动篡改检测方法在

准确率、鲁棒性及性能上均有较好的表现．

４．１　评价方法

本文采用精确率（Ｐｒｅｃｉｓｉｏｎ）、召回率（Ｒｅｃａｌｌ）及

综合评价指标犉１ 来对算法进行评价，其计算方法

分别为：

Ｐｒｅｃｉｓｉｏｎ＝
ＴＰ

ＴＰ＋ＦＰ
，

Ｒｅｃａｌｌ＝
ＴＰ

ＴＰ＋ＦＮ
， （１０）

犉１ ＝
２×Ｐｒｅｃｉｓｉｏｎ×Ｒｅｃａｌｌ

Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ
． （１１）

式中：ＴＰ为算法正确检测到的篡改图片数量；ＦＰ

为被算法误检测为篡改图片的数量；ＦＮ为算法未

检测到的篡改图片数量．综合评价指标犉１ 为Ｐｒｅｃｉ

ｓｉｏｎ与Ｒｅｃａｌｌ两项指标的调和平均数．

４．２　普通篡改检测实验

本实验采用的ＢｅｎｃｈｍａｒｋＤａｔａ基准数据集包

含４８张未经过任何篡改操作的原始图片和４８张经

过复制移动操作的篡改图片，其中篡改区域除了进

行平移复制操作和边缘模糊处理外没有进行任何其

他处理，篡改区域肉眼难以分辨．我们采用本文提出

的方法及以上提到的５种方法对基准数据集中的

９６张图片进行了对比检测实验，表１为使用各种方

法进行检测的准确率、召回率及犉１ 值实验结果

对比．

表１　普通篡改检测实验准确率、召回率、犉１值对比

犜犪犫．１　犜犺犲犲狓狆犲狉犻犿犲狀狋犪犾犮狅犿狆犪狉犻狊狅狀

犳狅狉狆犾犪犻狀犳狅狉犵犲狉狔犱犲狋犲犮狋犻狅狀 ％　

方法 Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ 犉１

本文方法 ８８．００ ９１．６７ ８９．８０

ＤＣＴ ６９．２３ ９３．７５ ７９．６５

ＬＵＯ ７３．３３ ９１．６７ ８１．４８

ＢＬＵＲ ９４．４４ ７０．８３ ８０．９５

ＰＣＡ ７６．７９ ８９．５８ ８２．６９

ＤＣＴＰＣＡ ７１．４３ ９３．７５ ８１．０８

实验结果表明，本文提出的图像局部色彩不变

量密度分布特征能够很好地对图像块的局部特征进

行描述，对检测准确率和召回率进行综合权衡考虑

时，本文提出的基于色彩不变量密度分布特征的图

像篡改检测方法具有较为理想的效果．图２为本文

方法进行图像区域复制篡改检测效果实例图片，从

检测结果可以看出，本文所提出的方法对篡改区域

具有较高的识别度．
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图２　本文方法图像常规篡改检测效果实例

Ｆｉｇ．２　Ｅｘａｍｐｌｅｓｏｆｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｕｓｉｎｇｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ

４．３　旋转攻击对比实验

在对图片进行篡改时为了使图片看起来更加真

实自然，可能会对图像篡改区域进行轻微旋转等处

理．为了分析本文所提出的方法对篡改区域旋转操

作的鲁棒性，对篡改区域分别旋转２°，４°，６°，８°，１０°，

２０°，６０°和１８０°的情况进行了对比实验．图３为本文

与其他５种检测方法对篡改区域旋转攻击的对比实

验结果，其中，横坐标表示旋转角度，纵坐标表示不

同旋转角度下正确检测到的篡改区域面积与篡改区

域无旋转处理情况下正确检测到的面积比值．从实

验结果可以看出，各种方法均随着旋转角度的增大，

检测率有所降低，本文提出的方法在对篡改区域进

行大角度旋转处理后的图片较其他方法相比具有明

显优势．图４为使用本文算法对篡改区域进行不同

程度旋转处理情况下进行篡改检测的图像实例．

旋转角度／（°）

图３　本文与其他方法旋转攻击篡改检测实验结果对比

Ｆｉｇ．３　Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｆｏｒｒｏｔａｔｉｏｎａｔｔａｃｋｉｎｇ

图４　本文方法旋转攻击篡改检测实例

Ｆｉｇ．４　Ｅｘａｍｐｌｅｓｏｆｃｏｐｙｒｏｔａｔｉｏｎｍｏｖｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｕｓｉｎｇｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ
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４．４　缩放攻击对比实验

在图像篡改后期处理中，除了可能对篡改区域

进行轻微旋转操作外，还可能会对篡改区域进行几

何形变，使图片篡改区域难以识别．本文通过对图像

篡改区域分别进行８０％，９１％，９３％，９５％，９７％，

９９％，１０１％，１０３％，１０５％，１０７％，１０９％和１２０％几

何形变处理后，进行了篡改区域检测对比实验，以验

证本文方法对篡改区域缩放攻击的鲁棒性．

图５为使用本文方法对篡改区域进行不同程度

缩放处理后进行检测的图像检测实例．图６为篡改

区域不同缩放比例下的篡改检测对比实验结果，其

中横坐标表示缩放比例，纵坐标表示不同缩放比例

下正确检测到的篡改区域面积与篡改区域无缩放处

理情况下正确检测到的面积比值．实验结果表明，本

文方法在小尺度缩放范围内（９１％～１０９％）亦具有

较好的鲁棒性．

图５　本文方法缩放攻击篡改检测实例

Ｆｉｇ．５　Ｅｘａｍｐｌｅｓｏｆｃｏｐｙｓｃａｌｅｄｍｏｖｅｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｕｓｉｎｇｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ

缩放比例／％

图６　 各种方法缩放攻击篡改检测结果对比

Ｆｉｇ．６　Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｆｏｒｓｃａｌｉｎｇａｔｔａｃｋｉｎｇ

４．５　算法性能对比

本文从图像预处理、特征提取、特征匹配３个方

面对比分析本文所提出的方法与其他５种典型方法

在计算性能上的差异．对测试数据集中每张图像篡

改检测处理的平均时间开销进行统计，图像预处理

时间、特征向量提取时间、特征匹配处理时间、总体

处理时间分别记为犘，犉，犕，犗．表２为本文提出方

法与其他５种典型方法的平均处理时间开销情况．

表２　各种算法时间开销对比

犜犪犫．２　犃狏犲狉犪犵犲犮狅犿狆狌狋犪狋犻狅狀狋犻犿犲狊狆犲狉

犻犿犪犵犲犻狀狊犲犮狅狀犱狊 狊　

方法 犘 犉 犕 犗

本文方法 ０．０６８３ １．５６１５ １３．５７４９ １５．２０４８

ＤＣＴ ０．０５１２ ４３．４５５０ ２４．７３３０ ６８．３７９８

ＬＵＯ ０．０５０９ ３．７６７３ １３．１６６３ １７．２５２１

ＢＬＵＲ ０．０８２８ ５３．３６０３ １２．８４０１ ６６．４６５２

ＰＣＡ ０．０５０７ ６８．８９４７ １３．７２６８ ８２．７９８２

ＤＣＴＰＣＡ ０．１１１８ ３７．８５５１ １４．５２８４ ５２．６４９９

在各种图像篡改检测方法中，图像特征提取方

法及特征维度是算法检测速度的重要影响因素．

ＤＣＴ
［５］，ＬＵＯ

［３］，ＢＬＵＲ
［４］，ＤＣＴＰＣＡ

［１０］等方法的

特征维度分别为２５６，７，２４，６４．本文方法提取的图

像块６维特征向量计算简单、维度较低，有利于降低
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相似图像块特征向量匹配处理复杂度，通过构建犽

犱树进行近似最近邻查找提高了特征向量的匹配效

率．实验表明，本文提出的检测方法在图像特征提

取、图像特征匹配及总体检测性能上与其他几种基

于分块的检测方法相比具有较优的表现，与其他方

法相比单张图片的平均检测速度较快．

５　结　论

基于分块的图像区域复制篡改检测方法通常面

临图像特征提取计算量大、提取的特征向量维度高、

特征向量对图像特征识别度不够等问题，导致图像

篡改检测存在速度慢、检测精度低、鲁棒性差．色彩

是人眼进行信息识别的重要特征，在计算机视觉中

有着广泛应用，然而现有的基于分块的图像篡改检

测方法大多是将彩色图像转换成灰度图像后，基于

灰度图像进行特征提取．

本文提出一种基于局部色彩不变量密度特征的

图像区域复制篡改检测方法，通过分析和提取图像

的色彩不变量密度特征，对图像块进行区域复制篡

改检测．实验结果表明，本文提出的局部色彩不变量

密度特征能够很好地表征图像块，提取的特征向量

具有维度低、计算简单等特点，对图像的区域复制篡

改检测效果较为理想，与几种典型的基于分块的方

法相比，具有较低的时间复杂度和较高的检测率，并

且对图像篡改区域的旋转攻击及小尺度缩放攻击具

有较好的鲁棒性，特别是对图像篡改区域进行大角

度旋转时的检测效果与其他几种方法相比具有较明

显优势．
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