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摘 要：作为一种间歇性连接的网络，延迟容忍网络（DTN）中的消息通过节点间的机会
性相遇完成投递，这种多跳、随机的传递方式使得消息难以被追踪，因此 DTN非常适合实现
信息的隐蔽传输.然而在 DTN中节点之间的连接频繁断开限制了传输效率，且现有的 DTN路
由并未针对隐蔽传输的安全性进行相关研究.为保证隐蔽传输的通信质量和安全性，提出一
种路由算法，首先利用节点的静态社会特征和实时相遇情况设计一种高效的消息转发策略以

提高消息的投递效率；其次考虑到过多的消息副本在增加投递概率的同时也会增加暴露的风

险，根据网络连通情况对副本数进行了动态设置.最后，将提出的算法与 DTN经典算法进行
仿真对比，结果显示本算法能够提高 DTN的消息投递率，减少网络开销，同时提高消息的安
全性.
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An Efficient DTN Routing Algorithm for Covert Transmission of Information
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Abstract：The Delay Tolerant Network (DTN), as an intermittently connected network, transfers messages
through opportunistic encounters between nodes. It is difficult to intercept messages because of the multi-hop and
random delivery method, which shows that DTN is very suitable for covert transmission of information. However, it al原
so limits transmission efficiency. In order to develop transmission efficiency and to guarantee the security of covert
transmission, a routing algorithm was proposed. Firstly, an efficient message forwarding strategy was designed to im原
prove the delivery efficiency of messages by utilizing the static social characteristics and real-time encounters of
nodes. Secondly, because massive copies of message lead to high probability of delivery but also reduce the security
of covert transmission, the number of copies was dynamically set according to the topology of the network. Finally,
the proposed algorithm was simulated. Compared with the classical DTN algorithm, the simulating results show that
the proposed algorithm can improve the message delivery rate of DTN，reduce network overhead, and increase the
security of messages.

Key words：Delay Tolerant Network（DTN）；transmission hiding; routing algorithm；control of message copies;
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在延迟容忍网络（Delay Tolerant Network，DTN）
中，移动设备之间以自组织的形式通过短距离接口

进行数据交换，这种低成本的通信方式与蜂窝系统

互补协同，成为物联网领域的一个重要方向[1-2].但
由于设备的移动导致连接时常断开，消息只能通过

节点间的机会性相遇以存储-携带-转发的方式实
现投递[3].这种多跳、随机的方式与传统网络通信有
着本质差异，DTN中移动节点之间自组织、间歇性
的连接使消息传输路径的随机性很大，通信过程很

难追溯，因而使消息难以被追踪，因此 DTN能够用
于信息隐藏系统中对消息的传输过程进行保护.信
息隐藏系统通常可以分为内容隐藏和传输隐藏，内

容隐藏技术包括数字水印、密码学、隐写术 [4]等；传
输隐藏主要是利用信道的一些固有特性以实现传输

的隐蔽，例如扩频、跳频等 [5]，与这些物理层的传输
隐藏方法不同，本文提出一种基于 DTN的从网络层
面实现隐蔽传输的方法，其与内容隐藏一起构建信

息隐藏系统：经加密或者隐写之后得到的载密信息

通过 DTN进行多跳传输，由于传输路径的不确定
性，消息和源节点均难以被追踪，这样就能够实现对

传输过程和发送方的保护.
尽管 DTN能用于信息隐藏，但其间断，随机的

的特征决定了其在消息投递率和延时可控等可靠性

上得不到保障，导致 DTN难以成为实用的传输信
道.针对这个问题，学者们基于“存储-携带-转发”机
制提出了许多优化路由协议来提高传输质量 [6]，主
要分为两种策略，第一种通过消息多副本来得到较

好的投递率，比如 Epidemic [7]以洪泛的方式来转发
数据，然而过多的消息副本数增加了网络开销和暴

露的风险，影响通信的隐蔽性，因此必须控制副本数

量；Spray and Wait[8]限制副本数为一个定值以提升
整体效率，但固定的副本数不能适应网络拓扑结构

的变化.文献[9]指出网络连通度能很大程度上决定
消息的投递，并提出一种根据网络连通度来动态调

整消息副本数的 DA-SW路由，但是需要提前获取
网络历史数据集的分析结果作为参考，不能适用于

所有 DTN网络，因此需要制定一种能够根据实时的
网络连通程度来自适应设置消息副本数的方法.
第二种策略通过评估节点的投递效用，为消息

选择合适的下一跳使其以更高的概率到达目的节

点，比如 Prophet通过相遇频率来估计再次相遇的
概率，选择与目的节点相遇概率高的邻居节点作为

下一跳 [10]，但忽略了节点的社会性.近年来，许多研
究证明合理地利用网络的社会特征可以对消息的转

发效率起到比较显著的提升作用 [11]，Bubble Rap，
SimBet等社会路由利用节点的社区性、相似性和中
心性来评估节点的转发效用 [12-13].以这二者为代表
的大多社会性路由都致力于挖掘节点的潜在社会关
系，而忽略了节点与目的节点的直接联系，使得消息

中继节点的选择不够精确，因此，在制定中继选择策

略时，不仅要考虑社会特征，还需要考虑中继节点与

目的节点的直接联系.
针对这些问题，本文提出一种安全高效的路由

策略 ER-IHS（Efficient Routing of DTN for Informa原
tion Hiding Systems），首先考虑到消息副本过多会影
响隐蔽传输的安全性，提出用消息的投递时延来评

估与量化网络的连通程度，以此来自适应设置消息

副本数，兼顾传输质量和隐蔽性；然后提出一种转发

效用评估方法，兼顾节点社会特征以及它与目的节

点的直接联系，来选择中继节点.在仿真时，采用
DTN传输效率指标和提出的安全性指标来评估本
路由的性能[11]，同时提出安全性指标来评估本路由.
仿真对比结果表明该算法可以在保证较高的传输效

率的同时取得较好的安全性.

1 信息隐藏系统结构与问题描述

1.1 系统结构
本文选择那些表现出一定的社会功能的容忍延

迟网络作为新型信息隐藏应用的信道. 信息隐藏系
统的结构如图 1所示，首先对原始消息进行加密或
隐写处理，然后在 DTN的间歇性连接的环境下以多
跳的方式传递加密信息，当接收方收到消息时对数

据进行解密.由于节点的相遇具有很大的随机性，很
难追溯消息的传输路径；由于事先经过高效的密码

术或隐写等内容加密技术的处理，即使消息经过多

个节点，仍然难以暴露，因此消息、发送者和传输过

程都得以“隐藏”.

加密后
的信息

时刻 t = t1

隐蔽信道

原始
数据

加密/隐写

加密后
的信息

解密/提取原始
数据

时刻 t2 跃 t1

DTN
图 1 信息隐藏系统的结构

Fig.1 Block diagram of the system
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1.2 问题描述
本文在设计用于信息隐藏系统的 DTN路由算

法时，主要面临下面几个问题：

1）在网络拓扑结构变化的情况下，消息副本数
既要保证较高的投递率又要降低信息暴露的风险，

就必须实时检测网络连通情况，以此对副本数进行

动态的设置，因此单个节点如何估计全局的连通程

度，以及如何通过估计的连通程度计算副本数，是需

要解决的重要问题.
2）如何在充分利用潜在的社会关系基础上结合

与目的节点之间的直接联系来设计投递效用函数，

为消息选择最优的载体节点决定着路由的优劣.

2 基于节点社会特征的路由算法 ER-IHS

为了提高 DTN用于隐蔽传输时的通信质量，本
文的 ER-IHS （Efficient Routing for Information Hid原
ing Systems）路由算法在消息多副本的基础上，采用
一种消息转发策略，该策略提出一种节点投递效用

值的计算方法以更精确地选择下一跳. 同时考虑到
过多的副本带来的安全性隐患，ER-IHS对网络的
连通程度进行评估与量化，并以此动态设置消息的

复制上限，从而在保证消息投递效率的基础上提高

安全性.以下将对本算法进行详细阐述.
2.1 相关定义
2.1.1 网络连通程度的评估

整个网络的连通程度取决于网络拓扑结构，且

在很大程度上决定了消息成功投递的概率及投递时

延[9]，对于单个节点来说，最容易获取的关于网络全
局连通程度的信息是当该节点作为目的节点时，成

功接收到消息所花费的时延，所以这个时延可以用

来反映网络的连通状况，使节点做出更优的决策.本
文以节点记录的投递时延来量化网络整体的连通程

度，记为 Tlink.每个节点先在本地计算 Tlink，然后再与
邻居节点交互统一更新.计算时以常数 Tinterval作为步
长量化时间，初始条件为，当某节点没有接收到任何

以之为目的节点的消息时，Tlink被设置为 肄，一旦接
收到第一条消息，Tlink = TTL1 - RTTL1.第 k 个时刻的
Tlink以下面的公式进行计算更新.

1）当前时刻 k，节点成功接收以之为目的节点
的消息时，Tlink以式（1）进行更新.

Tlink（k）= Tdelay_i 伊 琢 + Tlink（k - 1）伊（1 - 琢） （1）
Tdelay_i = TTLi - RTTLi （2）

式中：i表示消息序号；TTLi表示消息的生命期；RT原
TLi表示第 i条消息的剩余生命期；Tdelay_i表示第 i条
消息的投递时延.式（1）是利用投递时延来衡量网络
的连通程度，计算时考虑数据的时效性，为最新的投

递延时附上较大权值 琢，通常在（0，1）中取一个较大
的值.

2）节点接收完消息之后，Tlink以式（3）进行更新.
Tlink（k）= Tlink（l）伊 酌-n （3）
n = k - l

Tinterval
（4）

式中：l表示最近一次接收以该节点为目的节点的
消息的时刻；酌为老化因子，0 约 酌 约 1；n表示 l时刻
到当前时刻的时间步数.式（3）表明，如果该节点长
时间不能接收到消息 Tlink应该变大，以表示连通状
况变差.

3）当前时刻 k，两个节点 a与 b 相遇，相互获取
彼此的 Tlink值（Tlink_a和 Tlink_b）和 l值（la和 lb），然后以

统一后的 Tlink值替换原来的值.
Tlink（k）= k - l2k -（la + lb）

伊 Tlink_a（k - 1）+
k - la2k -（la + lb）

伊 Tlink_b（k - 1） （5）
式中：la、lb分别表示节点 a、b 记录的 l值.式（5）表示
当两节点相遇计算统一的 Tlink值时，同样考虑数据
的时效性，l 较大的节点 应该 分配更 大的
权重.
2.1.2 节点的转发效用值-转发活跃度的计算
节点的社会关系很大程度上决定节点之间的相

遇情况，在社交网络中越活跃的节点遇到其他节点

的概率越高，因此为消息选择中继节点时，考虑节点

的社会特征能够提升消息的投递效率. 但是如果只
考虑这种整体的活跃性是不够的，因为活跃节点与

目的节点的相遇概率不一定很高.针对这个问题，本
文同时考虑节点的活跃度和与目的节点的相遇情

况，提出转发活跃度的概念来评估节点的投递效

用值.
如式（6）所示，本文以节点遇到的其他节点总个

数而不是总次数来衡量该节点的活跃度 Activity，因
为现实的社交网络中很可能存在与固定的少数节点

相遇频繁的节点，这些节点不应被赋予高的活跃度.
Activityi = 移*

j=1 j （6）
式中：j 表示到目前为止与节点 i有过接触的节点.
节点 i 与目的节点 d 的接触概率 Pid 按式（7）进行
计算.
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Pid = Nid
Ni*

（7）
式中：Nid表示到目前为止节点 i与目的节点 d的相
遇次数；Ni表示到目前为止节点 i与其他节点相遇
的总次数.
根据以上两个因素，本文以式（8）定义节点的转

发活跃度 Forward_activity.
Forward_activityi =（1 - e-Activityi

）伊 Pid （8）
2.2 消息副本数的动态控制
在网络拓扑结构变化的情况下，消息副本数既

要保证较高的投递率又要降低信息暴露的风险，就

必须实时检测网络连通情况，以此对副本数进行动

态设置，以兼顾传输质量和安全性.当生成某条消息
时，其源节点根据其估计的网络当前整体连通程度

来设置消息的副本数 L，计算方法见式（9）.
L = Tlink（k）

Tmeet_int（k） （9）
式中：k 表示当前时刻，即该条消息生成的时刻；
Tlink（k）为生成消息的源节点所估计的当前网络连通
程度；Tmeet_int（k）表示与其他节点相遇的平均间隔，也
是由本节点进行局部性的估计，并在节点相遇时进

行更新统一.更新方法为取均值，如式（10）所示.

Tmeet_int（k）= Tmeet_int_a（k）+ Tmeet_int_b（k）2 （10）
当两节点 a和 b 相遇时，两个节点的 Tmeet更新

值是对两节点的本地估计值 Tmeet_int_a和 Tmeet_int_b 取均

值得到.
2.3 基于社区特征的下一跳选择策略
本文在对网络进行社区划分的基础上，利用节

点的活跃度和接触频率来评估邻居节点的消息投递

能力，为消息找到合适的下一跳.结合 Bubble Rap中
的社区划分方法 [14] 和 2.1节中所述的转发活跃度
Forward_activity，提出本地转发活跃度和全局转发
活跃度的概念. 本地转发活跃度是只计算同社区节
点相遇情况得到的转发活跃度；而全局转发活跃度

是按照整个网络的相遇情况来计算转发活跃度.当
邻居节点为非目的节点时，选择下一跳的流程如图

2所示，主要可以分为 4种情况.
情况 1：载体节点 a，邻居节点 b 均与目的节点

d在同一社区，如果 b 的本地转发活跃度大于 a的
本地转发活跃度则 a将消息转发给 b，转发后 a将
剩余副本数减去 1；如果 b 的本地转发活跃度小于
a，则 a不转发消息.

刘美华等：一种用于信息隐蔽传输的高效 DTN路由算法第 8期

图 2 下一跳选择策略流程图
Fig.2 Flowchart of message forwarding mechanism
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情况 2：载体节点 a与目的节点 d不在同一社
区，而邻居节点 b与 d在同一社区，则 a直接将消息
转发给 b，同样转发后 a将剩余副本数减去 1.
情况 3：载体节点 a与目的节点 d在同一社区

而邻居节点 b 与 d不在同一社区，则 a不转发消息.
情况 4：载体节点 a，邻居节点 b 均不与目的节

点 d在同一社区，此时如果 b 的全局转发活跃度大
于 a的全局转发活跃度，则 a将消息转发给 b，如果
b 的全局转发活跃度小于 a的全局转发活跃度则 a
不转发消息.

3 仿真结果与分析

3.1 参数设置与性能指标
为了评估所提出的路由算法 ER-IHS的性能，

本文用真实数据集在 The ONE （Opportunistic Net原
works Environment）平台上对其进行仿真，与 4种经
典算法（Bubble Rap，SimBet，Epidemic，Prophet）的仿
真结果进行对比，然后对提出的副本数动态设置方
法以及基于转发活跃度的中继选择方法的贡献进行

了验证.仿真参数为：外部数据集采用 Infocom06；每
条消息间隔 300 s到 600 s随机产生，消息大小在
100 kB到 300 kB之间，其源节点和目的节点随机选
择，TTL设置为 720 min；每个节点的缓存大小设置
为 5 MB，通信接口的传输速度为 250 kbps.

在性能指标上，主要考虑隐蔽传输的传输效率

和安全性：传输效率指标采用广泛使用的消息投递

率，网络开销和平均投递延时；在安全性指标上，由

于本文所提出的隐蔽传输方法与传统的物理层隐蔽

传输方法有本质区别，因此本文考虑提出新的指标

来衡量算法安全性. 考虑到多副本策略会影响消息
成功投递后在网络中残留的平均副本数，增加消息

暴露的风险，因此本文提出以消息遗留的平均副本

数为衡量路由安全性的指标.
3.2 ER-IHS路由的性能
本文将 ER-IHS路由与两种基于节点社会特征

的路由 Bubble Rap和 SimBet，以及 2种经典路由
Epidemic，Prophet进行了对比，改变节点缓存的大
小，得到的结果如图 3所示.
在传输效率上，由图 3（a）可以看到除 Epidemic

之外，各路由的投递率随着缓存的增大逐渐增大，最

后趋于稳定. 总体而言本算法 ER-IHS的投递率比
SimBet，Prophet，Bubble Rap三种路由都要高，当缓
存为 2 M时 ER-IHS投递率比 Bubble Rap高 54%，

比 SimBet高 62%，比 Prophet高 34%.图 3（b）显示
各路由的网络开销随着缓存的增大而减小最后趋于

稳定，其中 Epidemic的开销最大，ER-IHS的开销最
小，当缓存为 15 M时 ER-IHS的开销分别是 Bubble
Rap的 15%，SimBet的 10%，Prophet的 5%. 图 3（c）
显示 ER-IHS的平均投递延时处于中等水平，当缓
存为 20 M时，ER-IHS的平均时延比 Bubble Rap高
3%，比 SimBet低 11%，比 Prophet 高 7%，而当节点
的缓存偏小时，ER-IHS则表现出明显的优势.
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图 3 所有路由的性能比较

Fig.3 Comparisons of 5 algorithms

出现以上结果的原因可以归结于：

首先，ER-IHS路由根据网络的连通状况动态
调整消息的副本数量，减少不必要的消息复制，节省

了网络资源；选择下一跳时 Bubble Rap和 SimBet
仅利用了节点的社会关系，Prophet仅利用了节点与
目的节点的相遇概率，而 ER-IHS将两个因素综合
考虑，能够更精确有效地选择下一跳，因此得到更高

的投递率.
第二，由于 Epidemic通过消息大量复制和转发

的方式牺牲缓存资源来提升投递率，因此开销是最

高的，其余算法均设置了中继节点选择策略，能够减

少总消息转发次数，因此网络开销显著低于

Epidemic，在此基础上 ER-IHS对消息的副本数进
行控制，又进一步使网络开销降低.
第三，与 Epidemic相比，ER-IHS和其他三种路

由均对消息的转发设置了条件，使得消息在网络中

的平均副本数变少，而 ER-IHS除了设置了较严格
的转发条件之外还对副本数进行了控制，导致消息

的投递时延略微增加，但是整体上仍与 Bubble Rap
和 SimBet的平均时延相近.总的来说，ER-IHS路由
以增加少量的投递时延为代价，获取较高的投递率

和较低的网络开销.
在安全性上，图 3（d）显示各个路由的平均残留

副本数随着节点缓存的增大而增加，其中 Epidemic
和 Prophet的增幅明显，另三种增幅较少，其中 ER-
IHS的平均残留副本数最低.当节点缓存为 6 M时，
Bubble Rap 的平均残留副本比 ER-IHS 多 20%，
SimBet 比 ER -IHS 多 30%，Prophet 比 ER -IHS 多

80%，Epidemic比 ER-IHS多 200%. 主要原因在于
ER-IHS对消息副本数自适应设置，因此网络中的残
留副本数得到显著降低，减少了消息暴露的风险.
3.3 消息副本数 L的动态控制方法的性能
消息副本数的动态控制方法旨在提高消息安全

性，为了检测该方法对传输质量是否造成了负面影

响，本文将其用在 4种副本复制没有上限的经典路
由 Epidemic，Prophet，Bubble Rap，SimBet上，将传输
效率和安全性与原路由进行比较. 在本文配置的参
数下的结果如图 4所示，为方便比较，将改进后路由
与改进前的差值列出，如表 1所示，“+”表示增加，
“-”表示减少.
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图 4 消息副本数的动态设置方法的性能
Fig.4 Performance of the dynamic setting of copies

表 1 结合了动态控制副本数方法的路由性能比较
Tab.1 Performance comparison of routing algorithms

with dynamic control to message copies
投递率/% 网络开销/% 平均时延/% 残留副本/%

Epidemic +78.6 -99.7 +62.6 -65.4
Prophet +15.7 -96.5 +10.3 -53.3

Bubble Rap +22.3 -92.2 -11.1 -72.8
SimBet +15.1 -91 -9.3 -54.5

在传输效率上，结合了本文的动态控制副本数
方法的路由的投递率均得到提高，网络开销得到大
幅降低，在投递时延上改进的 Epidemic和 Prophet
比原路由均有所提高，而基于社会特征的 Bubble
Rap和 SimBet则比原路由的时延要略低. 在安全性
上，改进后的路由的平均残留副本数均显著减少.
由以上结果可以看到，本文的动态控制消息副

本数的方法能够在保证传输质量的基础上提高消息

的传输安全性，对于那些对消息冗余依赖程度较高
的路由，虽然增加了一定的消息平均时延，但总体而
言改善了传输效率和传输安全.
3.4 转发活跃度的性能

本 文 考 察 提 出 的 基 于 转 发 活 跃 度

Forward_activity 的中继节点选择策略对消息投递
率，网络开销和平均投递时延的影响.将其应用于同
样考虑了社区性和节点活跃程度（中心性）的

Bubble Rap和利用节点与目的节点之间相遇的概率
来选择中继节点的 Prophet，得到 Bubble Rap_FA（以
转发活跃度代替中心性）和 Prophet_FA（以转发活
跃度代替相遇概率）与原始路由相比较，同时以
Epidemic的结果作为参考.图 5展示了比较结果.为
了便于观察，将改进后路由与改进前的差值列出，如

表 2所示.

表 2 结合了动态控制 TTL方法的路由性能比较
Tab.2 Performance comparison of routing algorithms

with dynamic control to message TTL

路由 投递率/% 网络开销/% 平均时延/%
Prophet +33 -39.4 -9.8

Bubble Rap +9.3 -65.2 -17

由图 5可以看到，基于转发活跃度的路由与原路
由相比，提高了消息投递率，降低了网络开销和平均

投递时延.这是由于转发活跃度能够更加精确地评估
节点的投递效用，从而能够提高消息传输效率.
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图 5 结合了转发活跃度因子的路由性能
Fig.5 Performance of the forwarding mechanism
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4 结 论

本文利用 DTN的多跳随机的传输特点将其用
作信息隐藏系统中的隐蔽信道，为了应对 DTN间歇
性连接的不利特性，提出了一种有效的路由策略以

提高 DTN的通信质量，并降低消息暴露风险.该路
由提出一种检测网络连通度的方法以动态设置消息

的副本数，并利用节点的静态社会特征和实时的相

遇信息来评估节点投递效用，选择合适的中继节点.
在仿真实验中，本文对提出的路由的传输效率和安

全性做出评估和比较，并分别验证了动态设置消息

副本和中继选择策略的性能.仿真结果表明，提出的
路由算法能提高消息投递率，降低平均延迟和网络

开销，并可以减少消息成功投递后在网络中残留的

副本数，因此本文的路由能在 DTN中获得较好的传
输质量和安全性，对将 DTN理论应用于实际信息隐
藏系统具有指导意义.
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