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一种抗能量分析攻击的混沌密码系统

罗玉玲 1，2†，李天浩 1，肖丁维 1，丘森辉 1，3
（1. 广西师范大学 电子工程学院，广西 桂林 541004；

2. 广西多源信息挖掘与安全重点实验室，广西 桂林 541004；
3. 广西无线宽带通信与信号处理重点实验室，广西 桂林 541004）

摘 要：研究表明很多密码系统虽然通过了常规安全性能测试，但是被证明可通过侧信道

攻击破解，从而破获密码系统的敏感信息 .为了抵抗侧信道攻击，设计了一种基于混沌的密码

系统 .该密码算法用两个混沌映射分别生成轮密钥和随机序列数，中间数据由明文、轮密钥和

随机序列数三者通过异或操作生成，从而达到扩大密钥空间的目的 .此外，随机序列数还控制

随机化操作，通过随机化操作，将中间数据与能量消耗的关系进行隐藏，减少侧信道信息的泄

露，以此达到抵抗能量分析攻击的目的 .为了评估设计的密码系统的安全性，首先对其进行了

常规测试，例如字符频率测试、信息熵测试和依赖性测试等，实验结果表明该系统具有良好的

安全性能 .其次，将该加密算法在Atmel XMEGA128芯片上实现，并对其进行了相关能量分析，

结果表明所提出的密码系统可以防御相关能量分析攻击 .
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A Chaotic Cryptographic System against Power Analysis Attack
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Abstract：Existing research shows that although many cryptographic systems have passed the conventional secu⁃
rity performance tests, they have been proved to be able to crack the sensitive information of the cryptographic system
by side channel attacks. A chaotic cryptographic system is designed to resist side-channel attacks. Two chaotic maps
are used to generate the round key and the random sequence number, respectively, and the intermediate data is gener⁃
ated by the plaintext, the round key, and the random sequence number through the XOR operation so as to enlarge
the key space. In addition, the random sequence number also controls the randomization operation. The relationship
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between intermediate data and power consumption is hidden via the randomization operation. In this way, the leakage
of side channel information is reduced, thus to resist the power analysis attack. In order to evaluate the security of the
designed cryptographic system, first of all, it is routinely tested through character frequency test, information entropy
test and dependency test. The experimental results show that the system has good security performance. In addition,
the encryption algorithm is implemented on the Atmel XMEGA128 chip. Experimental results show that the proposed
cryptosystem can defend against correlation power analysis.

Key words：correlation power analysis attack；side channel attacks；randomization operations；chaotic systems

如今，信息传输环境变得更加严峻，信息安全变

得尤为重要，越来越多的学者参与到了密码学这一

研究领域中 .为了提高信息传输的安全性，各种密码

算法被提出［1-4］，例如数据加密标准（Data Encryption
Standard，DES），高级加密标准（Advanced Encryp⁃
tion Standard，AES）.由于密码学和混沌之间存在固

有的关联性（例如，对初始条件的敏感性，迭代结果

的伪随机性以及硬件实现的简单［5-6］），使得混沌密

码系统成为一个可选方案 .近年来，已经提出了许多

基于混沌的文本加密［7-9］和图像加密方案［10-14］，它们

的安全性大多都是从数学、统计学特性进行分析的 .
然而从硬件角度来看，密码系统在实际应用时，会泄

露能量或时间消耗、电磁辐射等侧信道信息［15-16］.侧
信道分析（Side Channel Analysis，SCA）就是分析这

些侧信道信息与数据或操作之间的相关性［17-18］.有
学者证明常规的混沌密码系统在实际应用中存在被

破解的风险［19］，其设计的混沌密码系统虽通过了常

规的安全性能测试，但是硬件密码系统在运行的过

程中，不可避免地会泄漏能量 .这些能量与加密操作

中的中间数据有关，攻击者则可以通过收集能量并

进行分析攻击从而得到敏感信息 .
为了解决这类问题，本文提出了一种基于混沌

的密码系统，其在一个 8位微控制器上实现 .在该系

统中，由密钥经过混沌映射生成轮密钥与随机序列

数 .随后，将明文、轮密钥与随机序列数组合生成中

间数据，使密钥空间扩大了 2128倍 .此外，在该密码系

统中设计了四种加密操作顺序，通过由随机序列数

生成的操作数控制，使得操作随机化，以达到隐藏侧

信道信息的目的 .并且，对中间数据进行了位级和字

节级的扩散，提高了密文的扩散性能 .最后，本文从

常规安全测试和硬件安全两个方面对其进行了安全

性能分析 .常规安全测试主要从字符频率、随机性、

依赖性等进行测试，实验结果证明，该密码系统具有

良好的安全性能 . 在硬件方面，利用相关能量分析

（Correlation Power Analysis，CPA）攻击方法验证所

提出的混沌密码系统的安全性能 .实验结果证明，该

密码系统在完成加、解密的任务时，可以有效抵抗能

量分析攻击 .

1 基础知识

1.1 混沌映射

由于混沌系统具有良好的输出遍历性和对初始

值的敏感性，所以目前经常用于密码系统生成加密

或解密所需的随机数 .基于众所周知的阴影引理，许

多人认为，通过迭代混沌映射生成的任何伪随机数

序列在很大程度上保留了原始混沌映射的复杂动力

学 .然而，研究者发现数字混沌映射的动力学肯定会

退化到一定程度 .了解数字计算机中混沌映射 SMN
的网络结构，有助于在有限精度领域避免混沌动力

学的不良退化，也有助于对混沌映射迭代生成的伪

随机数序列进行分类和改进［20］.
Logistic［21］和 Tent［22］是非常经典的两种混沌映

射，并且具有良好的混沌效果，能满足本文加密算法

的需求，所以本文选择使用 Logistic和 Tent两种混沌

映射，分别用于生成加密所需的轮密钥和随机序列

数 .本节将简单介绍 Logistic和 Tent混沌映射的基本

原理 .
1.1.1 Logistic映射

Logistic映射是一种应用广泛的一维离散混沌

映射 .它被证明有良好的混沌性能，并且可以通过将

初始值在 [0，1]范围内伸缩，从而生成 [0，1]范围内

的混沌序列 .它在数学上的定义式为

xn + 1 = axn(1 - xn ) （1）
式中：a为控制参数，取值范围为[0，4].
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1.1.2 Tent映射

Tent映射是另一种一维离散混沌映射 .当其输

入值小于 0.5时，将输出扩展到[0，1]范围内 .当其输

出大于或等于 0.5时，Tent映射会将其输入值折叠到

[0，0.5]的范围内，然后再生成 [0，1]范围内的输出 .
它在数学上的定义式为

xn + 1 = ì
í
î

ïï
ïï

uxn， for xn < 0.5
u ( )1 - xn ，for xn ≥ 0.5 （2）

式中：u为控制参数，取值范围为[0，2].
1.2 分岔图

分岔图是将混沌的输出序列随着其初始值的混

沌参数变化而引起迭代过程中输出的变化可视化 .
图 1给出了 Logistic和 Tent映射的分岔图，可以看

出，在整个参数范围内，都会产生混沌现象 .
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图 1 分岔图

Fig.1 The bifurcation diagram

1.3 CPA攻击

在密码设备加密过程中，会生成一些与密钥相

关的中间数据 .这些中间数据在处理时可能会通过

能量、电磁等方式泄漏 . CPA攻击是能量分析攻击中

比较强大的一种攻击方法，它是利用了功耗与所处

理数据之间的相关性，从而破获敏感信息 .
首先，攻击者测量每次执行加密或解密操作时

密码设备产生的能量消耗 .其次，攻击者选择一个中

间值函数将明文或密文与假设密钥相关联起来，并

以此函数来计算假设中间值，该函数的表达式为

f (d，k)，其中 d是明文或密文，k是密钥的一部分 .再
次，中间数据通过能量模型转化为假设能量消耗（常

用的能量模型有汉明重量和汉明距离两种）.最后，

计算每个假设密钥的假设能量消耗与实测能量迹之

间的相关性，相关性最高的则为正确密钥 .用 hd，i表
示假设功耗矩阵中第 i列的第 d个元素，td，j表示实测

功耗矩阵中第 j列的第 d个元素，
-hi和

-tj均表示均值 .
相关性计算公式为

ri，j =
∑
d = 1

D ( )hd，i - -hi ⋅ ( )td，j - -tj

∑
d = 1

D ( )hd，i - -hi 2 ⋅∑
d = 1

D ( )td，j - -tj
2

（3）

2 密码系统

该密码系统在完成加、解密的任务时，可以有效

抵抗能量分析攻击 .该密码系统中采用的所有操作

都是可逆的，所以是可以解密的 .本节将对该密码系

统的结构和操作流程进行介绍 .
2.1 操作流程

图 2为提出的密码系统的整体框架图 .其中每

组明文和密钥长度为 128位，并将 128位的明文和密

钥分为16字节 .操作流程如下 .
第一步：根据每个密钥字节，分别用 Logistic和

Tent映射生成轮密钥和随机序列数 .
第二步：将轮密钥、明文和随机序列数通过异

或操作生成中间数据 .其中随机序列数也作为掩码

参与加密计算 .
第三步：轮密钥加操作 .即每一轮新的中间数

据与对应的轮密钥进行异或操作 .
第四步：随机操作 .对随机序列数求均值得到

操作数，通过依次对操作数从低二位到高二位进行

判断，然后选择对应操作顺序对中间数据进行加密 .
第五步：进行扩散混淆操作 .主要包括 S盒替

换、移位异或、P盒换位等 .
第六步：加密M轮后，形成密文 .其中M的取值

应该是合理的值，因为M太大的话，不仅会导致加

密的时间过长，还会增加资源消耗成本，M太小的

话，会导致密文的扩散和混淆性能不足 .本文首先

参考了以前研究者对加密轮数的取值［9，23］.此外，对

于本文随机操作中存在的四种情况，充分运用随机

序列数的每一位 .基于此，本文将加密轮数M的值

设为 4.
2.2 轮密钥和随机序列数生成

每组轮密钥由初始密钥通过 Tent映射产生 .首
先将每组密钥 ki 的范围限制到 [0，1]，并将其作为

Tent映射的初始值 xi，即 xi = ki /255.
然后其初始值 xi进行 20次迭代，并将得到的浮

点数映射到[0，255]之间的整数，设第m组轮密钥的

第 i个字节为 xm，i，设轮密钥为RK，则轮密钥为

RK = floor ( f 20( r，xm，i ) ⋅ 255) （4）
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随机序列数的生成与轮密钥的生成操作基本一

致，唯一不同的就是将 Tent映射改为 Logistics映射，

设随机序列数为RS，则随机序列数为

RS = floor ( f 20( r，xi ) ⋅ 255) （5）
Tent映射和 Logistic映射参数的范围分别为

[0，2]和[0，4]，根据图 1的分岔图可知，Tent映射的

混沌参数 r越接近 2和Logistic映射越接近 4时，其混

沌效果更好 .本系统将 Tent映射的混沌参数 r设
1.999 887，Logistic映射的混沌参数 r设为 3.999 888.
将两个混沌参数都设置为只有密文接受者才能知道

的秘密参数 .
相比于传统的加密算法，攻击者只需要猜测密

钥即可，本文由明文、轮密钥和随机序列数进行异或

操作得到中间数据，其中随机序列数不仅控制随机

操作，还作为掩码参与加密操作 .当攻击者进行攻击

时，则需额外将掩码计算在内，即扩大了密钥空间 .
本文是对 128位的文本进行加密，掩码也为 128位，

所以密钥空间从 2128变为了 2128 × 2128，即相比原本的

密钥空间扩大了2128倍 .

随机操作

Logistic映射Tent映射

明文

初始密钥

轮密钥 随机序列数

轮密钥加 操作数

判定操作数

否

是

轮数＞4

密文

图 2 加密算法的总体结构

Fig.2 The overall structure of encryption algorithm

2.3 掩码操作

掩码是保护加密系统免受 CPA攻击的有效方

法 .它通过使用随机生成的数字（掩码）隐藏敏感数

据，使功耗独立于敏感数据 .因为操作是基于屏蔽数

据执行的，所以泄露的功耗与屏蔽数据相关，而不是

与敏感数据相关，因此不可能利用功耗信息进行

攻击 .
本文采用加性掩码 .掩码由混沌映射产生 .将中

间数据 a和掩码m异或在一起，生成掩码中间数据

am ，即 am = a⊕m.如果屏蔽数据 am是线性运算 T的

输入，则输出结果为

T (am ) = T (a⊕m) （6）
由于 T ( ) 是一个线性运算，式（6）可以写成

T (am ) = T (a⊕m) = T (a)⊕T (m).当需要去除掩码

时，即可以计算 T (am )和 T (m)之间的异或结果，即

T (am )⊕T (m) = [T (a)⊕T (m) ]⊕T (m) = T (a).
掩码机制也存在一些缺点，特别是当一些中间

数据用相同的掩码隐藏敏感信息以减少掩码的数量

并加速操作时 .例如，当中间数据 a和 b被相同的掩

码处理时，即 am = a⊕m，bm = b⊕m.处理 am和 bm时
的功耗分别表示为 pam 和 pbm.它们与中间数据相关，

即 pam ∼ (a⊕m) 和 pbm ∼ (b⊕m).差分功率 | pam - pbm |
也与 am和 bm的异或结果相关，因此功耗与中间数据

a⊕b之间存在相关性 .二阶和更高阶的DPA或CPA
攻击可以使用这种相关性来进行攻击［24］.为了克服

这个限制，随机操作被用来增强加密算法的安全性 .
2.4 随机操作

当执行 CPA时，首先需要对能量消耗数据进行

对齐，即执行某一操作时产生的能量消耗可以定位

到同一采样点的每一条能量迹中 .例如，在对密码设

备的一次能量消耗跟踪中，第 1 000个采样点对应移

位操作，对于其他的能量迹中，此采样点也应对应于

同一操作的能量消耗 .如果能量消耗数据未对齐，则

需要更多的能量迹来攻击密码系统［25］.其次，为了抵

抗这种攻击方式，可以通过将某一操作发生的时间

随机化这种方法来抵抗攻击 .例如，加密一个明文块

时，某个操作在第 500个系统时钟执行，但是加密另

一个明文块时，该操作可能在第 550个系统时钟执

行 .为了实现执行时间随机化，添加随机延时和操作

顺序随机化是两种常用的方法 .然而如果添加太多

的延时，会降低密码系统的性能，因此本文选用后者

以增强混沌密码系统的安全性 .本文设置了四种加

密顺序，在每一轮加密时，系统都会根据操作数来选

择具体执行哪一种加密顺序 .
首先对由初始密钥经过 Logistic映射生成的随

机序列数求均值，得到一个操作数X，因为生成的随

机序列数每个值都在[0，255]，所以X的取值范围也
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是 [0，255]，然后将其转化为一个八位的二进制，记

为Xb.随机操作的判定流程如图 3所示 .

组合模块

S盒替换

S盒替换

S盒替换

S盒替换

组合模块

组合模块

组合模块左移异或

左移异或

左移异或

左移异或

右移加

右移加

右移加

右移加右移加

1000 1101

Xb
判定

XX XX XX XX

图 3 随机操作判定流程图

Fig.3 The random operation judgment flow chart

每一轮加密对其中两位进行判定，从最低两位

开始，然后每一轮左移两位 .每次判定会有四种情

况，即 00，01，10，11，因此该密码系统设计了四种加

密操作顺序，以此对应于每种情况 .例如，当情况为

00时，则执行第一种加密操作顺序，情况为 01时，则

执行第二种操作顺序 .该系统一共设置了四轮加密，

每一轮判定两位，四轮加起来刚好等于 8位，充分利

用了Xb的每一位 .
2.5 混淆和扩散

在密码学中，混淆就是改变原本数据的值，使明

文与密钥的关系复杂化 .扩散就是通过改变原本数

据的值来将明文或密钥的影响扩散到整个密文

中［26］.它们分别通过置换和换位操作实现 .例如：S
盒置换和 P盒换位 .本文使用 S-P网络结构［27］，即交

替使用置换和换位操作 .在该密码系统中，由于有四

种操作顺序，所以这里以00的情况举例 .
中间数据首先被 S盒替换混淆，S盒是一个非线

性替换表 .本文采用的 S盒为AES的 S盒，输入一个

[0，255]的值，经过S盒后替换成对应的值 .

do = Sbox (di ) （7）
式中：di为 S盒的输出，do为经过 S盒的输出 .然后使

用向左移位的异或操作（LSX），将中间数据中的每

个字节与其后续字节相关联，即中间数据从高字节

计算到低字节，最后一个字节保持不变 .向右移位的

加法操作（RSA）则相反，将中间数据与其前一个字

节相关联 .即中间数据从低字节计算到高字节，第一

个字节保持不变 .中间数据的第 i个字节用 Si表示，

将 x向左和向右循环移位 y位分别用函数 SL ( x，y )和
SR ( x，y )表示 .则LSX和RSA的表达式为

Si - 1 =
ì
í
î

ïï

ïïïï

SL ( )Si，i ⊕Si - 1，1 ≤ i ≤ 8
SL ( )Si，i - 8 ⊕Si - 1，9 ≤ i ≤ 15

（8）

Si = ì
í
î

[ SR (Si - 1，i ) + Si ] mod 256，1 ≤ i ≤ 8
[ SR(Si - 1，16 - i ) + Si ] mod 256，9 ≤ i ≤ 15

（9）
为了要将每个字节的值控制在[0，255]内，所以

在执行向右移位加法操作时，需要对其结果模256.
组合模块一共包括三个操作，即 P盒换位、位序

颠倒，以及位级移位 .首先对得到的中间数据进行 P
盒换位操作 .P盒是通过随机排列[0，127]的所有数

字 .在本文中，P盒定义如表 1所示 .即按照 P盒对

128位中间数据进行重新排列 .然后基于整个中间数

据，即 128位，进行位序颠倒操作 .位序颠倒操作为：

将中间数据的第一位与最后一位的值互换，第二位

与倒数第二位的值互换，以此类推 .即
ai = (a127 - i )，i ∈ (0，127) （10）
最后将 128位中间数据向左循环移动一位 .即

最后一位的值等于第一位的值，其他每一位的值等

于后一位的值 .得到一个新的中间数据 .即

序号

1
2
3
4
5
6
7
8

1
3a
65
46
15
43
34
25
22

2
79
7a
69
37
54
7d
0f
02

3
56
60
6b
26
04
71
1d
1a

4
77
55
3c
5a
01
2c
18
06

5
4a
5b
4f
68
40
3f
41
48

6
7e
52
1f
5c
75
6f
28
0c

7
6e
2b
4c
7b
00
03
19
1e

8
32
3e
0e
3b
74
39
64
6a

9
5d
0a
4e
17
33
12
09
49

10
5f
44
59
72
76
20
67
36

11
61
4d
45
78
7c
2d
29
24

12
16
27
13
62
0b
30
2a
05

13
21
11
53
3d
14
2e
63
47

14
6d
1c
0d
10
2f
08
70
51

15
7f
6c
50
5e
07
38
57
1b

16
4b
35
31
58
66
73
23
42

表 1 P盒
Tab.1 P-box
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{bi = bi + 1，0 ≤ i ≤ 126b127 = b0 （11）

3 安全性能分析

本节选用广泛使用的一些统计测试（包括字符

频率测试、信息熵测试、依赖性测试、SP 800-22测
试）来评估该密码系统的安全性能 .
3.1 字符频率测试

在密码学中，字符频率是推测密钥的重要途

径之一 .一些替代密码算法可以使用字符频率来

攻击［28］.因此，字符频率测试可以用来评价密码算

法的安全性能 .一个良好的密码算法所得到的密

文分布应该是尽可能均匀的 . 本文将 100 000套

（1 600 000字节）随机明文通过固定密钥加密成密

文，在加密过程中，明文和密文以ACSII码的形式存

储 .然后对其明文和密钥进行字符频率计算 .计算结

果如图 4所示 .由图 4可以看出，密文的ASCII值大

约都在 0.003 9左右，即 1/256，分布十分均匀 .因此，

使用概率攻击是很难破解该密码系统的 .

0.004 00

0.003 95

0.003 90

0.003 85

0.003 80

明
文

字
节
AS
CII

值
占

比

0 50 100 150 200 250
明文ASCII值

（a）明文字符频率

0.004 75
0.004 50
0.004 25
0.004 00
0.003 75
0.003 50
0.003 25
0.003 00

密
文

字
节
AS
CII

值
占

比

0 50 100 150 200 250
密文ASCII值

（b）密文字符频率

图 4 字符频率测试

Fig.4 Character frequency test

3.2 信息熵测试

熵最初是表示分子状态混乱程度的物理量 .后
来，在密码学中引入了熵的概念，即信息熵 .信息熵

被定义为离散随机事件的出现概率 .用 p ( xi )表示字

节 xi的ASCII值在整个密文中出现的概率，则随机变

量X的信息熵H (X )为
H (X ) =∑

i = 0

n

p ( xi ) log2 1
p ( )xi （12）

在理想状况下，加密算法得到的密文分布是绝

对均匀的，即 p ( xi ) = 1/256，i ∈ [0，255]，则等式可以

转换为

H (X ) =∑
i = 0

255 1
256 log2 256 = 8 （13）

本文对不同字节数量的密文进行了信息熵的计

算，并与其他论文提出的密码系统进行了比较 . 如
表 2所示 .

表 2 信息熵

Tab.2 Information entropy

字节数量

5 000
10 000
100 000
1 000 000

密码系统

本文

7.965 5
7.982 5
7.998 5
7.999 8

CWSN［8］
7.962 1
7.980 9
7.998 3
7.999 8

CBC［19］
7.960 4
7.978 9
7.996 7
7.998 2

当密文字节数为 1 000 000时，本文提出的密码

系统的信息熵为 7.999 8，非常接近 8.此外，无论密文

字节数量是 5 000或者 10 000时，其信息熵都大于其

他两种密码系统 .这意味着该密码系统具有良好的

混淆性能 .
3.3 依赖性测试

依赖性测试用来检测密码系统的扩散性 .依赖

性测试包括完备度 dc、雪崩效应 da和严格雪崩准则

dsa三项测试指标 .完备度是指密码系统的任何输出

位都与所有输入位有关 .雪崩效应是指明文或密钥

的少量变化会引起密文的巨大变化 .严格雪崩准则

是指当任何一个输入位被反转时，输出中的每一位

均有 0.5的概率发生变化 .计算这三个参数的方式

如下 .
具有 n 位输入和 m 位输出的函数表示为 f：
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(GF (2) ) n → (GF (2) ) m.向量 x( )i ∈ (GF (2) ) n 表示通

过对向量 x = ( x1，⋯，xn ) ∈ (GF (2) ) n 第 ith 位进行补

码而获得的 .对第 i位输入位进行补码导致第 j位输

出位发生变化的输入数为依赖矩阵 A中第 ( i，j )元
素，用 ai，j表示，用函数 # { }表示计算集合元素的数

量，则ai，j为

ai，j = #{x ∈ (GF (2) ) n|||||| ( )f ( )x( )i
j
≠ ( )f ( )x

j}（14）
同样，对第 i位输入位进行补码导致第 j位输出

位发生变化的输入数量为距离矩阵B中的第 ( i，j )个
元素，用 bi，j 表示，用 Hw ( x) 表示 x 的汉明重量，

则 bi，j为

bi，j = #{x ∈ (GF (2) ) n|Hw ( )f ( )x( )i - f ( )x = j }
（15）

通过上述的计算，完备度dc则可表示为

dc = 1 - #{ }( )i，j | ai，j = 0
n ⋅ m （16）

雪崩效应da为

da = 1 -
∑
i = 1

n |

|

|
||
|
|
||

|

|
||
|
|
| 1
#{ }S ∑j = 1

m 2jbi，j - m
n ⋅ m （17）

严格雪崩准则dsa为

dsa = 1 -
∑
i = 1

n∑
j = 1

m |

|

|
||
||

|

|
||
| ai，j
#{ }S

- 1
n ⋅ m （18）

式中：S表示随机选取的密文数量的集合 .
根据加密轮数的增加的，对依赖性进行了测试，

结果如图 5所示 .由图 5可以看出，当在第四轮后，

雪崩效应和严格雪崩准则值的变化趋于平稳，故本

文将加密轮数M设为4.
一个出色的加密算法，应满足dc = 1，da ≈ 1，以及

dsa ≈ 1.本文对所提出的密码算法分析了 10 000 000
位随机密文，通过上述公式计算得到测试结果分别

为 dc = 1，da = 0.999 77，以及 dsa = 0.997 478. 并与其

他论文提出的密码系统进行了比较，结果如表 3所
示 .由表 3可以看出，所提出的密码系统，在 da和 dsa
上都优于所对比的其他密码系统，即证明了该密码

系统有良好的扩散性能 .

0.999 800
0.999 775
0.999 750
0.999 725
0.999 700
0.999 675
0.999 650
0.999 625
0.999 600

d a
的

值

2.5 5.0 7.5 10.0 12.5 15.0 17.5 20.00
轮数

0.999 800
0.999 775
0.999 750
0.999 725
0.999 700
0.999 675
0.999 650
0.999 625
0.999 600

d s
a的

值

2.5 5.0 7.5 10.0 12.5 15.0 17.5 20.00
轮数

图 5 不同轮数下da和dsa的值

Fig.5 The values of da and dsa criteria in different rounds

表 3 依赖性测试结果

Tab.3 Dependency test results

加密系统

Protected CBC［9］
ULBC［29］
NLBE［30］
本文

dc

1.000 0
1.000 0
1.000 0
1.000 0

da

0.999 77
0.996 20
0.997 90
0.999 77

dsa

0.999 746 8
0.947 500 0
0.953 000 0
0.999 748 3

3.4 随机性测试

在密码分析领域，NIST颁布了一种用于统计随

机数和伪随机数的测试标准 800-22（SP 800-22），它

包括 15个测试项目 .每个测试项目中，p值大于 0.01
则表示密码算法通过了此项测试 .一个加密算法如

果能通过此测试，则表明它可以抵抗统计分析攻击 .
本文对由随机明文生成的 10 000 000位密文进行了

测试，测试结果如表 4所示 .由表 4可以看出，所提

出的密码系统通过了全部的 15个测试项目，证明了

该密码系统输出序列的随机性 .
混沌系统的随机性和遍历性，可以有效避免弱
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密钥的产生 .传统的一维混沌映射所迭代出来的序

列可能是存在弱密钥的，但是所提出的密码系统并

不是将经过迭代后的序列作为密文，而是经过了混

淆和扩散操作后，生成密文 .由字符频率和随机性等

测试结果可知，所提出的密码系统具有良好的随机

性能，即使输入的随机序列大多相同，生成的密文分

布也是十分均匀的，即能够有效避免弱密钥的产生 .
表 4 SP 800 -22 测试结果

Tab.4 SP 800-22 test results

测试项目

通用统计测试

非重叠字匹配测试

频率测试

块内频数测试

累积和测试（前向）

累积和测试（后向）

动向测试

最大游程测试

二进制矩阵秩测试

频谱测试

重叠字匹配测试

近似熵

随机游程变量测试

随机游程测试

系列测试

线性复杂度测试

p值

0.430 724
0.903 017
0.960 122
0.898 832
0.418 624
0.383 605
0.049 763
0.256 641
0.771 378
0.912 315
0.172 228
0.638 449
0.511 919
0.853 139
0.722 982
0.380 132

情况

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

4 资源消耗及攻击结果分析

4.1 资源消耗

本文设计的密码系统通过 Atmel XMEGA128-
D4微控制器实现，该芯片是 8/16位微控制器，时钟

频率为 7.37 MHz.然后与其他密码系统进行了资源

消耗对比，包括 AES、CWSN［8］、Protected CBC［9］、
CBC［19］、Masked AES［31］.本实验通过数据内存、程序

内存和时间消耗来衡量资源消耗 .结果如表 5所示 .
由于本文提出的密码系统是基于混沌映射的，

需要多次迭代计算，此外还有掩蔽和隐藏操作的存

在，所以导致所提出的加密算法相比 AES、CBC、
CWSN，需要消耗更多资源 .但是其时间消耗是小于

CWSN和 Protected CBC的 .其中 CBC的混沌系统被

证明不能抵抗能量分析攻击与基于机器学习的能量

分析攻击［32-33］，Protected CBC的混沌系统采用了掩

码的技术，虽然能抵抗能量分析攻击［9］，但是相比本

文所提出的混沌密码系统，在数据内存、程序内存和

时间上的消耗更多 .所以本文设计的密码系统在资

源消耗上具有一定优势 .
表 5 资源消耗

Tab.5 Resource consumption

密码系统

AES
CWSN［8］

Protected CBC［9］
CBC［19］

Masked AES［31］
本文

数据内存/
bytes
540
550
1 136
598
878
772

程序内存/
bytes
7 538
7 520
9 962
7 288
8 648
8 518

时间消耗/
ms
19.2
124.0
110.9
46.1
42.1
64.7

4.2 CPA攻击结果分析

为了进行 CPA攻击，将该加密算法在 Atmel
XMEGA128-D4微控制器实现，然后采集加密过程

中的能量消耗 .在这项工作中，采集了 500条由随机

明文、固定密钥生成的能量迹 .图 6是能量迹中的

一条 .其中大概前 1 700个采样点处于随机数生成

阶段，1 700到2 800个采样点则处于加密阶段 .
0.1
0

-0.1
-0.2
-0.3

功
率

消
耗

0 500 1 000 1 500 2 000 2 500 3 000
采样点

图 6 密码系统的能量迹

Fig.6 The power trace of the cryptosystem

首先采用一阶CPA对不同数量的能量迹进行攻

击，实验结果如图 7所示 .由图 7可以看出，即使随

着能量迹数量的增多，相比错误密钥的相关系数，正

确密钥的相关系数隐藏在错误密钥中，即无法通过

CPA攻击得出正确密钥 .
每个轮密钥和一个操作数定义为一个假设组

合，则中间数据的每个字节有 216种假设组合 .此外，

由于该密码系统设置了四种加密顺序，所以攻击者
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不能很好地确定攻击点 .假设每轮加密执行的是一

种加密顺序，且 S盒替换都是加密操作的第一步，则

CPA的攻击结果如图 8所示 .
1.0
0.8
0.6
0.4
0.2

相
关

系
数

0 100 200 300 400 500

错误密钥
正确密钥

能量迹条数

图 7 CPA攻击结果

Fig.7 CPA attack results

0.8
0.6
0.4
0.2
0

相
关

系
数

轮密钥假设

300
100

200
00 100 200 300

随机数假设

图 8 假设攻击结果

Fig.8 The result of the hypothetical attack

为了更直观地了解攻击结果，将相关系数排序，

排序图如图 9所示 .相关系数有了一个骤变到接近

0.6的过程，将该相关性的假设组合提取出来，发现

一共有 256种可能，这意味着无法从最大的相关系

数推断出正确密钥的组合 .
0.6
0.5
0.4
0.3
0.2
0.1

相
关

系
数

0 200 000 40 000 60 000
组合可能数

图 9 假设攻击结果排序图

Fig.9 The sorting of hypothetical attack result chart

但是在实际攻击中，几乎不可能存在这种加密

情况，所以，本文做出了另一种假设，攻击者默认第

一轮加密都是执行 S盒替换，然后采用CPA攻击，攻

击结果如图 10所示 .

0.25
0.20
0.15
0.10

相
关

系
数

轮密钥假设

300
100

200
00 100 200 300

随机数假设

图 10 随机攻击结果

Fig.10 The result of random attack

可以看出，皮尔森相关系数仅在 0.1到 0.25之
间，再将相关系数排序得到图 11.由图 11（a）可以看

出：相关系数呈反双曲正切函数分布，并且最大与最

小的相关系数差异很小 .然后将相关系数大于 0.20
的假设组合提取出来，如图 11（b）所示 .可以看出最

大概率与第二大概率相差不足 0.02，且最大的皮尔

森相关系数依然存在 256种可能，仍然是不能推断

出正确密钥的组合 .
0.24
0.22
0.20
0.18
0.16
0.14
0.12

相
关

系
数

相
关

系
数

0.24
0.23
0.22
0.21
0.200 20 000 40 000 60 000 0 2 000 4 000

组合可能数 组合可能数

（a）所有相关系数 （b）相关系数大于0.20
图 11 随机攻击结果排序图

Fig.11 The sorting of random attack result chart

4.3 基于机器学习的攻击结果分析

为了进一步验证提出的混沌加密算法在抵抗能

量分析攻击中的效果，采用基于机器学习的攻击方

法［33］对该混沌加密算法进行安全性能分析 .攻击结

果如表 6所示 .
从表 6可以看出，实际密钥与攻击所得的密钥

是不相同的 .针对同一字节，攻击所得密钥与实际密

钥的相关性最小相差 0.071 299，最大相差 0.667 533.
相差最小的情况下，实际密钥在相关性中排名为 17，
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所以无法得到实际密钥 .即该混沌密码算法能够很

好地抵抗基于机器学习的能量分析攻击 .
表 6 机器学习攻击结果

Tab.6 Machine learning attack results

字节

0
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15

攻击所得密钥

16
49
101
59
89
117
7
41
28
23
74
41
38
52
108
112

相关性

0.536 415
0.583 000
0.777 245
0.525 764
0.540 678
0.665 750
0.580 252
0.684 364
0.515 112
0.666 469
0.597 878
0.584 661
0.521 050
0.502 260
0.599 390
0.572 547

实际密钥

43
126
21
22
40
174
210
166
171
247
21
136
9
207
79
60

相关性

0.250 592
0.363 313
0.109 712
0.405 619
0.067 211
0.139 010
0.354 142
0.199 802
0.326 926
0.375 607
0.208 367
0.162 079
0.345 118
0.430 961
0.083 551
0.169 333

5 结 论

为了抵抗能量分析攻击，本文设计了一种基于

混沌的密码系统 .该系统利用两个混沌映射 Tent和
Logistic分别生成轮密钥和随机序列数 .中间数据由

明文、轮密钥以及随机序列数处理后组成，使密钥空

间扩大了 2128倍 .同时由随机序列数生成操作数，对

执行操作进行随机化处理，从而隐藏了侧信道信息 .
此外，对于中间数据的处理基于位级和字节级扩散，

这使得经过四轮加密后的扩散性能良好 .实验结果

表明，该密码系统能够通过常规安全测试且具有较

好性能，并且能成功抵抗CPA攻击 .未来的工作是在

提高密码系统安全性能的同时，进一步减少硬件资

源消耗与提高密码算法的随机性 .
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