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摘 要：随着信息化与工业化的高度融合，变电站二次系统智能化、自动化程度不断增强 .
人们在享受便利性的同时，也需直面网络带来的挑战与威胁 .针对二次系统应用程序或工具

在计算、传输过程中可能面临的机密性、完整性等安全威胁，基于USB接口的安全加固终端保

护技术成为研究热点 .传统的安全加固终端设备虽然生产方便，但其中的算法已经由厂商指

定并下载到了相应的设备中 .考虑到不同场景安全需求的差异较大，并且不同的用户存在多

级的安全需求 .通过Arduino IDE平台对AVR单片机进行编程，设计实现了一个通用算法的安

全加固终端设备，不仅实现了身份认证、内容加密等功能，同时满足了用户自主选择的个性化

需求，提升了整个二次系统的安全性和可控性 .经测试，初步证明了该终端的可用性和健壮性 .
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Realization of Safety Reinforced Terminal Equipment
for Secondary System of Substation
WANG Xiaoming1†，ZHOU Ke1，WU Congyun2
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Abstract：With the high integration of informatization and industrialization, the degree of intelligence and auto⁃
mation of the secondary system of substations has been continuously enhanced. While enjoying the convenience, we
also need to face the challenges and threats brought by the Internet. In view of the confidentiality, integrity and other
security threats that the secondary system applications or tools may face during the calculation and transmission pro⁃
cess, the enhanced security terminal protection technology based on the USB interface has become a research hotspot.
Although the traditional enhanced security terminal equipment is easy to produce, the algorithms in it have been speci⁃
fied by the manufacturer and downloaded to the corresponding equipment. Considering that the security requirements
of different scenarios are quite different, and different users have multi-level security requirements, the AVR micro⁃
controller is programmed through the Arduino IDE platform, and an enhanced security terminal equipment with gen⁃
eral algorithms is designed and implemented, which not only realizes functions such as identity authentication and con⁃
tent encryption, but also meets the personalized needs of users' independent choices and improves the security and
controllability of the entire secondary system. After the test, the usability and robustness of the terminal are prelimi⁃
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narily proved.
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实现电力系统能量流与通信系统信息流的高度

融合，打造安全可靠、智能高效的电网系统是“工业

4.0”时代的又一战略性规划 .作为变电站信息的承

载基础，二次系统本身包括多种功能应用 .一方面，

主站所下达的控制指令和参数设置指令都需要通过

二次系统执行，但是控制指令在被窃取和篡改的情

况下无法进行安全鉴别和数据完整性验证，主站在

被劫持或人员误操作情况下对变电站进行的非法操

作也无法辨识并隔离，存在引发电网安全事故的风

险 .另一方面，由于设备厂家往往采用个人携带的电

脑、U盘和配置工具进行运维操作工作，存在现场二

次系统配置维护终端不安全，设备升级软件版本和

工程配置及备份不可控，管理配置正确性依赖于厂

家等多种问题，给变电站二次系统的安全、可靠和稳

定运行带来了很大的隐患 .
为了增强终端设备的安全性能，国内外众多公

司和学者针对加固技术进行了广泛的研究，设计并

研发出以下三类主流的安全加固产品 .加密狗是一

种为软件开发商提供程序安全性扩展的外界保护硬

件，其提供了对软件功能和数据的保护 .但由于使用

通用芯片，破解者可以通过分析探测芯片电路获取

芯片里的程序内容，反编译获悉程序逻辑，从而克隆

出一个完全相同的加密狗 .动态口令作为一次一密

技术（one time password）的代表，是一个用来生成动

态口令的实体终端设备 .由于加密结果随时间动态

变化，通常仅为简单的数字组合，安全性受到一定限

制 . USB Key作为一类独立的安全加固终端，通过单

片机或智能卡芯片内置了用于身份认证和数据加密

的算法［1］.但为了大规模生产需要，其中的算法已经

由厂商指定并提前下载到了相应的设备中 .如果开

发者有特殊需求，只能自己向生产厂商定制，不仅制

作周期长，成本也更大，必然耗费更多的人力物力资

源 .此外，由于二次系统不同场景的安全需求差异较

大，致使不同的用户存在多级的安全需求，传统的安

全加固设备虽然生产方便，但其功能局限性已经不

足以满足用户 .本文通过Arduino IDE平台对AVR单

片机进行编程，设计实现了一个可自定义加密算法

的安全加固终端设备，不仅实现了身份认证、内容加

密等功能，同时满足了用户自主选择的个性化需求，

提升了整个二次系统的安全性和可控性 .

1 背景及理论

1.1 变电站二次系统

目前，智能变电站系统普遍采用三层两网的物

理架构，三层即站控层、间隔层、过程层，两网分别是

站控层网络和间隔层网络 .按照内部数据交互的过

程，变电站二次系统的运维管理架构如图1所示 .

辅助决策

数据服务器

运维管理

状态评估 数据分析

主站

感知层

网络层

应用层 应用程序服务器

智能终端 RFID设备智能传感设备

图1 变电站二次系统运维管理架构体系

Fig.1 The operation and maintenance management
framework system of the secondary system of substation

其中，网络层作为终端中间层，负责接收智能感

知层收集到的系统状态和信息，上送至应用层完成

设备的在线监测和数据的统计分析等功能 .作为数

据的存储和中转中心，主站和数据服务器需要定期

的运维管理和修护，并通过一定的安全技术降低信

息泄露的风险 .信息安全需要保障信息的机密性、完

整性、可用性 .对于把需要与外界进行交互的信息存

放于内部的软件来说，如果将加密保护技术也包含

在自身代码中，就很容易被调试、分析、反编译，最后

被破解 .因此，如何对二次系统进行安全加固，是整

个电网系统稳定运行的重中之重 .
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1.2 Arduino
Arduino［2］主要是为 AVR单片机设计的一个更

加简单易操作、人性化的硬件开发平台 . Arduino不
同的型号采用了不同的单片机型号以及控制电路

板，但通用了一个支持这些型号的专用编程开发软

件 .由于Arduino对各种功能进行了再封装，以及给

出了较多在各个方面的操作示例，开发者能更好地

屏蔽底层的硬件开发细节，将更多的注意力转移到

功能实现上来 .本实验使用的 Arduino UNO型号本

质上就是一块单片机控制板［3］，且AVR单片机为控

制核心 .
1.3 IC和单片机

所谓 IC即集成电路，是一种实现了某种电路功

能（如计数器，加法器等）的微型电子器件 . 借助于

IC，电路板才能在毫米甚至微米级实现不同的功能 .
单片机可以看作一台微型的计算机系统，与电脑 PC
机不同的是，其所有零件都在出厂之前被塑料壳封

装在一个集成电路的内部 .PC中的主要组件单片机

内部都有，只是单片机的大多数部件集成在一起，共

同构成一块 IC芯片 .单片机作为嵌入式设备的典型

代表之一，其使用领域十分广泛，在大多数物联网设

备中都有单片机的身影 .市面上所称的“智能”电器，

内部通常集成了单片机来进行电子器件的控制 .
1.4 PIN码

所谓 PIN码，一般是 4位以上的便于记忆的“密

码”，但是它一般只包含纯数字，并且只与设置该PIN
码的硬件关联，任何知道该 PIN码的人都可以使用

该设备 .对于有些设备而言，PIN码与账户密码功能

相同，都可以访问该设备甚至进入该设备上已登录

账户空间，但是 PIN码一般不能替代账户密码修改

账户信息［4］.PIN码作为一种密码，保护的不是用户

的使用权限，而是该用户所在设备的使用权限，而传

统密码，一般是保护它所对应的特定用户数据的读

写权限 . 如果需要保护的设备都设置有相应的 PIN
码，那么知道 PIN码就可以使用它所对应的固定设

备，而只知道账户密码却不知道 PIN码时，是无法使

用设备的，也就无法访问账户数据 .如果不仅需要使

用设备，也要对账户数据进行修改，则必须结合账户

密码共同使用 .此时，PIN码和账户密码即实现了身

份认证中的双因素认证 .

1.5 网络安全基础

1.5.1 身份认证

身份认证主要用来确定认证者的物理真实身份

同数据身份是否匹配［5］.认证的方法分为以下三种：

1）根据你所知道的信息（what you know）.
2）根据你所拥有的东西（what you have）.
3）根据独一无二的身体（who you are）.
物理身份和数据身份匹配的情况下，三种方法

都是成立的，所以为了更高的安全性，从三种中选择

其中两种来完成认证，即所谓的双因素认证［6］.
1.5.2 加密算法

1）非对称加密 .
公开密钥密码学（Public-key cryptography）又称

非对称加密算法 .其非对称性主要体现在它需要公

钥和私钥两种密钥，且二者不相同［7］.如果其中一个

密钥允许被公开，那么它可以叫作“公钥”，另一个密

钥则必须严格秘密保管，不能透露给其他人，称为

“私钥”.具体地对一个明文进行加密时，若是使用公

钥加密，则对方需要用与其配对的私钥才能解密，公

钥自身不能解开［8］；若是使用私钥进行加密，则对方

只能用与其配对的公钥解密，私钥自身不能解开 .所
以这种算法也叫作非对称加密算法 .按定义的话，公

私钥匙是不能互相推导的 .但在实际实现过程中，保

存私钥的文件中往往包含了一些关于公钥的信息，

有的可能是直接包含了公钥，也有的可能是一些可

以使私钥通过一定的方法得到公钥的信息 .常见的

非对称加密算法有：国外著名的、使用最为广泛的

RSA算法，椭圆曲线加密算法（简称 ECC）以及国内

的SM2算法［9］.
2）对称加密 .
对称密钥算法（Symmetric-key algorithm）也属于

密码学中加密算法的一种 .之所以称为对称密钥，是

因为加解密过程中使用的密钥相同，且由通讯双方

共同享有，不允许泄露给他人 .实际上，多人通讯中

为了通讯和管理密钥的方便，通常多个人之间只用

单个密钥 .对称密钥的存在使得加密过程和解密过

程非常相似，解密过程可以看作加密过程的逆运算 .
常见的对称加密算法有国际上知名的 DES、3DES
（Triple-DES）、AES 算 法 以 及 国 密 算 法 SM1、
SM4等［9］.
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3）散列算法 .
散列函数（Hash function）英文直译可以叫作哈

希函数，由于其功能也可叫作摘要算法 .它是一种从

任何大小、任何类型数据（只要能表示成二进制串）

中创建固定数据长度［10］，用固定字符集表示的数字

“指纹”的方法 .散列函数可以把大量数据压缩成一

个较短的固定字符串，也称为摘要，但它不能还原之

前的数据 .散列值的表示形式通常是阿拉伯数字和

字母等可见字符组成的定长字符串 .因为对输入数

据的微小变化也会造成对应散列的剧烈变化，那么

在散列碰撞概率微乎其微的情况下，散列函数是可

以用来验证输入数据是否被篡改的，也就是可以用

来保证信息的完整性 .

2 安全加固终端设备的系统设计

2.1 总体设计框架

总的来说，本文所设计实现的是一个运行于

AVR单片机上的、可自行配置算法的安全加固终端

设备 .这个系统主要通过单片机的串口与外界传输

信息，在单片机内部实现身份认证和数据加密功能

供处于外界的程序调用，并在功能的实现里加入多

种可行算法 .最后呈现的实物成果不仅需要实现

USB Key等设备所能达到的基本功能，保证一定的安

全性，同时也要保证外界程序的开发者可以根据自

身需求选择调用需要的功能函数 .这里的安全效果

主要体现在：与算法相关的、需要被保护的、不希望

被截获或窃听的核心信息（如密钥等）不会存在于

调用方计算机内存里，也不会出现在通信信息交互

的过程中 .系统整体结构如图 2所示，分为数据加密

和身份认证两大部分 .

数据加密模块

MD5

安全加固终端系统安全加固终端系统

身份认证模块

SHA1SM4AES128DES AES256 SHA256
图2 安全加固终端系统架构图

Fig.2 System architecture of the enhanced security terminal

2.2 模块设计

本文主要设计实现了数据加密和身份认证两个

功能 .
2.2.1 数据加密

数据加密模块的信息交互实体主要涉及Demo
调用程序和单片机 .其中，调用程序传输指令和数据

明文给单片机，单片机内部通过相关算法以及已经

内置存储的密钥对明文进行加密然后发送回调用程

序 .整个过程中密钥不会在两者之间传递，这就保证

了在没有密钥的情况下返回的密文是无法被轻易解

开的，只能通过单片机的解密函数将密文再解密之

后得到明文 .详细的模块设计如图3所示 .

原始数
据读入
处理

功能算
法选择
模块

命令解
释器
模块

算法
加载
执行

加密解
密数据
输出
处理

通讯
模块

通讯
模块

Demo调用程序 单片机处理程序

数据加密功能

图3 数据加密模块图

Fig.3 Design of the data encryption module

其中，Demo调用程序主要通过通讯模块与单片

机进行交互，使用者必须选择需要加密或者解密的

数据以及算法之后，才能通过通讯模块将请求发送

给单片机获得结果 .单片机通过通讯模块接收到使

用者的请求后，通过命令解释器模块获得用户需要

加解密的内容以及要使用的算法，最后将结果通过

通讯模块发送回调用者 .
2.2.2 身份认证

身份认证功能的信息交互涉及 Server端、Client
端和单片机处理程序三方 .Server端生成随机数发送

给Client端，Client端再将随机数转发给单片机，单片

机内部程序使用算法将随机数加密之后发回 Client
端，再由Client端发送给 Server端，Server端使用相同

算法验证随机数加密后结果是否相同，最后将验证

信息发送回Client端完成身份验证 .
此部分的模块设计如图 4所示，首先是Client端

通过登录模块发送登录请求给 Server端，Server端通

过通讯模块收到登录请求后通过随机数生成模块生

成随机数，然后使用通讯模块将验证码发送给Client
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端，Client端再将收到的随机数发送给单片机，单片

机通过通讯模块接收到随机数后，通过解释器模块

解释后，使用指定的算法对随机数进行处理，并将处

理后的结果发送回Client端，Client端将该结果发送

回 Server端，Server端也通过相同算法对随机数进行

计算，其结果与收到的单片机处理结果进行比较，最

后将验证信息发送回Client端的登录模块 .
身份认
证功能

单片机处理程序

验证
模块

算法
加载

随机
数

模块

通讯
模块

登录
模块

通讯
模块

通讯
模块

命令
解释
器模
块

算法
加载
执行

Server端Client端

图4 身份认证模块图

Fig.4 Design of the identity authentication module

2.3 程序流程

Demo调用程序可以根据自身需要选择不同的

语言开发，只要通过串口与单片机通讯即可 .所以这

里只展示了单片机内部程序实现的程序流程 .
2.3.1 数据加密

图 5是本系统数据加密功能的程序流程图 . 从
上到下，先进行 PIN码检测，PIN码和存储在设备中

的密钥（各个算法所需要的）组成了双因素认证 .PIN
码验证通过后会等待用户继续输入指令，当接收到

命令后，会对命令进行解释，其中包括了算法的选

择，加密或者解密的选择［11-12］.最后再选取相应的算

法对已经传入进来的数据块进行加解密，然后把结

果发送回调用者 .

等待至随
机数输入
等待至

命令输入

开始

输出结果 执行加解密 命令解释

等待至PIN
码输入

PIN码是否
正确？

开始

否

是

图5 数据加密功能流程图

Fig.5 Process of the data encryption function

2.3.2 身份认证单片机部分的程序流程图

图 6是本系统身份认证功能的程序流程图 .从
上到下，先进行 PIN码检测，PIN码和存储在单片机

中的算法所使用的密钥组成了双因素认证 .身份认

证过程相对简单，只是对得到的随机数进行加密处

理，这里可以使用HMAC系列摘要算法［13］.通过将密

钥和随机数混合后进行摘要，可以防止当随机数被

截获、摘要算法被获悉时，攻击者轻易进行身份认证

欺骗 .使用随机数是为了防止重放攻击，使每次认证

所需要的信息随着随机数改变而改变，截获的某一

次的身份认证传输信息，在随机数改变后就无法

生效 .
否

开始 等待至PIN
码输入

PIN码是
否正确？

输出结果 等待至
命令输入随机数解密

是

图6 身份认证功能流程图

Fig.6 Process of the identity authentication function

3 安全加固终端设备的实现

3.1 通讯模块

Serial.print（）函数为 Arduino串口输出函数 .由
于单片机串口的 read并不是阻塞的，所以需要循环

判断 Serial.available（）>0来达到阻止程序前后运行

的目的 .又因为串口一位一位传输是需要时间的，所

以需要有一个延迟来保证读取的时候所有字符都已

经读入了缓冲区 .
3.2 PIN码校验模块

用户可在单片机代码中自定义全局变量 PIN数

值，然后通过 verifyPIN函数逐个字符验证输入值 in
和全局变量PIN是否相等 .
3.3 加解密模块

本系统共实现整合了 DES、AES128、AES256、
SM4四种加密算法 . 以 SM4算法为例，给出实现过

程：首先初始化 key作为内置于单片机代码中密钥，

input是单片机得到的来自调用程序的输出，output
是单片机准备输出给外界的算法计算结果 .设置好

key和 input后调用库函数 sm4_crypt_ecb得到 SM4结
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果的输出 output，最后输出 output即可 .
3.4 摘要模块

本文包括MD5摘要、SHA1摘要和 SHA256摘要

三大模块 .以 SHA256摘要模块为例，首先设置电脑

与 Arduino进行串口通讯时的数据传输速率，进行

SHA256对象初始化，然后把需要摘要的字符串传入

SHA256对象进行哈希映射，最后用输出函数 print⁃
Hash输出结果 .

4 系统测试

系统测试目的是验证整个设计总体所实现的功

能是否满足需求，需要设计开发一系列Demo调用程

序来调用单片机实现的功能 .这里的Demo程序模拟

了正常程序对单片机的调用 .Demo调用程序使用的

是Python语言开发 .在功能测试完毕的情况下，再对

整个系统的性能如算法的执行时间进行一些测试 .
最终完成的实物图如图 7所示，目前已经使用 USB
接口与主机相连，为系统测试做好准备 .

图7 安全加固终端实物演示

Fig.7 Physical demonstration of the
enhanced security terminal

4.1 数据加密模块集成测试

数据加密模块功能验证的方法是通过对同一字

符串加密之后得到的密文再解密，判断结果是否能

够得到原字符串，同时也可以与网络上在线加解密

网站得到的结果进行比较 .原始用于测试的文本数

据为 12345678abcdefghaaaaaaaahhhhhhhh，测试数据

加密结果如图8所示 .

图8 数据加密模块集成测试结果

Fig.8 Test results of the data encryption module

收到的字节数组具体为：

b'85，8B，17，6D，A8，B1，25，03，78，73，ED，A8，
76，CA，0F，EA，\r\n'

b'EB，62，5B，1A，E4，9B，94，65，4E，2C，1E，9C，
26，7F，D6，39，\r\n'

b'38，FD，D7，98，D0，05，66，35，40，82，6A，58，
00，60，8C，87，\r\n'

第一部分是PIN的验证部分 .功能正常！

剩下的三部分分别是：

b'12345678abcdefgh'， b'aaaaaaaahhhhhhhh'，
b'aaa\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x
00\x00'三个字符串的加密结果 .

与网站在线加密进行对比，见图 9，证明结果

正确 .

图9 网站在线加密验证结果

Fig.9 Online encryption verification result

4.2 身份认证模块集成测试

Server端服务程序结果如图 10所示，成功接收

到Client端的登录请求，并且接收到从客户端收到的

来自单片机的随机数的哈希值 .最后经过运算发现

服务端自己计算的 hash函数值和传递过来的相等，

最终给客户端发送登录成功字符串 .

图10 Server端身份认证模块集成测试结果

Fig.10 Test results of the identity authentication
module on the Server
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图 11所示为 Client端运行结果，客户端收到来

自服务端的验证码 1970，将其发送给单片机，经过单

片机计算之后将结果发送回客户端，客户端收到了

经过单片机哈希运算之后的散列值，然后将该散列

值发送给服务端，服务端比较自己计算的散列值和

收到的散列值是否相等，发现散列计算是相等的，最

后客户端收到了服务端发送过来的 login success字
符串，证明身份认证通过 .

图11 Client端身份认证模块集成测试结果

Fig.11 Test results of the identity authentication
module on the Client

4.3 算法性能测试

由于传统的安全加固终端中的算法已经由厂商

指定并下载到了相应的设备中，无法单独测试单个

功能的时间，因此我们只对本文所实现的加固终端

算法进行测试统计 .此外，与其他同功能设备相比，

我们最大的优势在于整合多种该领域常用的算法，

能够满足不同用户的安全需求，自身的对比分析更

加全面有效，而且能为用户的个性化选择提供一定

的参考标准 .
4.3.1 摘要算法

如图 12所示，单次 SHA256耗时 32 116 μs，单次

SHA1耗时 30 052 μs，MD5的耗时只有 1 600 μs.可
以发现 SHA1和 SHA256两者之间的耗时相差不明

显，但是都明显比MD5长 .也就是说，在对短字符串

如“abc”摘要时，MD5效率较高 .
COM3

SHA256：abcResult:552bab6864c7a7b69a502ed1854b9245c0e1a30f008aaa0b281da62585fdb025took time：32116 micros
（a）SHA256算法性能测试结果

COM3

SHA1：abcResult:34d4150adc3347f1dd8ce19fdf65b74d971ab602050000000000000000000000took time：30052 micros
（b）SHA1算法性能测试结果

COM3

MD5：abcResult:900150983cd24fb0d6963f7d28e17f72took time：1600 micros
（c）MD5算法性能测试结果

图12 摘要算法性能测试结果

Fig.12 Performance test results of the digest algorithms

4.3.2 数据加密算法

对于同一数据，分别采用 DES、Triple DES、
AES128、AES256、SM4五种算法进行加解密实验，对

于耗时进行统计分析，如表1所示 .
表1 加解密耗时统计表

Tab.1 Time-consuming for different algorithms to encrypt
and decrypt

算法名称

DES
Triple DES
AES128
AES256
SM4

加解密耗时/μs
35 748
107 240
69 680
69 680
70 580

总的来说，三重DES的耗时最长，单次DES的耗

时正好是 AES和 SM4的一半左右 .将单次 DES与
SM4算法进行比对，常规的 DES加密算法是 64
位［14］，而 SM4算法作为一个分组算法，数据分组长度

为 128比特，密钥长度也为 128比特，因此单次DES
耗时比 SM4算法耗时降低一半是合理的 .对于AES
算法，作为一种对称密钥算法［15］，可以使用 128、192
或 256位密钥，并且用 128位数据块分组对数据进行

加密和解密 . 在本文进行的实验中，AES128 和

AES256的加密与解密耗时是一样的，可能是由于待

加密数据的长度是相同的，使得AES128和AES256
有类似的加密处理过程，AES256没有进行额外的 4
轮 round key生成以及对应的SPN操作 .

如图 13所示，对单次 DES算法和三重 DES算
法进行进一步对比分析，发现加密一次DES算法耗

时 17 872 μs，三重DES耗时 53 620 μs，有很明显的

三倍关系 .此外，我们重复进行 10次实验，对两种算

法的平均耗时进行统计，发现仍然满足三倍时间比

例，如图14所示 .
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COM3

DES test
Encrypt...done.（17872 micros）
0 C 65 F4 41 71 49 D9 8B
Decrypt...done.（17876 micros）
01 02 03 04 05 06 07 08

Encrypt...done.（53620 micros）
2D C0 6E B5 37 A9 CF F8
Decrypt...done.（53620 micros）
01 02 03 04 05 06 07 08

Triple-DES test

图13 单次DES与三重DES性能对比

Fig.13 Performance comparison between
single DES and Triple DES

Triple DESDES

2 4 6 8 10

50 000
40 000
30 000
20 000
10 000

0

耗
时
/μs

实验/次
图14 DES算法与三重DES算法平均耗时统计

Fig.14 DES and Triple DES algorithm
average time consumption statistics

在图 15中，通过将输入数据更改为 16字节进行

实验，我们发现 SM4、AES256、AES128以及DES对于

16字节的明文输入各个算法耗时是差不多的 .而
Triple DES仍满足三倍耗时的特点 .

70 800
70 750
70 700
70 650
70 600
70 550
70 500

其
他

算
法

耗
时
/μs

2 4 6 8 10

215 800
215 600
215 400
215 200
215 000
214 800

DESAES128AES256SM4Triple DES

实验/次
图15 输入16字节数据的算法耗时统计

Fig.15 Algorithm time-consuming statistics
for 16-byte data input

5 结 论

随着变电站建设的不断扩张，智能终端设备、应

用程序和工具大量投入变电站现场应用 .然而，这些

装置的本体安全可信技术仍然受限，在使用过程中

很可能被监听甚至篡改，为恶意的入侵提供了更多

的可能［16］.本文实现了一种基于USB接口的安全加

固终端设备，避免了将安全技术封装在程序内部可

能面临的反编译和被破解的风险，通过外接的方式

保障二次系统主站及数据服务器在计算、传输过程

中的机密性和完整性 .此外，考虑到不同场景安全需

求的差异较大，并且不同的用户存在多级的安全需

求，改进了传统安全加固终端只能提前封装单个算

法的固有缺点，将多种算法集成在一个单片机芯片

上，不仅实现了身份认证、内容加密等功能，同时满

足用户的个性化需求，能够根据实际应用场景自主

选择内置算法，成本低、通用性好，对于二次系统应

用功能级安全检测体系，实现AVC操作指令、智能告

警等功能的安全加固具有一定的意义 .
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