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基于混合生成网络的软件系统异常状态评估
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摘 要：针对现有软件系统异常状态评估方法过度依赖数据标注、对时序数据的时间依赖

性关注较低和系统异常状态难以量化等问题，提出一种基于混合生成网络的软件系统异常状

态评估方法 .首先，通过对长短期记忆网络（long short-term memory network，LSTM）与变分自

动编码器（variational auto-encoder，VAE）的融合，设计一种LSTM-VAE混合生成网络，并以该

网络为基础构建基于 LSTM-VAE混合生成网络的系统异常状态检测模型，由 LSTM对系统数

据的时序特征进行提取并由VAE对系统数据的分布进行建模 .然后，由LSTM-VAE异常状态

检测模型处理系统关键特征参数，获取系统关键特征参数的异常度量值 .最后，利用耦合度方

法对传统的线性加权和方法进行优化，通过加权耦合度优化方法计算得到软件系统异常状态

的量化值，从而实现对软件系统的异常状态评估 .实验结果表明，本文模型对软件系统的异常

时序数据具有较好的检测能力，其对系统异常状态的评估结果更为合理、有效 .
关键词：软件系统；状态评估；长短期记忆网络；变分自动编码器；异常检测；耦合度

中图分类号：TP309 文献标志码：A

Evaluation of Software System Abnormal Status Based
on Hybrid Generative Network
YANG Hongyu1，2†，LI Yi2，ZHANG Liang3

（1. College of Safety Science and Engineering，Civil Aviation University of China，Tianjin 300300，China；
2. College of Computer Science and Technology，Civil Aviation University of China，Tianjin 300300，China；

3. College of Information，University of Arizona，AZ 85721，USA）

Abstract：To solve the problems that the existing software system abnormal status evaluation methods over de⁃
pend on data labeling and pay less attention to the time dependence of time-series data, and then it is difficult to
quantify the software system abnormal status. Thus, a software system abnormal status evaluation method based on
the hybrid generative network is proposed. Firstly, by combining the long short-term memory network (LSTM) and
the variational auto-encoder (VAE), an anomaly detection model based on LSTM-VAE hybrid generative network is
designed. The features of the system time-series data are extracted by LSTM and its distribution is modeled by VAE.
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Then, the LSTM-VAE anomaly detection model detects the software system key feature parameters and obtains the
anomaly metric value of system key feature parameters. Finally, the coupling degree method is used to optimize the
linear weighted sum method. According to the weighted coupling degree method which is optimized, the software sys⁃
tem abnormal status quantitative value is calculated, and the software system abnormal status is evaluated. The ex⁃
perimental results show that the proposed model has a better detection ability for the abnormal time-series data of the
software system, and its system abnormal status evaluation result is more feasible and effective.

Key words：software system；status evaluation；long short-term memory network；variational auto-encoder；
anomaly detection；coupling degree

软件系统作为社会生产方式和信息化发展的成

果之一，正朝着复杂化的方向不断发展，系统一旦产

生异常［1］，将对软件系统的安全稳定运行造成影

响［2］.为克服软件系统异常解决方案中存在的盲目性

和被动性，需要对软件系统进行及时、有效的状态评

估 .软件系统异常状态评估是从异常的角度对系统

状态进行评估，分析异常事件对系统造成的危害程

度，为制定科学合理的软件系统安全保障方案提供

客观依据和基础支持 .
现有系统状态评估方法主要包括基于数学模

型、基于逻辑规则推理和基于神经网络的方法［3-5］.
基于数学模型的状态评估方法通过对影响系统正常

运行的因素进行分析，建立影响系统运行因素与系

统状态之间的对应关系 .由于易受主观因素影响且

实时性较差，基于数学模型的评估方法的评估结果

不够理想，与实际情况偏差较大［6-7］.基于逻辑规则

推理的状态评估方法根据先验知识构建模型并使用

逻辑规则推理方法对系统状态进行评估，凭借先验

知识对状态指标设置阈值判断系统状态，使得评估

结果主观性强［8-9］.此外，由于软件系统运行过程中

产生的状态信息量较大，基于逻辑规则推理的状态

评估方法适应性较差 .与基于数学模型和基于逻辑

规则推理的状态评估方法相比，基于神经网络的状

态评估方法由于具有高效和易拓展等特点应用更加

广泛，该类方法利用训练数据集对特定模型进行训

练后可以对系统状态进行分类，实现对系统状态的

评估［10-12］，常用的方法包括AVE［13］、深度挖掘［14］、卷
积神经网络［15］等 .基于神经网络的状态评估方法虽

然对系统状态的评估效果较好，但该类方法的通用

性和可扩展性较差，对系统状态的量化分类效果

不佳 .
针对上述问题，本文提出一种基于混合生成网

络的软件系统异常状态评估方法 .首先，通过对长短

期记忆网络（long short-term memory network，LSTM）
和变分自动编码器（variational auto-encoder，VAE）
的融合，设计一个LSTM-VAE混合生成网络，以此为

基础构建一种基于LSTM-VAE混合生成网络的系统

异常状态检测模型 .然后，采集系统关键特征参数数

据，利用建立的LSTM-VAE异常状态检测模型对关键

特征参数进行检测并获取其相应的异常度量值 .最
后，利用耦合度方法［16］对线性加权和方法进行优化，

根据优化后得到的加权耦合度方法计算系统异常状

态的量化值，实现对软件系统异常状态的量化评估 .

1 软件系统异常状态评估方法

1.1 方法设计

基于混合生成网络的软件系统异常状态评估由

基于长短期记忆网络-变分自动编码器（LSTM-
VAE）的系统异常状态检测模型（简称LSTM-VAE异

常检测模型）构建和系统异常状态评估两部分组成，

如图 1所示 . LSTM-VAE异常检测模型构建为系统

异常状态评估提供系统异常状态检测模型、异常阈

值和最大重构误差；系统异常状态评估利用已构建

完成的异常检测模型获取系统关键特征参数的异常

度量值，然后通过加权耦合度方法对系统异常状态

的量化值进行计算，根据系统异常状态的量化值实

现软件系统异常状态评估 .本文方法中两个部分的

处理过程设计如下：

1.1.1 基于 LSTM-VAE的系统异常状态检测模型

构建

首先，筛选出系统正常运行时序的关键特征参

数历史时序数据，输入 LSTM-VAE混合生成网络中

进行训练，由训练完成后的 LSTM-VAE混合生成网
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络获取系统正常运行状态下的关键特征参数时序数

据的长短期依赖关系和分布形式 .

系统关键特征参数历史时序数据

训练数据集

系统关键特征参数时序数据

测试数据集

LSTM-VAE网络

计算重构误差

数据数据

滑动窗口填充数据

系统异常状态评估

异常检测模型

是否大于阈值

是

异常度量值

阈值 模型

否
否

是
加权耦合度方法

迭代次数或设定精度

系统异常状态值

数据处理

LSTM-VAE异常检测模型构建

图1 软件系统异常状态评估方法

Fig.1 Software system abnormal status evaluation method

然后，将含有异常标注的关键特征参数的历史

时序数据输入 LSTM-VAE混合生成网络中，获取系

统关键特征参数的重构误差，此时的重构误差表示

关键特征参数偏离正常状态数据的分布程度 .
最后，利用标注的异常信息与模型检测结果统

计模型准确率与召回率，选择准确率等于召回率时

的阈值为异常阈值，选择重构误差中最大的数值为

最大重构误差 .其中，异常阈值为该关键特征参数偏

离正常状态下数据分布程度的下限，用于判断系统

关键特征参数是否异常，最大重构误差为关键特征

参数偏离正常状态下数据分布程度的上限 .
1.1.2 系统异常状态评估

首先，采集系统关键特征参数的时序数据，利用

已构建的LSTM-VAE异常检测模型对采集到的系统

关键特征参数时序数据进行检测，获取系统各关键

特征参数的异常度量值 .
然后，依据AHP的权重评定原则，采用 1-9标度

法［17］确定系统各关键特征参数的相对重要度，对系

统各关键特征参数进行权重赋值 .
最后，利用加权耦合度方法计算系统异常状态

的量化值，实现软件系统异常状态评估 .
1.2 LSTM与GRU的对比分析

目前，采用门控机制的神经网络模型主要包括

长短期记忆网络（LSTM）和门控循环单元（gated re⁃
current unit，GRU），LSTM和GRU的特点对比如表 1
所示 . LSTM和GRU均是作为长、短期记忆的解决方

案而提出的，两者都具有称为门的内部机制 .不同之

处在于：LSTM具有 3个门控单元，而GRU相比LSTM
少了一个门控单元，故从计算角度来看，GRU结构简

单，效率更高 .但是在数据集较大的情况下，与GRU
相比，LSTM具有更强的表征能力［18］.

表1 LSTM与GRU的比较

Tab.1 Comparison of LSTM and GRU

方法名称

LSTM

GRU

优点

参数多，表达更加灵活，

对大数据集的适应性好

结构简单，参数量少，减

少过拟合的风险

缺点

结构复杂，计算耗时，缺少

正则化手段容易过拟合

数据集过少的情况下，泛

化能力较弱

本文的研究是在数据集较大的场景下开展的，

故选择使用 LSTM.虽然 LSTM牺牲了部分时间及计

算的简便性，但LSTM对关键特征参数的表征能力更

强也更灵活，对大数据环境的适应性更好 .

2 基于混合生成网络的系统异常状态检测

模型

2.1 变分自动编码器和长短期记忆网络

VAE的基本结构如图 2所示 .作为经典的无监

督异常检测方法，VAE在模型训练时无须大量标注

数据，可通过辨识输入数据与重构输出数据间的差

异来达到异常检测的目的 .首先，由编码器对输入样

本 X=｛xk|k=1，2，…，n｝中的元素 Xk进行拟合，使其

服从均值为 u和方差为σ的正态分布 .然后，通过对

所得正态分布进行采样得到隐变量 Z=｛zk|k=1，
2，…，n｝，其中，元素Zk服从均值为 0和方差为 1的
标准正态分布 .最后，由解码器对隐变量 Z进行解

码，生成输出样本 Y=｛yk|k=1，2，…，n｝，通过计算X
与 Y之间的均方误差获得输入样本与输出样本之间

的重构误差：

u ( t ) =∑
i = 1

r

hi ( z ( t ) )Fi ( t ) （1）
LSTM通过记忆单元和门机制提取时序数据内

部的长短期依赖关系，其神经元结构如图 3所示 .
LSTM的遗忘门和输入门控制单元Ct的输入，输出门

控制单元Ct的输出 .其中，遗忘门和输入门分别控制

上一时刻的状态 Ct-1和当前时刻的状态 C*
t输入记忆

单元 Ct中，输出门控制当前记忆单元 Ct输入当前时

刻的输出ht中 .
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Z1 Y1

编码过程编码过程 解码过程

重构误差

对比
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正态分布2

正态分布3

正态分布4

计
算
均
值
和
方
差

解
码
器

服从标准正态
分布N（0，1）服从标准正态
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均值1

均值2

均值3
方差3

方差4

方差n方差n
均值n

均值4

方差1

方差2

图2 VAE基本结构

Fig.2 Structure of VAE

Ct-1 Ct ht

C*t

输入门
上一个时刻

的状态
当前时刻的

输出

当前时刻的
即时状态

输出门遗忘门

图3 LSTM神经元结构

Fig.3 Structure of LSTM neurons

由上文分析可知，VAE和LSTM分别具有鲜明的

特点，如表 2所示 .VAE的训练无须大量标注数据并

且采样过程具有随机性，有助于提高模型的泛化能

力 .但是，VAE对系统时序数据的时序特征不敏感，

无法获取并表征系统时序数据内部的长短期依赖关

系 .由于系统关键特征参数数据具备明显的时序特

征，LSTM可以通过遗忘门、输入门和输出门控制记

忆单元的状态，使其能够获取并表征系统时序数据

内部的长短期依赖关系 .
表2 VAE和LSTM的特点

Tab. 2 Characteristic of VAE and LSTM

名称

VAE

LSTM

优点

不需要大量异常标注的关键特征参

数数据训练模型；采样过程具有随

机性，能够提高模型的泛化能力

可以获取时序数据内部的长短期依

赖关系

缺点

对时序数据内部长短

期依赖关系缺少关注

结构复杂，计算耗时，

缺少正则化手段容易

过拟合

2.2 基于LSTM-VAE的混合生成网络设计

为解决现有异常检测方法在训练过程中需要大

量标注数据和缺少对时序数据内部长短期依赖关系

关注的问题，本文将 LSTM与 VAE融合，设计一个

LSTM-VAE网络（图 4）.在该网络中，用LSTM神经元

对VAE的编码层和解码层中的神经元进行替换，即

采用 LSTM对输入时序数据内部的长短期依赖关系

进行提取，通过VAE的变分推理对系统时序数据的

分布进行建模 .
LSTM输入层

X4

X2

X1

X3

Xn

…

计
算
均
值
和
方
差

Yn

Z4

Y2

Y4

Y3Z3

Zn

Z2

Z1 Y1

解
码
器

均值2

均值3
方差3

方差4

方差n
均值n

均值4

方差2

均值1
方差1

解码过程

重构误差

对比
编码过程

正态分布1

服从标准正态
分布N（0，1） 采样隐

变器

…… …… ……

LSTM

LSTM

LSTM

LSTM

LSTM

正态分布4

正态分布n

正态分布3

正态分布2

LSTM输出层

O2

O4

O3

O1

OnLSTM

LSTM

LSTM

LSTM

LSTM

图4 LSTM-VAE网络结构

Fig.4 Structure of LSTM-VAE network

与单一的 LSTM或 VAE相比，LSTM-VAE网络

可以对系统关键特征参数时序数据的长短期依赖关

系进行提取，无须大量标注的关键特征参数数据训

练模型，同时模型在隐变量学习过程中利用采样的

随机性起到正则化作用，可以防止网络过拟合，使得

LSTM-VAE混合生成网络在提取时序数据特征和提

高模型泛化能力方面更具优势 .
在 LSTM-VAE网络模型中，首先，输入序列为

X=｛xk|k=1，2，…，n｝，经LSTM输入层解码后实现对

输入序列 X时间依赖性的学习，从而建立一个有低

维隐层空间的序列O=｛Ok|k=1，2，…，n｝.然后，将获

得的序列O=｛Ok|k=1，2，…，n｝输入VAE中进行编

码，得到序列 O的隐层空间样本序列 Z=｛zk|k=1，
2，…，n｝.最后，样本序列 Z再通过解码网络与

LSTM输出层进行拟合，生成重构的输出序列 Y =
｛yk|k=1，2，…，n｝.
2.3 基于混合生成网络的系统异常状态检测模型

构建

以本文设计的 LSTM-VAE混合生成网络为基

础，构建一个系统异常状态检测模型 .该异常检测模

型的构建步骤设计如下 .
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输入：系统关键特征参数的历史时序数据 .
输出：异常检测模型 .
步骤1：选取与系统状态相关的关键特征参数 .
选择系统CPU利用率、内存利用率、磁盘利用率

和网卡吞吐率等特征参数作为系统状态异常检测和

评估系统异常状态的关键特征参数，获取系统各关

键特征参数的历史时序数据 .
步骤2：系统关键特征参数预处理 .
对系统关键特征参数进行归一化处理，抑制取

值范围差异对训练产生的负面影响，

x=（x*- xmin）/（xmax- xmin） （2）
式中：x表示经过归一化之后的关键特征参数值，x*

表示初始关键特征参数值，xmax表示关键特征参数中

的最大值，xmin表示关键特征参数中的最小值 .
步骤3：数据集划分 .
将系统关键特征参数历史时序数据划分为训练

集与测试集，训练集中不含异常标签的数据，测试集

中含有异常标签的数据 .
步骤4：模型训练 .
利用训练集对LSTM-VAE混合生成网络进行训

练 .采取滑动时间窗口法对关键特征参数的训练集

序列进行子序列提取，假设时间窗口长度为 l，关键

特征参数序列长度为 L，则可以从中提取 L-l+1个子

序列 .假设｛x1，x2，…，xl｝为系统CPU利用率训练集

中部分运行数据序列片段，其中，xi为 i时刻系统CPU
利用率，l为序列片段长度，LSTM-VAE混合生成网

络对｛x1，x2，…，xl｝进行网络重构后的输出序列为

｛y1，y2，…，yl｝，采用均方根误差函数计算得到输入

序列｛x1，x2，…，xl｝与重构输出序列｛y1，y2，…，yl｝
之间的重构误差 e

e = RMSE( x，y ) = 1
k∑i = 1

l ( xi - yi )2 （3）
由混合生成网络输出的重构误差集合E为

Ecpu=｛e1，e2，…，em｝ （4）
式中：m = L - l + 1，m为CPU利用率训练集中数据序

列片段个数，L为 CPU利用率训练集中数据序列长

度，l为序列片段长度也即滑动时间窗口长度 .
同样地，采用相同方法，得到系统的内存利用

率、磁盘利用率和网卡吞吐率等关键特征参数的重

构训练误差集合 .当关键特征参数重构训练误差集

合的所有重构误差均达到设定的精度要求或模型达

到设定的迭代次数时，结束训练 .

步骤5：异常阈值选择与最大重构误差 .
将含有标签的系统各关键特征参数测试集输入

已训练完成的 LSTM-VAE异常检测模型中 .｛X1，
X2，…，XL｝为系统CPU利用率测试集中部分运行数

据序列片段，其对应的标注信息序列片段为｛B1，
B2，…，BL｝，其中，Xi为 i时刻系统CPU利用率数值，

Bi为测试集中对应序列Xi的标注信息（Bi=1表示 i时
刻该系统 CPU利用率数值异常，Bi=0表示该时刻系

统CPU利用率数值无异常），L为序列片段长度 .
首先，将 CPU利用率测试集数据输入训练完成

后的LSTM-VAE异常检测模型中获取相应的重构输

出序列，由公式（3）和公式（4）计算得到该关键特征

参数测试集的重构误差集合Ecpu=｛e1，e2，…，em｝.
然后，定义CPU利用率阈值 ζ，将CPU利用率测

试集重构误差集合Ecpu中第 i个数据序列片段的重构

误差 ei与CPU利用率阈值 ζ进行比较，若 ei＜ζ，则表

示异常检测模型判定该序列片段无异常，用Ci=0表
示；若 ei≥ζ，则表示异常检测模型判定该序列片段异

常，用Ci=1表示 .为评估模型性能，引入准确率和召

回率指标 .
准确率P：CPU利用率测试集中检测为异常的序

列片段中标注为异常的序列片段的比例 .
P = ∑i = 1

m [Ci = Bi = 1]∑i = 1
m [Ci = Bi = 1] +∑i = 1

m [Ci = 1 ∩ Bi = 0 ]，

Ci = ì
í
î

1，ei ≥ ζ
0，ei < ζ （5）

召回率R：CPU利用率测试集中标注为异常的序

列中检测为异常的序列片段的比例 .
R = ∑i = 1

m [Ci = Bi = 1]∑i = 1
m [Ci = Bi = 1] +∑i = 1

m [Ci = 0 ∩ Bi = 1]，

Ci = ì
í
î

1，ei ≥ ζ
0，ei < ζ （6）

式中：∑i = 1
m [Ci = Bi = 1]为CPU利用率测试集中检测

为 异 常 的 异 常 标 注 序 列 片 段 个 数 ，∑i = 1
m [Ci =

1 ∩ Bi = 0 ]为CPU利用率测试集中检测为异常但标

注为正常的序列片段个数，∑i = 1
m [Ci = 0 ∩ Bi = 1]为

CPU利用率测试集中检测为正常但标注为异常的序

列片段个数 .
最后，由准确率P和召回率R的定义可知，准确

率P随阈值 ζ的增大而增大，召回率R随阈值 ζ增大

而减小 .当准确率P等于召回率R时，模型性能最佳 .
因此，定义此时的阈值 ζ为 CPU利用率的异常阈值
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ζ*，其中，CPU利用率的异常阈值 ζ*表示该关键特征

参数偏离正常状态下数据分布程度的下限 .同时，定

义该关键特征参数的最大重构误差 ecpu为
ecpu = max |Tcpu| = max1 ≤ i ≤ m |ei| （7）

式中：ecpu为 CPU利用率的最大重构误差，表示该关

键特征参数偏离正常状态下数据分布程度的上限 .
同样地，采用相同方法，得到系统的内存利用

率、磁盘利用率和网卡吞吐率等关键特征参数的异

常阈值和最大重构误差 .

3 系统异常状态评估

在完成LSTM-VAE异常检测模型构建并获得系

统各关键特征参数的异常阈值和最大重构误差后，

将系统各关键特征参数的时序数据输入LSTM-VAE
异常检测模型中，获取系统各关键特征参数的异常

度量值 .然后对系统各关键特征参数的权重进行赋

值 .最后利用耦合度方法对线性加权和方法进行优

化，通过加权耦合度优化方法计算得到系统异常状

态值 .
系统异常状态评估部分的具体步骤设计如下：

输入：各关键特征参数的时序数据 .
输出：系统异常状态值 .
步骤1：获取各关键特征参数的异常度量值 .
将系统关键特征参数时序数据输入LSTM-VAE

异常检测模型中，计算输入序列与输出序列之间的

重构误差 .当重构误差小于异常阈值时，重新获取时

序数据进行异常检测；否则，判断该关键特征参数为

异常 .然后，基于已获得的重构误差、异常阈值与最

大重构误差，计算该关键特征参数的异常度量值

Ii =
ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

0 (ei ≤ ζ*i )
|| ei - ζ*i

emax - ζ*i (emax > ei > ζ*i )
1 (ei ≥ emax )

（8）

式中：Ii为系统第 i个关键特征参数的异常度量值，ei
为该关键特征参数此时的重构误差，ζ*i 为系统第 i个
关键特征参数的异常阈值，emax为系统第 i个关键特

征参数的最大重构误差 .
步骤2：各关键特征参数权重赋值 .
依据AHP的权重评定原则，采用 1-9标度法确

定系统各关键特征参数的相对重要度，构造决策矩

阵M=（mij）n×n，决策矩阵M为

M =
é

ë

ê

ê

ê
êê
ê
ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú
m11 m12 ⋯ m1n
m21 m22 ⋯ m2n⋮ ⋮ ⋮
mn1 mn2 ⋯ mnn

（9）

式中：n为系统关键特征参数的个数，元素mij表示第 i
个关键特征参数与第 j个关键特征参数的重要程度

之比，当 i=j时，mij=1.
计算决策矩阵M的最大特征根λmax及其特征向

量W=（w1，w2 …，wn），

λmax =∑
i = 1

n (WV ) i
nvi

（10）
式中：vi = n (∏

j = 1

n

mij )1/2，V =（v1，v2，…，vn）T，i，j=1，2，
…，n.

最大特征值λmax对应的特征向量W即为各关键

特征参数的权重集合（w1，w2 …，wn）.
步骤 3：改进加权耦合度方法计算系统异常状

态值 .
线性加权和方法仅强调变量之间的独立性，不

考虑变量间数值差异与相互作用问题，耦合度方法

常用于表示变量间数值差异与相互作用 .软件系统

作为一个整体，其不同组件及关键特征参数之间的

相互作用可能影响系统的正常运行 .忽略不同组件

及关键特征参数之间的差异和相互作用将导致系统

状态评估时结果出现较大的差异 .因此，本文在线性

加权和方法的基础上融入耦合度方法计算系统异常

状态值，即在量化系统异常状态时关注不同关键特

征参数异常度量值间的差异给量化结果带来的

影响 .
首先，基于步骤 1获取的系统各关键特征参数

的异常度量值 Ii，计算系统耦合度H

H = n (1 - I1 ) ⋯ (1 - In )n

(1 - I1 ) + ⋯ + (1 - In ) （11）
然后，利用系统各关键特征参数权重 wi和系统

各关键特征参数的异常度量值 Ii，计算系统关键特征

参数异常度量值的线性加权和S

S =∑
i = 1

n

wi Ii （12）
最后，基于系统耦合度H和系统关键特征参数

异常度量值的线性加权和S，计算系统异常状态值Sa
Sa = SH （13）

其中，系统耦合度H与系统关键特征参数异常度量

值的线性加权和S的值均在［0，1］范围内 .
根据指数函数的定义可知，式（13）在［0，1］范围
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内为单调递减函数，在 S一定的条件下，H越小，则 Sa
越大；同样地，在H一定的条件下，S越大，则 Sa越大 .
因此，根据该方法计算得到的系统异常状态量化结

果符合本文的评估思路，即在计算系统异常状态值

时关注不同特征参数的异常度量值之间的差异对评

估结果造成的影响 .

4 实验与结果分析

4.1 实验数据

实验数据集采用百度公司联合清华大学公开的

运维数据集，选择其中的CPU利用率、内存利用率、

磁盘利用率与网卡吞吐率这四项关键特征参数进行

异常检测验证实验 .数据集中每个关键特征参数均

包含连续 4周的数据，时间间隔为 5 min.在实验中，

将各关键特征参数的前三周数据划分为训练集，将

最后一周数据划分为测试集，其中，训练集中数据均

为系统正常运行时序数据且无异常数据，测试集中

含有异常数据且异常数据已经标注 .部分关键特征

参数的数据格式如表3所示 .
表3 关键特征参数数据格式

Tab. 3 Data formats for key feature parameters

KPI ID
1
1
1
…

1

TimeStamp
1469894400
1469894700
1469895000

…

1470577800

Value
0.216052574
0.226608083
0.218362752

…

0.289618012

Label
0
0
0
…

1

4.2 LSTM-VAE混合生成网络配置及模型训练

LSTM-VAE混合生成网络由 LSTM和 VAE构

成，输入向量维数等于输出向量维数，具体网络的配

置如表4所示 .
表4 LSTM-VAE网络配置

Tab. 4 Configuration of LSTM-VAE network

参数名称

训练迭代次数

优化算法

输入层神经元个数

参数值/
名称

50
PMSProp算法

32

参数名称

激活函数

学习率

输出层神经元个数

参数值/
名称

sigmoid
0.01
32

在训练过程中，各关键特征参数的训练误差与

迭代次数关系如图 5所示 .由图 5可见，各关键特征

参数的训练误差随着迭代次数的增加而迅速减小 .
其中，各关键特征参数的误差曲线在经过 35次迭代

后趋于平稳，表明模型达到较好的收敛效果，能够对

系统正常的关键特征参数时序数据的长短期依赖关

系和数据分布形式进行学习并实现数据重构 .
0.08
0.07
0.06
0.05
0.04
0.03
0.02
0.01
0

训
练

误
差

0 5 10 15 20 25 30 35 40 45 50

CPU利用率训练损失
内存利用率训练损失
磁盘利用率训练损失
网卡吞吐率训练损失

迭代次数/次
图5 训练误差与迭代次数

Fig.5 Diagram of training error and number of iterations

4.3 异常阈值选择与评估效果

在实验中，通过遍历所有的可取阈值，确定异常

阈值 .可取阈值范围为 0到该关键特征参数的最大

重构误差 .设置初始阈值为 0，若关键特征参数的重

构误差大于 0，将其视为异常；否则，首先计算阈值为

0时的准确率和召回率，然后增加阈值并计算对应的

准确率和召回率，当阈值设置为该关键特征参数的

最大重构误差时结束 .利用训练完成后的 LSTM-
VAE异常检测模型对系统各关键特征参数的测试集

进行异常检测，得到相应的阈值与准确率、召回率的

变化关系，如图6所示 .
由图 6可见，当CPU利用率的异常阈值为 0.102

时，CPU利用率的准确率与召回率相等，因此选择

CPU利用率的异常阈值为 0.102；当内存利用率的异

常阈值为 0.088时，内存利用率的准确率与召回率相

等，因此选择内存利用率的异常阈值为 0.088；当磁

准确率
召回率

1.0
0.8
0.6
0.4
0.2
0

准
确

率
、召

回
率
/%

0 0.05 0.10 0.15 0.20 0.25 0.30 0.35 0.40

异常阈值 ζ*=0.102
准确率=召回率=0.869

阈值/ζ
（a）CPU利用率阈值与准确率、召回率关系图
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准确率
召回率

1.0
0.8
0.6
0.4
0.2
0

准
确

率
、召

回
率
/%

0 0.05 0.10 0.15 0.20 0.25 0.30 0.35 0.40

异常阈值 ζ*=0.088
准确率=召回率=0.832

阈值/ζ
（b）内存利用率阈值与准确率、召回率关系图

准确率
召回率
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0.8
0.6
0.4
0.2
0

准
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率
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回
率
/%

0 0.05 0.10 0.15 0.20 0.25 0.30 0.35 0.40

异常阈值 ζ*=0.190
准确率=召回率=0.803

阈值/ζ
（c）磁盘利用率阈值与准确率、召回率关系图

准确率
召回率

1.0
0.8
0.6
0.4
0.2
0

准
确

率
、召

回
率
/%

0 0.05 0.10 0.15 0.20 0.25 0.30 0.35 0.40

异常阈值 ζ*=0.122
准确率=召回率=0.882

阈值/ζ
（d）网卡吞吐率阈值与准确率、召回率关系图

图6 各关键特征参数的阈值与准确率、召回率关系图

Fig.6 Diagram of relationship between threshold values
and accuracy rate，recall rate

盘利用率的异常阈值为 0.190时，磁盘利用率的准确

率与召回率相等，因此选择磁盘利用率的异常阈值

为 0.190；当网卡吞吐率的异常阈值为 0.122时，网卡

吞吐率的准确率与召回率相等，因此选择网卡吞吐

率的异常阈值为0.122.
基于系统各关键特征参数测试集，计算得到各

关键特征参数对应的最大重构误差，结果如表 5
所示 .

为评价本文异常检测模型的效果，分别采用

VAE、AE、LSTM-AE和 LSTM-VAE网络得到不同关

键特征参数评估的F1-score值，F1-score=（2×P×R）/

（P+R）.各模型的F1-score值如表6所示 .
表5 各关键特征参数的最大重构误差

Tab. 5 Maximum reconstruction error
of each key feature parameter

最大重构误差

CPU
利用率

0.523

内存

利用率

0.496

磁盘

利用率

0.674

网卡

吞吐率

0.562

表6 不同网络在不同关键特征

参数测试集中的F1-score值
Tab. 6 F1-score values of different models
in different key feature parameter test sets

网络名称

LSTM-VAE
VAE

LSTM-AE
AE

CPU
利用率

0.869
0.784
0.738
0.673

内存

利用率

0.823
0.810
0.764
0.719

磁盘

利用率

0.803
0.733
0.693
0.627

网卡

吞吐率

0.882
0.752
0.713
0.663

由表 6可见，针对测试集中的CPU利用率、内存

利用率、磁盘利用率和网卡吞吐率 4个关键特征参

数测试数据，LSTM-VAE网络模型的 F1-score值均

优于其他模型 .与VAE、AE模型相比，LSTM-VAE模

型利用LSTM神经网络的时序特征提取能力，能够有

效挖掘关键特征参数时序数据内部的长短期依赖关

系，显著提升异常检测精度；同时，LSTM-VAE网络

可以利用VAE的隐变量空间，减少LSTM-AE网络中

神经网络的过拟合对异常检测效果的影响，也有助

于提升异常检测效果 .
4.4 滑动时间窗口长度确定

由于滑动时间窗口长度 L的取值会影响 LSTM-
VAE模型的异常检测效果，为了验证滑动时间窗口

长度对LSTM-VAE模型的异常检测效果的影响并确

定最佳的滑动时间窗口长度值，有必要进行滑动时

间窗口长度影响实验 .
在实验中，选取不同窗口长度 L的值并计算其

对应的 F1-score值，选择窗口长度值从长度 4到 20
依次增加 2个单位长度进行实验 .选择最高F1-score
值所对应的窗口长度作为LSTM-VAE模型的滑动时

间窗口长度 L的值，不同滑动时间窗口长度 L与对应

的F1-score值如图7所示 .
由图 7可见，当滑动时间窗口长度 L为 12时，

LSTM-VAE模型对各关键特征参数测试数据的F1-
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score值均大于其他滑动时间窗口长度对应的 F1-
score值，表明滑动时间窗口长度为 12时，LSTM-
VAE模型对系统状态的异常检测效果最佳，所以，在

LSTM-VAE模型中，将滑动时间窗口长度 L的值设

定为12.
1.0
0.8
0.6
0.4
0.2
0

F1-
sco
re值

4 6 8 10 12 14 16 18 20

CPU利用率
内存利用率
磁盘利用率
网卡吞吐率

滑动时间窗口长度/L
图7 滑动时间窗口长度与F1-score值
Fig.7 Sliding time window lengths and
the corresponding F1-score values

4.5 异常状态评估

4.5.1 关键特征参数异常度量值与关键特征参数

赋权

在确定系统各关键特征参数的异常阈值和最大

重构误差后，为保证实验结果具有可比性，选取 10
组关键特征参数异常时序数据组成测试集，用本文

模型的方法对该数据集进行检测并计算关键特征参

数的重构误差，由公式（7）计算测试集中关键特征参

数的异常度量值，由公式（11）计算各测试集的系统

耦合度，测试集中各关键特征参数的异常度量值如

图 8所示，测试集中各关键特征参数的系统耦合度

如图9所示 .
1.0
0.8
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网卡吞吐率
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图8 测试集中各关键特征参数的异常度量值

Fig.8 Key feature parameters anomaly
metric value in the test group

采用加权耦合度方法计算系统异常状态值时，

需要对系统各关键特征参数进行赋权 .利用AHP方
法对系统关键特征参数进行主观赋权，根据AHP权
重评定原则，采用 1-9标度法确定系统各关键特征

参数的相对重要度，建立决策矩阵如表7所示 .
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耦
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图9 各测试集的系统耦合度

Fig.9 System coupling degree of each test group

表7 决策矩阵

Tab. 7 Decision matrix

关键特征参数

CPU利用率

内存利用率

磁盘利用率

网卡吞吐率

CPU
利用率

1
1/2
1/3
1/3

内存

利用率

2
1
1/3
1/3

磁盘

利用率

3
3
1
1

网卡

吞吐率

3
3
1
1

计算得到决策矩阵的最大特征根及其对应的特

征向量，如表8所示 .
表8 最大特征值及其特征向量

Tab. 8 Maximum eigenvalue and its eigenvector

最大特征值

4.0606
特征向量（w1，w2，w3，w4）

（0.443 5，0.312 1，0.122 2，0.122 2）

由表 8可见，CPU利用率权重为 0.443 5，内存利

用率权重为 0.312 1，磁盘利用率权重为 0.122 2，网
卡吞吐率权重为0.122 2.
4.5.2 系统异常状态评估

由 4.5.1节的实验过程得到测试集中各关键特

征参数的异常度量值、各测试集的系统耦合度和相

应的关键特征参数权重，由公式（13）计算各测试集

的系统关键特征参数异常状态值 .在系统异常状态

评估阶段，使用线性加权和方法、TOPSIS方法和本

文方法计算得到系统的异常状态结果，如图10所示 .
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由图 10可见，在测试集 4、5和 7中，与线性加权

和方法和 TOPSIS方法得到的异常状态值相比，本文

方法得到的异常状态值差异较为明显 .同时由图 8
可见，在测试集 4、5和 7中，多个特征参数的异常度

量值较高，且不同特征参数的异常度量值之间差异

较大 .同时由图 9可见，与其他测试集的系统耦合度

值相比，测试集 4、5和 7的系统耦合度值较小，在系

统特征参数异常度量值的线性加权和一定的条件

下，耦合度值越小的测试集，其系统异常状态值越

大 .因此，与其他方法计算得到的异常状态值相比，

本文方法计算得到的测试集 4、5和 7的异常状态值

差异较为明显 .
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图10 实验结果对比图

Fig.10 Comparison of experimental results

同样地，在测试集 3、6和 10中，与线性加权和方

法和 TOPSIS方法得到的异常状态值相比，本文方法

得到的异常状态值差异较小 .同时由图 8可见，在测

试集 3、6和 10中，其总体特征参数的异常度量值较

低，且不同特征参数的异常度量值之间差异较小 .同
时由图 9可见，与其他测试集的系统耦合度值相比，

测试集 3、6和 10的系统耦合度值较大，在系统特征

参数异常度量值的线性加权和一定的条件下，耦合

度越大的测试集，其系统异常状态值越接近特征参

数异常度量值的线性加权和 .因此，与其他方法计算

得到的异常状态值相比，本文方法计算得到的测试

集3、6和10的异常状态值差异较小 .
上述结果的原因在于，本文方法在计算系统异

常状态值时考虑了系统耦合度因素 .由于耦合度能

够反映系统各关键特征参数异常度量值间的差异，

但不能反映系统异常状态值大小，因此本文方法在

计算系统异常状态值时，在线性加权和的基础上融

入耦合度因素，即在计算系统异常状态值时能够关

注不同关键特征参数异常度量值之间的差异，故本

文方法得到的结果更为合理 .

5 结 论

针对现有软件系统异常状态评估方法过度依赖

数据标注、对时序数据的时间依赖性关注较低和系

统异常状态难以量化等问题，本文提出一种基于混

合生成网络的软件系统异常状态评估方法 .首先，针

对异常检测方法过度依赖数据标注和对时序数据的

时间依赖性关注较低等问题，设计一种基于 LSTM-
VAE混合生成网络的异常检测模型，解决异常检测

模型应用场景受限和准确率较低的问题 .然后，利用

LSTM-VAE异常检测模型对系统关键特征参数进行

检测并对其异常度量值进行计算，为后续系统异常

状态评估提供可靠的数据支撑 .最后，通过加权耦合

度优化方法计算系统异常状态值，解决传统软件系

统状态评估方法难以对系统异常状态进行量化的问

题 .实验结果表明，本文方法对系统异常时序数据的

时间特征更为敏感，评估结果也更为合理、有效 .
由于本文在系统关键特征参数权重赋值过程中

存在一定的主观因素，可能导致软件系统异常状态

的评估结果随评估主体的不同而改变，下一步将重

点研究采用主客观相互结合［19］的赋权方法以减少主

观因素对软件系统异常状态评估的影响 .
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