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摘 要：数字货币交易中的洗钱行为区别于传统金融犯罪形态，传统反洗钱技术手段难以

直接适用 .针对数字货币交易所面对的洗钱行为检测需求和检测难点，通过定义交易行为，构

建了一个层次化加权的交易行为特征描述体系，提出了一个结合孤立点检测和小类簇检测的

数字货币交易行为异常检测方法，实现从交易行为到交易用户的洗钱可疑程度的量化度量 .
在真实数字货币交易所数据集上进行评估实验，结果显示，异常交易行为、可疑洗钱用户、显

著性异常交易行为和隐蔽性异常交易行为的检测准确率分别为 96.02%、95.05%、95.83%和

95.81%，均优于基准算法 .同时，本文算法的特征体系能对检测结果做出有效解释，帮助数字

货币交易所安全员快速开展后续调查和取证工作 .
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Abstract：Money laundering in cryptocurrency transactions is differentiated from traditional financial crimes
due to its strong anonymity and decentralization. The existing anti-money laundering techniques cannot be directly
applied to cryptocurrency transactions. Considering the traceability, interpretability, and measurability of money laun⁃
dering crime forensics, this paper designs a four-stage money laundering detection approach: (1) defining a set of
transactions of a user in a period as a transaction behavior; (2) constructing a set of features to characterize transac⁃
tion behaviors; (3) adopting outlier detection and small cluster detection methods to find out loud and subtle anoma⁃
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lous transactions; (4) analyzing the suspicious score distributions of users and calculating a suspected-launderer
value for each of them. To evaluate the performance of our proposed method, a real-world money laundering dataset
is obtained and experimentally evaluated. The experiment results show that our approach obtains 96.02%, 95.05%,
95.83%, and 95.81% accuracy in terms of abnormal transaction behaviors, suspected money launderers, loud abnor⁃
mal transactions, and subtle abnormal transactions, respectively, all better than benchmark algorithms. Moreover, the
carefully-designed features of transaction behaviors can offer supportive interpretations for the detection results and
help exchange security officers to carry on further investigations and crime forensics.

Key words：cryptocurrency；anomaly detection；anti-money laundering；outlier detection

洗钱是一种常见金融犯罪行为，它将非法所得

的金融资产通过投资或交易等手段进行掩饰，使其

在形式上合法化［1］.洗钱通常分为浸泡、分层和集成

三个阶段 .在浸泡阶段，洗钱者将非法资金投入金

融体系；在分层阶段，洗钱者通过多层金融交易使

非法所得脱离其来源；在集成阶段，清洗过的非法

所得与合法收入混合，再次进入合法金融账户 . 传
统洗钱手段主要有地下钱庄清洗赃款和空头公司虚

假贸易等，洗钱过程通常伴有大额交易、高频交易、

关联交易、闲置账户被突然启用、开户后立即销户等

行为［2］. 这些行为可以通过规则匹配、数据挖掘、图

分析等技术和方法，在银行、保险和证券等传统金融

形态的交易记录中分析出来，因此洗钱犯罪难以完

全隐匿 .
近几年，数字货币交易开始成为新洗钱手段 .数

字货币交易所是交易数字货币的主要场所，它采用

完全不同于传统金融形态的运行与管理机制，主要

特点包括：7×24小时服务、全网络化交易、无严格真

实身份认证、无清算中心集中处理数据与监控交易 .
这种低成本、快速、强匿名、去中心化的金融交易场

所给投资者带来了便捷和商机［3］，也滋生了新的洗

钱行为手段 .
洗钱者用法币购买数字货币或向交易所个人账

户充入数字货币以完成非法资金入场，然后通过币

币交易分散资金并利用币种间差价赚取利润以混合

非法资金和合法收入，最后卖出数字货币获得法币

或直接从交易所转出数字货币，完成非法资金出场 .
洗钱者为了隐匿行踪，往往会进行错综复杂的入场、

币币交易与出场操作，并减少大额与频繁交易 .再加

上数字货币交易具有强匿名和去中心化等特点，传

统反洗钱技术手段难以直接适用，这给挖掘洗钱线

索、鉴别洗钱行为和打击洗钱犯罪带来了新的挑战 .
本文通过与 S数字货币交易所的合作，共同探

索面向数字货币交易的洗钱行为检测方法 . 首先，

梳理业务特点、设计需求和设计难点 . 然后，从交

易行为定义、交易行为建模、异常行为检测和可疑

用户识别四阶段来检测洗钱行为 . 最后，进行多组

对比实验 .结果显示，本文方法在显著性和隐蔽性洗

钱行为检测以及可疑洗钱用户识别方面都优于参考

算法 .
本文的主要创新点包括两个方面：构建了一个

数字货币交易所交易行为的特征描述体系；设计了

一个面向数字货币交易所的洗钱行为与洗钱用户检

测方法 .该特征描述体系和洗钱行为检测方法能为

识别数字货币这种新金融形态的洗钱犯罪行为提供

技术支持，也能为后续相关研究提供借鉴 .

1 相关工作

1.1 洗钱行为检测

早期反洗钱主要采用基于规则的检测模型，例

如：Han等人［4］设置了金融风险阈值来识别大额交

易、高频交易等可疑交易行为；Rajput等人［5］设计了

一个基于语义 web规则语言的反洗钱专家系统 . 随
着金融活动日趋复杂，许多学者将数据挖掘和机器

学习技术用于反洗钱，比如：Rohit等人［6］提出聚类技

术是反洗钱的有力工具；Wang等人［7］采用最小生成

树对银行账户聚类，并利用类簇间差异鉴别洗钱账

户；Tai等人［8］利用支持向量机识别具有快速开销户、

启用闲置账户等可疑交易行为的银行账户 .近年来，

基于网络模型的反洗钱技术逐步流行，Anacpapa图
分析工具［9］是早期典型代表，随后出现了Analyst’s
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Notebook［10］和 Netmap［11］等金融犯罪网络分析工具 .
然而，现有反洗钱技术主要面向传统金融形态，很难

直接应对数字货币这类新兴金融形态 .
1.2 数字货币交易数据分析

数字货币交易可以发生在区块链上和数字货币

交易所内部，因此交易数据分为区块链交易数据和

交易所交易数据 .区块链交易数据完全公开且易于

获取，近年来有许多研究分析此类数据 .
在数字货币的核心特性研究方面，一些学者通

过分析区块链交易数据来比较不同数字货币的去中

心化［12］、匿名性［13］和安全性［14］等核心特性 . 在数字

货币的交易模式研究方面，有研究从区块链交易数

据中分析洗钱交易模式［15］、归纳链式［16］等典型交易

模式特征［17］.在数字货币的异常交易研究方面，学者

们主要关注区块链交易中的勒索［18-19］、空投糖果和

贪婪注资［20］等异常现象 .
数字货币交易所出现较晚，2017年币安交易所

推出了相对丰富且完善的数字货币交易业务后，才

逐步带动了交易所的成交量 .交易所的交易数据属

于私有数据，目前关于此类数据的研究相对较少 .有
学者通过分析交易所数据来了解交易市场的发展情

况，及时预警交易风险 . Elbahrawy等人［21］使用统计

图表展示 2013年 4月以来重要数字货币的市场份额

分布和成交量；Yue等人［22］设计了可视化分析系统

BitExTract，用来分析比特币交易所在交易所市场间

的交易模式演变 .基于此，本研究与某数字货币交易

所展开深度合作，使用该交易所脱敏的交易数据来

开展研究 .

2 相关概念与数据抽象

2.1 相关概念

数字货币交易所是数字货币间、数字货币与法

币间交易撮合的平台，是数字货币交易流通和价格

确定的主要场所 . S数字货币交易所规定，一个手机

号可注册一个交易账号，一个交易账号对应一个交

易所数字钱包 . 钱包记录了某个人用户在 S交易所

当前持有的数字货币币种及对应余额 .
个人账号在数字货币交易所可以进行的交易操

作主要有 3类：1）买币与卖币（数字货币与法币间的

兑换）.交易所内的商家用户可以提供数字货币与法

币的兑换服务 .买币操作是指个人用户用法定货币

（人民币、美元等）向商家用户购买数字货币（比特

币、莱特币等）并存入数字钱包 .卖币操作是个人用

户将数字钱包中的数字货币卖给商家用户并获得法

定货币 .每个商家提供的数字货币和法币的币种、价

格、数量、付款方式和汇率会有细微差异并随时间波

动 . 2）充币与提币（同种数字货币间的流转）.个人账

户数字钱包里的每种数字货币都有一个对应区块链

的链上地址 .充币是从个人所拥有的其他链上地址

或其他交易所数字钱包向该地址充入一定数额的同

种数字货币 . 提币是充币的反向操作 . 充提币可以

实现同种数字货币在不同交易所数字钱包间的流

转 . 3）币币交易（不同数字货币间的交易）.币币交易

是用一种数字货币作为计价单位去兑换另一种数字

货币，比如用BTC（比特币）定价 SLU（Silubium）［23］就
形成 SLU/BTC交易对，该交易对的价格代表买入/卖
出 1单位 SLU需要支付/获得多少单位 BTC. 币币交

易需要确定采用限价或市价交易方式 .限价交易需

设定买入/卖出价格，待市场价格波动到设定价格便

可成交 .市价交易即按当前市场上最新成交价成交 .
2.2 数据抽象

本文使用的数字货币交易所交易数据（已脱敏）

由合作方 S数字货币交易所提供 . 该数据可以抽象

为一个多维表格型数据，字段包括：交易序号、用户

账号、交易时间、交易类型、交易额、交易币种、交易

地址 .本文使用数据的时间跨度为 2018年 4月 23日
至 2020年 4月 8日，涉及 3万个用户，共计 1 000多万

条真实交易数据 .交易数据样例见表1.

表1 数字货币交易所交易数据样例

Tab.1 Samples of transaction data in a cryptocurrency exchange

交易序号

1134
1151
1249
1288
1408
1409

用户账号

338345
389366
344485
344472
71662
71662

交易时间

2018-05-23 09：03：24
2018-05-23 09：04：46
2018-05-23 09：10：11
2018-05-23 09：10：34
2018-05-23 09：11：07
2018-05-23 09：11：07

交易类型

0（充币交易）

1（提币交易）

4（买币交易）

5（卖币交易）

3（币币交易）

3（币币交易）

交易额

6 791.632 74
7 141.598 21
5 000.000 00
46 280.500 00
0.259 48
-1.000 12

交易币种

ETH
ETH
CNYT
CNYT
USDT
SLU

交易地址

0xb75bcf……8ca10c14
0x6ebaf4……8c9b131a

—

—

—

—
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3 设计需求与设计难点

本文目标是设计一个面向数字货币交易的自动

化洗钱行为检测算法，提高数字货币交易所安全员

的日常工作效率 . S数字货币交易所安全员指出算

法设计要考虑洗钱行为的两大基本特点：组合性和

异常性 .组合性是指洗钱过程通常由多笔交易组合

而成 .异常性是指与洗钱相关的少量交易行为必然

表现出一定的异常特性 .
安全员还指出算法设计要考虑洗钱犯罪取证的

三大基本要求：可追溯性、可解释性和可度量性 .可
追溯性是希望算法给出一个从用户到行为的二层体

系，即能提供可疑洗钱用户及其相关洗钱行为 .可解

释性是希望算法能对检测结果给出一定的解释性理

由，以辅助开展调查取证 .可度量性是希望算法能定

量给出用户可疑程度和交易行为异常程度，使得后

续调查取证能有序展开 .
算法设计需要满足的基本需求包括五个需求：

（T1）定义组合性交易行为；（T2）对交易行为进行可

解释性特征建模；（T3）找出异常交易行为；（T4）找出

可疑洗钱用户和相关异常交易行为；（T5）能对用户

可疑程度和交易行为异常程度进行量化度量 .
然而，设计一个满足这五大需求的算法并不容

易，面临两大设计挑战 .
特征建模难（C1）.预定义交易行为特征体系可

以让洗钱行为检测结果具有更好的可解释性 .作为

新金融形态，数字货币具有全新的交易体系，不能直

接借鉴面向传统金融形态的交易行为特征建模体

系 .因此，新算法的交易行为特征建模过程中必须与

数字货币反洗钱专家深度合作，充分借鉴专家知识，

并进行反复实验验证 .
隐蔽性洗钱行为检测难（C2）.根据专家经验，与

洗钱相关的交易行为有显著性和隐蔽性两类 .显著

性洗钱交易行为一般会在某些特征上具有极端取

值，其产生原因是急于洗钱，快进快出 .但它们也可

能是工作人员或职业操盘手的正常交易行为 .隐蔽

性洗钱交易行为会在某些特征或特征组合上表现出

与正常交易行为的轻微差异，它们由沉稳的洗钱者

操纵 .新算法要能有效找到显著性和隐蔽性洗钱交

易行为，并排除正常的显著性交易行为 .

4 数字货币交易洗钱行为检测方法设计

4.1 总体流程

本文采用自底向上的思路设计数字货币交易洗

钱行为检测方法，该方法的基本流程如图 1所示 .首
先，将一个用户一段时间内的连续交易记录视作一

个交易行为，并对交易行为进行特征建模；然后，将

交易行为作为检测单元进行异常检测；最后，综合交

易行为异常检测结果识别出可疑洗钱用户 .该算法

可以同时输出可疑洗钱用户及与其相关异常交易行

为，帮助安全员完成自顶向下的取证过程，即：先选

出可疑洗钱用户，再确定异常交易行为/时段，最后

对相关交易进行逐笔人工分析 .
为了满足算法设计需求（T1~T5）实现自底向

上的洗钱行为检测，应对算法设计中面临的两大

挑战（C1~C2），算法设计引入了多属性决策特征赋

权机制、改进的局部异常因子算法和多项去噪策

略等 .

4.2 交易行为定义

交易行为定义主要是确定交易行为的分析单元

（T1），分析单元一般可以是单次交易或组合交易 .洗
钱行为通常具有组合性，并且单次交易提供的信息

利用孤立点检测
算法识别显著性
异常交易行为开始

输入交易记录

划分每个用户
的交易记录

确定交易行为
分析单元 利用聚类算法

识别隐蔽性
异常交易行为利用层次分析

法为特征赋权

交易行为
特征提取

可疑用户识别异常行为检测交易行为定义 交易行为建模

利用DLOF算法
计算全部交易
行为异常值

降序输出用户可
疑洗钱值和相关
异常交易行为

计算每个用户
的可疑洗钱值

筛除交易所中
的特殊用户

筛除交易所中
的特殊用户 结束

图1 自动洗钱行为检测流程图

Fig.1 Flow chart of automatic money laundering behavior detection
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非常有限，因此，选择以组合交易作为分析单元 .思
路是将一个用户固定时间间隔内的交易集合作为分

析单元，间隔设置为 10 d，这一设定基于四方面考

虑：1）洗钱过程有一定时间跨度，短则几天，长则十

天甚至数月；2）固定时间间隔有利于建立比较基准；

3）根据 S数字货币交易所提供数据的统计情况，大

部分账户交易频率平均每天不足 1笔，以 10 d为单

位可以保证每个分析单元中有多笔交易记录，便于

提取交易行为的统计特性；4）金融领域经常以 10 d
为单位来进行政策调控和风险管理 .

在数字货币交易所中每个用户的每一次交易会

生成对应的交易记录，首先获取每个用户在其交易

时间段 [ ts，te ] 的交易数据，即其所有交易记录

{S1，S2，S3，…，Sn}. 将每个用户的交易时间段 [ ts，te ]
划分为长度相同的 m 个分段，每段的时间间隔为

10 d，然后将第 i号用户在第 j个时间分段 tj 的所有

交易记录的组合，作为该用户的第 j个交易行为，记

为Ti_ j(1 ≤ j ≤ m).
4.3 交易行为建模

4.3.1 交易行为特征提取

交易行为特征提取是将交易数据表征为统一

的、可解释的特征形态（T1），便于后续算法处理 .同
时，预定义特征体系可以让算法结果具有更好的可

解释性（T2）.本部分的难点是不能直接借鉴传统金

融风险防控经验，需要重新探索数字货币交易特征

描述体系（C1）.通过与数字货币专家和反洗钱专家

深度合作，构建一个交易行为特征描述体系 .
特征描述体系从入场操作（买币和充币）、出场

操作（卖币和提币）与币币交易这 3种交易操作角度

描述交易行为特征，共计 40个特征 . 入场操作是一

笔资金在交易所内一系列活动的起点，是分析洗钱

用户交易行为的首要切入点；出场操作通过卖币与

提币实现资金出场，是一笔资金在交易所内一系列

操作的终点；币币交易是用一种数字货币作为计价

单位去兑换另一种数字货币，是用户主要的交易活

动 .完整的特征描述体系见表2.
4.3.2 交易行为特征赋权

在使用特征时需要考虑不同特征在具体场景中

的重要程度，因此需要给每一个特征赋权值以反映

其在反洗钱场景中的重要性（T1）.特征赋权需要充

分考虑专家知识（C1）.层次分析法［24］是解决赋权问

题的常见方法，它主要有三大优点：通过两两比较的

方法确定特征的相对重要性；专家可以利用自身经

表2 数字货币交易行为特征描述体系

Tab.2 Description system of cryptocurrency
transaction behavior features

序号

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

特征名称

入场总额

入场总次数

入场额均值

入场频率

入场币种数

入场额占总交易额比

入场次数占总交易次数比

非工作时段入场次数占入场总次数比

入场小众币种数占入场币种数比

单笔最大入场额

入场最大额与最小额差值

最多持续入场次数

最长入场间隔天数

入场额离散系数

入场额为整数的交易次数

入场额大于一万的交易次数

出场总额

出场总次数

出场额均值

出场频率

出场币种数

出场天数

出场额占总交易额比

出场次数占总交易次数比

非工作时段出场次数占出场总次数比

出场小众币种数占出场币种数比

单日最大出场额

单笔最大出场额

出场最大额与最小额差值

连续最多出场次数

出场额小于与大于均额的次数差

出场后数字钱包余额为零的次数

币币交易总额

币币交易次数

币币交易交易对数量倒数

币币交易涉及币种数倒数

币币交易频率

币币交易次数占总交易次数比

币币交易币种数占总交易币种数比

非工作时段币币交易次数占该交易总次数比

分类

概括型

比例型

最值型

其他

概括型

比例型

最值型

其他

概括型

比例型

操作

入场

操作

出场

操作

币币

交易
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验判断特征的相对重要性；计算简单快速 .因此，选

用层次分析法来定量地为特征赋权，本文的特征赋

权主要包括 4个步骤：1）建立层次结构；2）构造判断

矩阵；3）层次单排序及一致性检验；4）层次总排序及

一致性检验 .
第 1）步中的层次框架结构以洗钱可疑度作为目

标层，描述交易行为特征的入场操作、出场操作、币

币交易这三个维度是中间层，40个交易行为特征作

为最底层，即因素层 .在第 2）步中，专家比较了入场

操作、出场操作和币币交易这三类交易行为特征在

洗钱可疑度判断上的相对重要度，构造了第 1个矩

阵，然后分别对每一维度下的多个特征比较相对重

要度，构造了 3个矩阵 .通过前两步得到的 4个判断

矩阵进行第 3）和第 4）步的计算，最终可得到特征权

值矩阵 .
专家认为通过层次分析法得出的权值结果能基

本反映各特征对可疑洗钱交易行为判定的影响程

度 .从最终权值排序结果来看，最多持续入场次数和

入场额大于一万的交易次数的权值最高 .专家表示，

这两个特征也是他们在日常反洗钱工作中最关注

的，洗钱行为通常都具有持续性多次入场以及大额

交易入场的特性，绝大多数洗钱行为都会在这两个

特征上取值较高 .而币币交易总额和非工作时段币

币交易次数占该交易总次数比的权值最低，专家解

释，尽管有些洗钱用户为了模糊审计线索和伪装正

常用户，会进行币币交易，但也存在不少洗钱用户为

了实现资金快速出入场，很少甚至不进行币币交易，

这导致币币交易总额对判定可疑洗钱交易行为的影

响并不大，非工作时段币币交易次数的影响则更小 .
4.4 异常行为检测

根据第 3节所述，洗钱行为具有异常性，因此洗

钱行为检测问题可以转化为对交易行为的异常检测

问题，即在交易行为特征化的基础上，通过自动化算

法找到数字货币异常交易行为（T3）并量化度量异常

程度（T5），为进一步识别可疑洗钱用户提供基础

（T4）.异常交易行为检测的难点是同时有效检测显

著性和隐蔽性洗钱交易行为（C2）.另外，异常交易行

为检测还需要考虑到当前数据没有标签的现状，人

工标记需要耗费交易所专家大量精力，而且洗钱者

常常变换洗钱方式，这使数据标记工作更为困难 .
本文采用无监督的孤立点检测和小类簇检测相

结合的方法，解决异常交易行为检测的难点问题 .孤
立点检测用于识别显著性洗钱交易行为；小类簇检

测用于识别隐蔽性洗钱交易行为；两者结合共同确

定每个交易行为的异常程度 .因此，本文的异常行为

检测方法分为三个基本步骤：检测孤立点、检测小类

簇和确定交易行为的异常值 .
4.4.1 数字货币交易行为的孤立点检测

本文使用孤立点检测识别显著性洗钱交易行

为，因为显著性洗钱行为在某些特征上具有极端取

值，形成远离正常交易行为的孤立交易行为，很容易

被孤立点检测方法捕获 . 本文采用局部异常因子

（Local Outlier Factor，LOF）孤立点检测算法［25］，主要

考虑到以下三点因素：1）它使用相对密度来检测孤

立点，适合本文的数据分布不均匀场景；2）它可以量

化交易行为的异常程度；3）计算速度快、可解释性强

并且应用成熟 .
在 S数字货币交易所提供的交易数据中，存在

一定量的显著性洗钱交易行为，它们的LOF值很高 .
然而，低 LOF值交易行为中可能存在隐蔽性洗钱交

易行为 .隐蔽性洗钱交易行为一般没有极端的特征

取值，不容易被LOF算法检测到，因此需要进一步检

测这类异常交易行为 .
4.4.2 数字货币交易行为的小类簇检测

小类簇检测的目的是找到隐蔽性洗钱交易行

为 .隐蔽性洗钱交易行为在某些特征或特征组合上

表现出与正常交易行为的微小差别 .同时，由于洗钱

交易行为数量一般很少，因此，隐蔽性洗钱交易行为

会在交易行为聚类过程中形成一些规模较小的类

簇 .本文选了基于密度的噪声应用空间聚类算法［26］

（Density-Based Spatial Clustering of Applications with
Noise，DBSCAN）对所有交易行为聚类，主要有两点

考虑：1）数据集聚类成簇的数量未知，该算法无须预

先指定簇的个数；2）该算法可以发现任意形状的聚

类簇，具有很强的适应能力 .
对全部交易行为聚类之后，算法最终会输出簇

的划分结果C = {C1，C2，…，Ck}，簇 Cn 的规模为 | cn |，
即簇中包含的交易行为个数 .簇内交易行为数量较

少的簇称为小类簇，小类簇很可能是由某些具有相

似特征的隐蔽性洗钱交易行为聚集而成，因此小类

簇是更加需要关心的聚类 .但是，并不需要检测出具

体的小类簇，这是因为：1）小类簇的规模很难界定；

2）更需要一个定量的值加入后续计算，以进一步定

量地衡量交易行为的异常程度，因此，每一交易行为

所在的聚类簇规模是本研究需要的信息 .
根据经验，隐蔽性洗钱交易行为通常会在小类

簇中，但DBSCAN聚类结果无法直接提供LOF值，因
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此可以利用聚类结果，在已经获得的 LOF值的基础

上，考虑聚类结果带来的新信息，重新计算全部交易

行为的异常值 .
4.4.3 数字货币交易行为的异常值计算

通过前两个步骤，已经得到了全部交易行为的

LOF值及其所在的聚类簇大小 .结合前面两步的计

算结果，重新计算全部交易行为的异常值，以更合理

地为交易所安全员推荐值得优先关注的交易行为 .
交易行为的异常值计算需要解决两个问题：

1）保证显著性洗钱交易行为和隐蔽性洗钱交易行为

的异常值高于正常交易行为；2）在孤立点检测中，显

著性洗钱交易行为和其他交易行为的LOF值差值太

大，需要平衡它们的异常值，以使得全部交易行为的

异常值在一个合理的区间中 .
本文设计了一个DLOF（DBSCAN-LOF）算法，该

算法综合利用了孤立点检测和小类簇检测的结果 .
基于如下的DLOF算法公式对全部交易行为计算最

终的异常值DLOF值，公式如下：

DLOF ( p) = LOF( p )
log2 ( || cn + 1)，p ∈ Cn，

n = 1，2，…，K （1）
由式（1）可知，在正常交易行为中 LOF值较低，

且正常交易行为一般在大类簇中，因此 DLOF值较

低 .显著性洗钱交易行为LOF值非常高，如果某些显

著性洗钱交易行为在规模相对较大的类簇，则可以

明显降低其原 LOF值；如果某些显著性洗钱交易行

为在小类簇，则其DLOF仍然会较大 .因此，DLOF算
法可以根据类簇信息，平衡显著性洗钱交易行为的

异常值 .隐蔽性洗钱交易行为LOF值较低，一般在小

类簇中，因此其DLOF值会相对较大，在一定程度上

高于正常交易行为的DLOF值 .
4.5 可疑用户识别

可疑用户识别基于交易行为异常值找出可疑洗

钱用户和相关异常交易行为（T4），并对用户的洗钱

可疑程度进行量化度量（T5）.可疑用户识别的难点

是检测可疑洗钱用户的同时需要排除有伪显著性洗

钱行为的用户（C2），这类用户可能是特殊用户，比

如：他们会持续高频交易，表现出显著性洗钱交易行

为，容易被识别为可疑洗钱用户 .
首先，计算每个用户的可疑洗钱值并找出相关

异常交易行为 . 取用户前 n 个交易行为DLOF值的

均值而非整体均值作为他们的可疑洗钱值，该做法

是鉴于洗钱用户只会在某些时段洗钱 .其中，n通过

专家的经验知识得到并在可疑用户识别中表现良好

且n = 3. 因此，本文将第 i号用户的可疑洗钱值定义

为 Ui ，计算公式如下：

Ui =∑j = 1
n DLOF(Ti_ j )

n （2）
根据上述方法，得到每一用户的可疑洗钱值及

其相关异常交易行为 .对高可疑洗钱值的用户进行

分析，发现其中存在一类特殊用户，这类用户的

DLOF值长期处于较高水平 .交易所专家表示，他们

很可能是交易所工作人员或职业操盘手，几乎每天

都会进行大量交易 .根据这类用户的交易习惯总结

其交易行为特点，具体是：交易行为数量较多、异常

值长期较高、异常值波动较小 .基于这三个特点，本

文设计了一个检测该类用户的方法 .首先，对所有高

可疑洗钱值的用户，分别计算交易行为数量、异常均

值和异常波动值，然后将满足一定条件的用户标记

为特殊用户 .具体方法如下 .
本文定义第 i 号用户的交易行为数量 mi，交易

行为的异常均值 ai，异常波动值 zi. ai 与 zi 的计算公

式分别如下：

ai =∑j = 1
mi DLOF(Ti_ j )/mi （3）

zi =∑j = 1
mi { }1 - PN (DLOF ( )Ti_ j ，μ，σ ) mi （4）

若用户满足mi > k1（异常交易行为数量阈值），

ai > k2（异常交易行为均值阈值），zi < k3（异常交易行

为波动值阈值），k1 = 300，k2 = 100，k3 = 0.4，则标记

该用户为特殊用户 . 这 3个阈值皆由专家的经验指

导得出，并在识别交易所特殊用户的实验中表现

良好 .

5 实验与评估

5.1 实验准备

本实验的PC配置为CPUi9-9900K、32GRAM、机

械硬盘 1.5T.算法采用 python语言实现，软件运行环

境是python 3.7.
本文选择了如下 3个参考算法用于对比实验 .

1）局部异常因子算法（LOF）. LOF算法用来识别显著

性洗钱交易行为，该实验是为了验证本文引入聚类

算法的必要性 .参数 k = 20，该参数为经验值 . 2）基

于 K-Means算法的局部异常因子算法（KLOF）［27］.
K-Means算法是一种基于划分的聚类算法 .本实验

是为了对比说明选择DBSCAN算法进行聚类的有效

性 . 参数 k 通过经典的手肘法确定，k = 33. 3）孤立

森 林 算 法（DiForest）. DiForest 算 法［28］ 结 合 了
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DBSCAN聚类和 iForest孤立点检测 . 本实验是为了

验证结合 DBSCAN聚类和 LOF孤立点检测的有效

性 . DBSCAN算法的参数 ε = 4，P = 41，iForest算法

的参数nestimators = 300，m features = 0.6.
上述 3个算法最后输出的是每一交易行为（用

户）的异常得分 .需要给算法结果设定阈值，小于该

阈值得分的交易行为（用户）被认定为异常行为（用

户）. 本实验中，异常交易行为的异常得分阈值 a =
2 000，洗钱用户的异常得分阈值 b = 500.这两个阈

值的设定是考虑到该实验的正常样本与异常样本

数量具有极大的不平衡性，同时这也是与交易所专

家仔细讨论后的结果 . 专家强调异常交易行为（洗

钱用户）漏检的风险较高，因此应尽可能降低漏检

风险 .
5.2 数据准备

本研究从 S数字货币交易所中随机抽取了 1万
个用户的脱敏交易数据作为本实验的测试数据集，

并邀请专家对这些数据进行人工浏览、分析和标记 .
测试数据集的时间跨度为 2018年 4月 23日至 2020
年 4月 8日，共计 300多万条真实交易记录 . 根据专

家的标记结果，测试数据集有 9 981个正常用户（其

中包括 230个特殊用户），47 618个正常交易行为 .
初步发现了 19个可疑洗钱用户和 42个异常交易行

为（显著性异常交易行为 24个，隐蔽性异常交易行

为18个）.
5.3 指标说明

本实验通过混淆矩阵对比了 DLOF算法以及 3
个基准算法的检测性能 .混淆矩阵是机器学习中总

结模型检测结果的情形分析表，其中，正例是指异常

（可疑洗钱）样本，负例是指正常（非洗钱）样本 .混淆

矩阵延伸出准确率（Accuracy）、召回率（Recall）、精

确率（Precision）以及F1 4个评价指标 .
5.4 实验结果

5.4.1 异常交易行为和可疑洗钱用户检测结果分析

表 3从交易行为和用户两个层面分别展示了 4

种算法的实验结果 .总的来说，DLOF算法效果最好，

它在检测异常交易行为和可疑洗钱用户上的 4个评

价指标均优于其他算法，LOF算法的效果次之，

DiForest算法的效果最差 .
从指标层面来看，4个算法的准确率都较高，这

是因为正常交易行为（正常用户）数在总交易行为

（用户）数中占比非常高；召回率差异较大，因为每个

算法检测出的异常交易行为（异常用户）的数量差异

较大，DLOF算法的召回率明显高于参考算法；精确

率均较低，其原因一是为了降低漏检风险，优先保证

了召回率，二是在交易所的交易数据中异常交易行

为（异常用户）极少；较低的精确率导致了较低的

F1值 .
从单个算法层面来看，DLOF算法的效果均为最

优，这证明了本文算法的有效性 . DLOF算法检测到

29个异常交易行为 .分析发现未检测到的 13个异常

交易行为大部分具有模式化交易的特征，例如：

T341490_12循环 5种小众数字货币的买入交易，且每笔

交易的间隔时间几乎相等；T101022_7连续用不同的小

众数字货币以币币交易的形式兑换同种数字货币，

且以“一次大额交易数次小额交易”的模式循环交

易 .算法检测失败的原因可能是在特征提取中没有

考虑到与这些模式化交易行为相关的特征 . DLOF算
法检测到 12个可疑洗钱用户，检测到了未被其余 3
个算法检测到的可疑洗钱用户 . LOF算法检测到 19
个异常交易行为和 7个可疑洗钱用户，它们均具有

明显的洗钱特征 . LOF算法只检测到了 2个隐蔽性

异常交易行为，这证明了本研究引入DBSCAN算法

的必要性 . KLOF算法只检测到 17个异常交易行为

和 6个可疑洗钱用户，由此可见，K-Means算法对于

隐蔽性异常交易行为检测的效果不如 DBSCAN算

法，且引入K-Means算法反而使得对显著性异常交

易行为的检测效果变差，这大概率因为它不能有效

聚类数字货币交易行为，以至于许多真实的异常交

易行为被划分至大类簇中，反而减弱了检测效果 .
表3 异常交易行为和可疑洗钱用户检测实验结果

Tab.3 Experimental results of abnormal transaction behaviors and suspicious traders detection

算法

DLOF（本文）

LOF
KLOF
DiForest

异常交易行为检测

准确率/%
96.02
95.98
95.97
95.94

召回率/%
69.05
45.24
40.48
21.43

精确率/%
1.45
0.95
0.85
0.45

F1/%
2.84
1.86
1.67
0.88

可疑洗钱用户检测

准确率/%
95.05
94.95
94.93
94.89

召回率/%
63.16
36.84
31.58
21.05

精确率/%
2.40
1.40
1.20
0.80

F1/%
4.60
2.70
2.31
1.54
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DiForest算法效果最差，仅检测到 9个显著性异常交

易行为和 4个具有非常显著可疑洗钱特征的用户 .
分析可能因为该算法对全局离群点敏感，不擅长处

理局部异常点，且不适用于高维数据，它每次都是随

机选取一个维度切割数据空间，建完树后仍有大量

维度信息没有被使用，导致算法可靠性降低 .
5.4.2 显著性和隐蔽性异常交易行为检测结果分析

表 4为 4个算法的显著性和隐蔽性异常交易行

为检测的实验结果 . DLOF算法的表现仍然最好，

LOF和KLOF算法的效果次之，DiForest算法的表现

相对较差 .
在检测显著性异常交易行为方面，DLOF算法检

测到 19个显著性异常交易行为，可见DLOF算法在

检测显著性异常交易行为上较为有效 .分析发现该

算法未检测到的 5个显著性异常交易行为中有 2个
的可疑洗钱特征权值较低，而其余 3个具有模式化

交易特点，然而在本研究的交易行为特征描述中并

没有与之相关的特征 . LOF算法检测到 17个显著性

异常交易行为，效果较好但逊于DLOF算法，这证明

用 LOF算法检测显著性异常交易行为是有效的，也

证明了引入DBSCAN聚类算法能更有效地检测显著

性异常交易行为 . KLOF和 DiForest效果较差，分别

检测到 14个和 9个显著性异常交易行为，且这些异

常交易行为的显著性表现较强 .
在检测隐蔽性异常交易行为方面，DLOF算法检

测到 10个隐蔽性异常交易行为，例如，T74654_13无极端

特征值、均在工作时间交易、连续 8次出现同种交易

模式（1次出场后 5至 6次入场）、入场额为整数的交

易次数占总入场次数的 60%；T295847_27大额资金入场

与小额资金入场交替进行、每笔交易时间间隔均为

5 min左右、连续出现相同交易额的出场交易 . 而
LOF和KLOF只分别检测到了 2个和 3个隐蔽性异常

交易行为，DiForest算法没有检测到 .该结果体现了

DLOF算法检测隐蔽性异常交易行为效果较好 .

5.4.3 特殊用户检测结果分析

特殊用户是指交易所中的工作人员或职业操盘

手，他们几乎每天都会进行大量交易，这导致他们的

异常值容易处在较高水平，非常容易被算法检测为

可疑洗钱用户，因此需要排除这类用户对交易所安

全员反洗钱工作的干扰 .
DLOF算法做了特殊用户筛除，然而其余 3个算

法并没有这一步骤 .在 9 981个正常用户中，特殊用

户总共有 230个，DLOF、LOF、KLOF与DiForest算法

最终输出的可疑洗钱用户数分别占特殊用户总数的

12.61%、87.39%、90.87%和 95.22%，分别占算法输出

的可疑洗钱用户数的 5.80%、40.2%、41.8% 以及

43.8%.由此可见，DLOF算法最终输出的可疑洗钱用

户中特殊用户占比非常少，而其他 3个算法输出的

可疑洗钱用户中特殊用户均占有非常大的比例，这

会给交易所安全员的反洗钱工作带来严重障碍，该

实验结果充分证明了在算法中加入特殊用户筛除这

一步骤的必要性 .
除此之外，本研究还进行了一个对比试验，即在

其他 3个算法中也加入特殊用户筛除这一步骤，实

验结果如表 5所示 . 4个算法对特殊用户的筛除率

都较高，其中DLOF算法效果最好，筛除了 230个特

殊用户中的 201个，4个算法筛除的相同特殊用户

数达 154个，这些特殊用户的日均交易次数均超过

500次，日均交易额均超过 10 000 CNYT（折算），该

实验结果充分证明了本文特殊用户筛除方法的有

效性 .
表5 特殊用户检测实验结果

Tab.5 Experimental results of special traders detection

算法

DLOF
LOF
KLOF
DiForest

准确率/%
96.71
96.57
96.53
96.31

召回率/%
87.39
84.35
83.48
78.70

精确率/%
41.20
38.80
38.40
36.20

F1/%
55.07
53.15
52.60
49.59

表4 显著性和隐蔽性异常交易行为检测的实验结果

Tab.4 Experimental results of significant and covert abnormal transaction behaviors detection

算法

DLOF
LOF
KLOF
DiForest

显著性异常交易行为检测

准确率/%
95.83
95.82
95.81
95.79

召回率/%
79.17
70.83
58.33
37.50

精确率/%
0.95
0.85
0.70
0.45

F1/%
1.88
1.68
1.38
0.89

隐蔽性异常交易行为检测

准确率/%
95.81
95.77
95.78
95.76

召回率/%
55.56
11.11
16.67
0.00

精确率/%
0.50
0.10
0.15
0.00

F1/%
0.99
0.20
0.30
0.00
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DLOF算法在上述 2个特殊用户筛除实验中的

表现均为最优，这证明了该算法可以有效降低特殊

用户对安全员判断可疑洗钱用户的干扰，提高他们

反洗钱工作的效率 .

6 小 结

本文提出了一种面向数字货币交易所的洗钱行

为检测方法，来帮助交易所安全员快速且有效地确

定可疑洗钱用户及其相关洗钱交易 .首先，定义了用

户的交易行为，综合考虑了交易时间、交易额、交易

币种、交易类型、重要程度等信息，构建了层次化加

权的交易行为特征描述体系 .然后，提出了一种改进

的LOF算法检测出异常交易行为并量化度量异常程

度 .最后，综合交易行为的异常检测结果识别出可疑

洗钱用户 .为了评估提出的异常检测方法，本文使用

真实的 S数字货币交易所数据集进行实验，证明了

该方法在检测异常交易行为和识别可疑洗钱用户中

的有效性 .
但是，本研究还存在一些局限性，具体如下：

1）参数设定困难 . 在本研究中，DLOF算法有 3
个参数，分别为 k、ε、P，其中，参数 P 描述 ε 距离内

交易行为的数量，该参数极小的变化都会带来完全

不同的实验结果 .若该参数设置过小，则无法有效聚

类具有相似特征的交易行为；若设置过大，则密度较

大的两个邻近簇可能被合并为同一个簇，显著性与

隐蔽性异常交易行为无法得到有效聚类，因此该参

数是否设置适当对交易行为的聚类结果有较大影

响 .本研究的这一参数值主要根据传统方法如突变

点取参法与反复实验经验得来，但该参数值未必适

用于其他场景数据，研究者仍需根据场景数据的具

体情况来设置该值 .
2）交易行为特征描述不完全 .与交易所专家深

入交流讨论，确定了本文目前的交易行为特征描述

体系 .但是洗钱者在数字货币交易所中的行为复杂

多样且可能有新的洗钱手法出现，因此，获得一个相

对完整的特征体系非常困难，而且特征体系还需要

定期更新 .
3）实验数据集来源单一 . 通过与 S数字货币交

易所合作，得到了该交易所的交易数据，并将其用于

研究 . 但难以获取其他交易所的交易数据 . 因此本

研究的数据来源较为单一，无法确定算法是否具有

较好的适应性 .
在未来工作中，将继续研究数字货币交易所洗

钱行为检测这一课题，着力解决现有的局限性，同时

也希望本文的检测方法能激发更多相关的研究和

应用 .
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